VYHODNOTENIE MEDZIREZORTNEHO PRIPOMIENKOVEHO KONANIA

Navrh zakona, ktorym sa meni a dopliia zakon &. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov
a ktorym sa menia a dopliiaj niektoré zdkony

Sposob pripomienkového konania

Pocet vznesenych pripomienok, z toho zasadnych 381 /219

Pocet vyhodnotenych pripomienok 381

Pocet akceptovanych pripomienok, z toho zasadnych 140 /61

Pocet Ciasto¢ne akceptovanych pripomienok, z toho zasadnych 85 /67

Pocet neakceptovanych pripomienok, z toho zdsadnych 156 /91

Rozporové konanie (s kym, kedy, s akym vysledkom)

Pocet odstranenych pripomienok

Pocet neodstranenych pripomienok

Sumarizacia vznesenych pripomienok podl'a subjektov

Y i Pri ienky|Pri ienky| N li A\

& Subjekt rlpomle'n Y rlpomle'n y| Nemali obec _
do terminu | po termine [pripomienky| nezaslali

1. |Asocidcia kybernetickej bezpecnosti, 0.z. 33(00,33z) | 0 (00,0z2)

2. |Americké obchodné komora v Slovenskej republike 16 (00,16z) | 0 (00,0z)

3. |Asociacia zamestnavatelskych zvézov a zdruzeni Slovenskej republiky 4 (10,32) 0 (00,0z)

4. |Dopravny trad 3 (20,12) 0 (00,02)




5. leustream, a.s. 3 (00,32) 0 (00,02)
6. |Generalna prokuratira Slovenskej republiky 14 (60,8z) | 0 (00,02)
7. Ministerstvo dopravy a vystavby Slovenskej republiky 17 (130,4z) | 0(00,02)
8. [Ministerstvo financii Slovenskej republiky 23 (140,9z) | 0(00,02)
9. [Ministerstvo hospodarstva Slovenskej republiky 15 (60,9z) | 0 (00,02)
10.Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej 34 (70,27z) | 0 (00,0z)
republiky
11.Ministerstvo kultiry Slovenskej republiky 6 (40,22) 0 (00,0z)
12 [Ministerstvo obrany Slovenskej republiky 8 (20,62) 0 (00,02)
13.Ministerstvo prace, socialnych veci a rodiny Slovenskej republiky 1 (10,02) 0 (00,0z2)
14.Ministerstvo spravodlivosti Slovenskej republiky 3 (30,02) 0 (00,0z2)
15.Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky 1 (10,02) 0 (00,0z2)
16.Ministerstvo vnutra Slovenskej republiky 26 (100,162)| 0 (00,02)
17 Ministerstvo zdravotnictva Slovenskej republiky 3 (20,12) 0 (00,02)
18.Ministerstvo zahrani¢nych veci a europskych zalezitosti Slovenskej republiky 11 (110,0z) | 0(00,02)
19.[Narodna banka Slovenska 12 (100,2z) | 0 (00,0z)
20.[Republikova tinia zamestnavatel'ov 38 (100,28z)| 0 (00,02)
21.Slovenska bankova asociacia 16 (50,11z) | 0 (00,02)




22 /Smart Consumer Institute 1 (00,12) 0 (00,02)
23.[Slovenska informacna sluzba 3 (20,12) 0 (00,02)
24 /SK-NIC, a.s. 19 (70,12z) | 0 (00,02)
25.[Socialna poist'ovia, Ul. 29 augusta ¢. 8 a 10, 813 63 Bratislava 1 1 (10,02) 0 (00,02)
26.Urad jadrového dozoru Slovenskej republiky 28 (220,6z) | 0 (00,02)
27 [Urad pre regulaciu elektronickych komunikacii a postovych sluZieb 1 (00,12) 0 (00,02)
28Urad priemyselného vlastnictva Slovenskej republiky 2 (20,02) 0 (00,02)
29.[Verejnost’ 15 (150,0z) | 0 (00,0z)
30.[Zdruzenie bezpecnostného a obranného priemyslu Slovenskej republiky 5 (00,52) 0 (00,0z2)
31.[Zdruzenie poskytovatel'ov webhostingu 19 (50,14z) | 0 (00,02)
32.[Statisticky urad Slovenskej republiky (Urad vlady Slovenskej republiky, odbor 0 (00,02) 0 (00,0z2)
legislativy ostatnych ustrednych organov §tatnej spravy)
33.Urad pre normalizaciu, metrologiu a sku$obnictvo Slovenskej republiky (Urad 0 (00,02) 0 (00,02)
vlady Slovenskej republiky, odbor legislativy ostatnych strednych organov
Statnej spravy)
34 [Ministerstvo pddohospodarstva a rozvoja vidieka Slovenskej republiky 0 (00,02) 0 (0o0,02)
35.Urad geodézie, kartografie a katastra Slovenskej republiky 0 (00,02) 0 (00,02)
36.[Protimonopolny turad Slovenskej republiky 0 (00,02) 0 (00,02)




37 [Ministerstvo zivotného prostredia Slovenskej republiky 0 (00,02) 0 (00,02)
38Urad vlady Slovenskej republiky 0 (00,02) 0 (00,02)
39.[Urad pre verejné obstaravanie 0 (00,02) 0 (00,02)
40.[Urad pre normalizaciu, metrologiu a skusobnictvo Slovenskej republiky 0 (00,02) 0 (00,02)
41 Statisticky urad Slovenskej republiky 0 (00,02) 0 (00,02)
42 |Sprava statnych hmotnych rezerv Slovenskej republiky 0 (00,02) 0 (00,02)
43.[Najvyssi kontrolny urad Slovenskej republiky 0 (00,0z) 0 (00,0z)
44 Najvyssi sud Slovenskej republiky 0 (00,0z2) 0 (00,0z2)
45 [Narodna rada Slovenskej republiky 0 (00,0z) 0 (00,0z)
46 [Kancelaria Ustavného sudu Slovenskej republiky 0 (00,0z2) 0 (00,0z2)
47 |Odbor aproximécie prava sekcie vladnej legislativy Uradu vlady SR 0 (00,02) 0 (00,0z2)
48.[Slovenska pol'nohospodarska a potravinarska komora 0 (00,0z) 0 (00,0z)
49 |Zdruzenie miest a obci Slovenska 0 (00,02) 0 (00,02)
50.[Splnomocnenec vlady Slovenskej republiky pre romske komunity 0 (00,0z) 0 (00,0z)
51.[Konfederacia odborovych zvizov Slovenskej republiky 0 (00,0z) 0 (00,0z)
52 [Urad pre dohl’ad nad zdravotnou starostlivostou 0 (00,0z2) 0 (00,0z2)
53.Konferencia biskupov Slovenska 0 (00,02) 0 (00,02)




54 [Asociacia priemyselnych zvizov 0 (00,0z2) 0 (00,0z2)

55.[Narodny bezpecnostny trad 0 (00,02) 0 (00,02)

Spolu 381 0 (00,02)
(1620,2192)

Vyhodnotenie vecnych pripomienok je uvedené v tabul’kove;j Casti.

Vysvetlivky k pouzitym skratkam v tabulke:
O — obyc¢ajna A — akceptovana
Z — zasadna N — neakceptovana

CA — ¢iastoéne akceptovana




Subjekt

Pripomienka

Typ

Vyh.

Spoésob vyhodnotenia

AKB

Navrh znenia nového § 27a ods. 2 zakona:

.,(2) Urad vypracuje a zverejni v jednotnom informaénom systéme
kybernetickej bezpecnosti zoznam rizikovych tretich stran alebo
inych osob. Rizikovost tretich stran alebo inych osob urad
vyhodnocuje v ramci analyzy rizik, pri ktorej zohl'adiiuje nasledovné
kritéria: a) hybridné hrozby (Spolo¢né oznamenie eurépskemu
parlamentu a rade Spolo¢ny ramec pre boj proti hybridnym hrozbam
reakcia Europskej tnie: https://eur-lex.europa.eu/legal-
content/sk/ALL/?uri=CELEX:52016JC0018 (04.10.2020) a politické
rizikd, najméd potencialny alebo skuto¢ny vplyv krajiny mimo
Eurdpskej tinie (,,tretia krajina“) na tretiu stranu alebo int osobu, b)
pravne predpisy tretej krajiny v oblasti ochrany zadkladnych
I'udskych prav a slobdd, ochrany osobnych tidajov a ochrany
informacii, c) vlastnicka a riadiaca Struktura tretej strany alebo inej
osoby, d) pocet a typy odhalenych zranitel'nosti a kybernetickych
bezpecnostnych incidentov u tretej strany alebo inej osoby spolu so
sposobom a ¢asovym obdobim ich odstranenia, €) miera, do akej
tretia strana alebo ind osoba vykonava kontrolu nad procesom
vyroby a dodania hardvéru alebo softvéru a riziké pre proces vyroby
a dodania hardvéru alebo softvéru. Urad zoznam rizikovych tretich
stran a inych osob pravidelne aktualizuje, a to aspon raz za 12
mesiacov od poslednej analyzy rizik alebo pri kazdej vyznamnej
zmene majucej vplyv na identifikované riziké alebo rozsah tretich
stran.*.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
mavrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.




Navrh znenia nového § 27a ods. 3 zakona

,,(3) Vystupom analyzy rizik podl'a ods. 2 je: a) vysokeé riziko,
pokial tretia strana alebo in4 osoba predstavuje vysoké rizika pre
kyberneticku bezpecnost’ alebo bezpecnostné zaujmy Slovenskej
republiky, pricom identifikované rizika nie je mozné znizit’ prijatim
prislusnych opatreni, b) stredné riziko, pokial tretia strana alebo ina
osoba predstavuje vysoké rizikd pre kyberneticku bezpecnost’ alebo
bezpecnostné zaujmy Slovenskej republiky, pri¢om identifikované

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

AKB e, e, L, ] ] L, ostatnym pripomienkam a upravil text
rizika je mozné znizit' prijatim prislusnych opatreni na tiroven nizka ., ,
L. , .. o ., tak, aby bol jasny, trasparentny a
alebo ziadna, ¢) nizke riziko, pokial tretia strana alebo in4 osoba ST .
. L, o, . odzrkadloval v najsirSie moznej
predstavuje nizke rizika pre kyberneticku bezpecnost’ alebo . . .
y . ) . ) . e, akceptovatel'nej miere pripomienky
bezpecnostné zaujmy Slovenskej republiky a identifikované rizika je . )
. . e en L, e, , .. vSetkych subjektov.
mozné odstranit’ prijatim prislusnych opatreni, alebo d) Ziadne
riziko, pokial tretia strana alebo ina osoba nepredstavuje ziadne
alebo len zanedbatel'né riziké pre kybernetickll bezpecnost’ alebo
bezpecnostné zaujmy Slovenskej republiky. .
Navrh znenia nového § 27a ods. 4 zakona
,,(4) Ak je vystupom analyzy rizik podla ods. 2 vysoké alebo stredné Dakujeme za zaslanie pripomienok, Grad
riziko, Urad zaradi tretiu stranu alebo int osobu na zoznam podl'a berie na vedomie vietky namety,
ods. 1 spolu s kvantifikéciou rizika, ktoré bolo dovodom na postrehy a komentare. Relevantnost’
zaradenie tretej strany alebo inej osoby na zoznam. Tretia strana navrhov trad vyhodnotil vo vztahu k
AKB [alebo ina osoba nachadzajlica sa na zozname podla ods. 1 je ostatnym pripomienkam a upravil text

opravnena predlozit’ iradu ndmietky spolu s dokazmi
preukazujucimi neexistenciu alebo zniZenie vysokého alebo
stredného rizika. Urad o namietkach tretej strany alebo inej osoby
rozhodne do [doplnit’] dni odo dina ich dorucenia, v odévodnenych
pripadoch je tirad opravneny tito lehotu predizit, o ¢om je povinny

tretiu stranu alebo int osobu pred uplynutim poévodnej lehoty na

tak, aby bol jasny, trasparentny a
akceptovatel’nej miere pripomienky
vSetkych subjektov.




vybavenie namietok tretej strany alebo inej osoby informovat’.*.

Navrh znenia nového § 27a ods. 5 zakona

,,(5) V pripade, ak je vystupom analyzy rizik podl'a ods. 2: a) vysoké
riziko, prevadzkovatel’ zakladnej sluzby, tretia strana alebo ina
osoba nesmie zacat’ pouzivat’ sluzby, produkty alebo procesy tejto
tretej strany alebo inej osoby a v pripade existujicich vztahov
ukoncit’ pouZzivanie sluzieb, produktov alebo procesov tejto tretej
strany alebo inej osoby do [doplnit’] mesiacov odo diia zaradenia

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentére. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

AKB [tretej strany alebo inej osoby na zoznam podl'a ods. 1, b) stredné N |ostatnym pripomienkam a upravil text
riziko, prevadzkovatel’ zakladnej sluzby, tretia strana alebo ina tak, aby bol jasny, trasparentny a
osoba nesmie zacat’ pouzivat’ sluzby, produkty alebo procesy tejto odzrkadl'oval v naj$ir§ie moznej
tretej strany alebo inej osoby a v pripade existujicich vztahov s akceptovatel'nej miere pripomienky
tretou stranou alebo inou osobou moze pouzivat’ sluzby, produkty vSetkych subjektov.
alebo procesy tejto tretej strany alebo inej osoby v rozsahu platnom
ku dilu zaradenia tretej strany alebo inej osoby na zoznam podl'a
ods. 1.

Navrh znenia nového § 27a ods. 1 zakona

,,§ 27a Posobnost’ tradu pri posudzovani hybricrln}'/ch hrozieb a Dakujeme za zaslanie pripomienok, Grad

politickych rizik tretich stran a inych os6b (1) Urad rozhodnutim berie na vedomie vietky namety,

podl’a osobitného predpisu (Zakon €. 71/1967 Zb. o spravnom postrehy a komentére. Relevantnost’

konani (spravny poriadok) v zneni neskorSich predpisov) zakaze navrhov urad vyhodnotil vo vzt'ahu k
AKB  [alebo obmedzi prevadzkovatel'ovi zakladnej sluzby, tretej strane CA |ostatnym pripomienkam a upravil text

podla § 19 ods. 2 alebo inej osobe pouzivat’ sluzby, produkty alebo
procesy tretej strany alebo inej osoby s vysokym alebo strednym
rizikom identifikovanym za podmienok podl'a § 27a, ak je to
potrebné na zaistenie kybernetickej bezpecnosti alebo z dovodov
bezpecnostného zaujmu Slovenskej republiky.. Odovodnenie:

Opétovne sa jedna sa o vel'mi Siroké opravnenie tradu zakézat’ alebo

tak, aby bol jasny, trasparentny a

.....

akceptovatel'nej miere pripomienky
vSetkych subjektov.
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obmedzit’ ktorémukol'vek prevadzkovatel'ovi zdkladnej sluzby
pouzivat’ konkrétny produkt, proces alebo sluzbu pod vagne
koncipovanou podmienkou ,,ak je to potrebné na zaistenie
kybernetickej bezpecnosti, alebo z dovodov bezpecnostného zdujmu
Slovenskej republiky*, pod ¢o je mozné subsumovat’ v zasade
cokol'vek. Aj ked’ povodnou motivaciou pri koncipovani tohto
ustanovenia mohol byt zaujem o implementaciu Eurépskeho
toolboxu kybernetickej bezpecnosti 5G sieti (EU Toolbox) (nie je
mozné identifikovat’ ani z dovodovej spravy, ked’ze v nej je
oddvodnenim zavedenia takéhoto opravnenia uradu prerozpravanie
tohto nového opravnenia inymi slovami), plati, Ze len takymto
opravnenim urad povinnost’ implementacie EU Toolboxu rozhodne
nedosiahne a sii¢asne sa jednd o opravnenie uradu, ktoré je vysoko
rizikové, zneuZitel'né, netransparentné a nepreskiimatel'né. EU
Toolbox obsahuje hned’ tri typy opatreni, a to: strategické, technické
a tzv. podporné akcie / opatrenia. Samotné strategické opatrenia sa
d’alej Clenia v kontexte adresatov tychto opatreni, a to: prdvomoci
regulaénych organov, dodavatelia - tretie strany, diverzifikacia
dodavatel'ov — tretich stran a udrzateI'nost’ a rozmanitost’
dodavatel'ského a hodnotového retazca. Sticast'ou strategickych
opatreni sice je aj Cast’ posilnenie regula¢nych pravomoci organov,
konkrétne opravnenia tychto orgdnov v podobe uloZenia povinnosti
tykajucich sa bezpecnosti poskytovatelom 5G a ex-ante (teda nie aj
spatne) obmedzenie, zakaz alebo uloZenie konkrétnych poziadaviek
poskytovatel'om 5G, avSak na zéklade pristupu zaloZenom na riziku
a bertc do tivahy d’alSie EU Toolboxom oznacené parametre. Z
uvedeného teda vyplyva, Ze malou sucast'ou v ramci strategickych
opatreni EU Toolboxu je aj posilnenie opravneni regulaénych
organov, avSak uvedené opravnenia su podmienené rizikovym




pristupom, vyhodnocovanim aj hybridnych hrozieb a politickych
rizik a jasne danymi parametrami, ktoré musi regulacny organ vziat’
pri vykone tychto opravneni do Givahy. Vychadzaju z textacie § 27
ods. 1 pism. e) je preto nutné konstatovat’, ze nielenZe sa nejednd o
naleziti implementaciu poziadaviek EU Toolbox, ale ani nalezitu
implementaciu ¢o i len jedného opatrenia ¢i poziadavky EU
Toolboxu. Urad sa tak zrejme mohol indpirovat jednou z ¢asti EU
Toolboxu, avSak vynal si z neho len Cast’, ktord mu najviac
vyhovuje, a to bez akychkol'vek suvisiacich povinnosti uradu pri
vykone tohto opravnenia, jeho limitacie a suvisiacich pravidiel.
Naviac toto opravnenie je pouzite'né nielen ex-ante, ale aj ex-post a
nielen voci poskytovatelom 5G, resp. v jazyku zakona
prevadzkovatel'om zakladnych sluzieb prevadzkujucich zékladne
sluzby v sektore Elektronické komunikécie, podsektore siete a
sluzby republiky pevnych a mobilnych elektronickych komunikécii
(predmet zaberu EU Toolboxu), ale na vSetkych prevadzkovatel'ov
zakladnych sluzieb. Nesulad pristupu Gradu vo vztahu k tejto
novozavedenej kompetencii v kontexte EU Toolboxu je preto dany
hned’ niekol’ko krat, a to skuto¢nost’ou, Ze urad nereflektoval na
vSetky poziadavky EU Toolbox, vytiahol si z neho len Cast’, ktora je
pre neho najvyhovujtcejsia a tato bez akychkol'vek dodato¢nych
pravidiel, obmedzeni ¢i limitacii roz8iril na vSetky sektory a
podsektory a vSetkych prevadzkovatel'ov zakladnych sluzieb. EU
Toolbox pritom jasne identifikuje, akym spdsobom sa ma
implementovat’. V prvom rade st $taty povinné vychadzat’ z
dokumentu Spolo¢né eurodpske postudenie rizik stvisiacich s 5G
siet'ami a vlastného narodného hodnotenia rizik, ktoré za Slovensku
republiku spracoval prave trad. Nasledne su Staty povinné tieto
rizikd (hybridné hrozby a v ich kontexte aj politické rizika)
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zohl'adiiovat’ a vyhodnotit,, ¢i stiasné legislativne nastavenie
(poziadavky) je dostatocné a na tieto hybridné hrozby a politické
rizika reflektuje. Dalej su taty povinné v kontexte identifikovanych
rizik (vratane politickych) a ich riadenia zvolit’ prislusné opatrenia
identifikované EU Toolboxom a ticto implementovat’, prip. zaviest’
ako prislusnu legislativnu poziadavku. V zmysle uvedeného je teda
zrejmé, Ze nielen novonavrhnutd kompetencia uradu, ale ani cela
novela zakona nereflektuje na poziadavky EU Toolboxu, Ziadnym
sposobom sa nevysporiadava s povinnym rizikovym pristupom
(hybridné hrozby, politické rizikd) a zavadza kompetenciu, pri ktorej
uplatneni urad nie je povinny reflektovat’ a vyhodnocovat’ ziadne
rizika (nielen politické) a ktoru urad moéze pouzivat’ v zasade v
neobmedzenom a nekontrolovatenom rozsahu. V tomto kontexte je
nutné poukazat’ aj na pristupy ostatnych Statov implementujucich
EU Toolbox, ktoré si omnoho citateI'nejSie, pragmatickejsie a
hlavne stiladné s poZziadavkami EU Toolboxu. Jednym s
vyuzivanych pristupov je vytvorenie zoznamu ,,rizikovych
dodavatel'ov* podl'a vopred zadefinovanych parametrov, ktoré su
transparentné a objektivne a ktory (zoznam) nésledne poskytuje
ramec pre prevadzkovatel'ov zédkladnych sluzieb, akych dodavatel'ov
nemozu do budlcna vyuzivat. Zoznam je priebezne aktualizovany,
je vytvoreny priestor na ,,obranu‘ zo strany dodévatel'ov na tomto
zozname vyvinit' sa a preukazat’, Ze dané hybridné hrozby a politické
rizik4 na ich strane nie st alebo uz nie sti. Predmetny pristup je
sucasne charakterizovany zavedenim presnych vyhodnocovacich
pravidiel a sucasne prechodnych obdobi na zosuladenie uz
existujucich zmluvnych vztahov s takymito rizikovymi
dodavatel'mi, ¢i uz nachadzajiicimi sa v zozname stanovenom
(napr.) iradom alebo vyplyvajucimi z analyzy rizik vykonanej v

11




sulade s EU Toolbox. Takyto pristup povazujeme za vhodny a
spravny, vyhovuje poziadavke EU Toolboxu na implementéciu zo
strany Statu (teda ponechanie poziadavky na vyhodnocovanie
rizikovosti na strane $tatu, nie jej prenos na prevadzkovatel'ov
zakladnych sluzieb, ktori nevedia, ¢o a ako maji vyhodnocovat),
pricom tento pristup je auditovatelny a rizika jeho mozného
zneuzitia su zasadne minimalizované. V pripade doplnenia zékona o
takyto systém vyhodnocovania rizikovosti dodavatel'ov (hybridné
hrozby, politické rizika) by nasledne prichadzalo do uvahy aj
ponechanie novonavrhnutej kompetencie uradu, ktord ma aky taky
zaklad a opodstatnenie aj v zmysle samotného EU Toolbox, aj ked’ v
omnoho okliestenejsej forme a ktorej vyuzitie by bolo podmienené
az nesuladom prevadzkovatela zédkladnej sluzby so zoznamom
rizikovych dodavatel'ov, teda vyuZivanim takéhoto dodéavatel’a aj po
uplynuti prislusného prechodného obdobia na zostiladenie
zmluvnych vztahov. Pristup len v podobe navrhnutého pism. e) v §
27 ods. 1 sa sam o sebe vyznacuje vysokymi rizikami moZného
zneuzitia, nevysporiadava sa s uz existujucimi (zmluvnymi)
vztahmi, neobmedzuje sa len na 5G siet’, ale v zdsade na akykol'vek
produkt, sluzbu ¢i proces. Takéto rozsirenie kompetencii jedin¢ho
Statneho orgéanu je neziaduce, implementacnu povinnost’ vo vztahu k
EU Toolbox plni prvopldnovo, rozhodne nedostato¢ne a sti€asne aj v
rozpore s poziadavkami EU Toolboxu. Zaroven dotknuté osoby
stracaju relevantné pravne nastroje na ochranu voci takémuto
rozhodnutiu ¢i postupu uradu, nakol'’ko postup tradu pri vykone tejto
novej kompetencie je navrhnuty byt’ vynaty z posobnosti spravneho
poriadku. Jedinym uc¢innym prostriedkom ochrany by teda bolo az
sudne konanie. Vzhl'adom k skutoc¢nosti, Ze povinnost’ nélezitej
implementacie EU Toolboxu je stale dand, upriamujeme pozornost’
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na nasu vSeobecnu pripomienku, v kontexte ktorej pri zachovani
nového opravnenia tradu podla § 27 ods. 1 pism. e) navrhujeme v
zakone vytvorit’ priestor pre zavedenie systému vyhodnocovania
politickych / hybridnych hrozieb dodévatel'ov suhrnne oznacenych
ako prevadzkovatelia zékladnych sluzieb, tretie strany a iné osoby
predpokladany novovytvorenym nového § 27a zdkona, ktory by
vytvoril zdklad pre vyhodnocovanie rizikovosti, urcil proces
vyhodnocovania rizik a stanovil prechodné obdobia na zostladenie
povinnych osdb so zisteniami (vysledkami analyzy rizik).
INovovytvoreny § 27a zakona by tak jednak identifikovali povinnosti
vyhodnocovania rizikovosti dodavatel'ov (kontext hybridnych
hrozieb a politickych rizik), ktora by podl'a presnych parametrov
plnil urad, ktorej vystupom by bol zoznam rizikovych doddvatel'ov a
ktory by boli povinné osoby povinné reflektovat’. AZ v pripade
nesuladu prevadzkovatel'ov zdkladnych sluzieb s predmetnym
zoznamom (blacklist) po uplynuti prechodného obdobia by bolo
dané opravnenie uradu zakazat’ vyuzivanie takéhoto dodavatela
(sthrnne oznaceného ako tretia strana a ina osoba). Dovod na
zavadzanie pojmu ind osoba (popri tretej osobe, ktora je v ramci
zakona v platnom zneni zadefinovana v § 19 ods. 2 ako dodavatel’ na
vykon ¢innosti, ktoré priamo suvisia s prevadzkou sieti a
informacnych systémov pre prevadzkovatela zdkladnej sluzby) je
vyhodnocované hybridné hrozby a politické rizika, nakol’ko pojem
tretia osoba tento u¢el v su¢asnom zneni zdkona nenapiiia (len
dodavatel’ na vykon Cinnosti, ktoré priamo suvisia s prevadzkou sieti
a informacnych systémov pre prevadzkovatela zakladnej sluzby). V
pripade, pokial’ by navrh novely zakona v ramci § 19 ods. 2 zakona
(vid’ bod 24 vlastného materialu navrhu zakona, ktorym sa meni a
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dopliia zakon ¢. 69/2018 Z. z. o kybernetickej bezpetnosti a 0 zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov a
ktorym sa menia a dopifiaju niektoré zakony) presiel a doslo by k
planovanému vypusteniu definicného vymedzenia pojmu tretia
strana, potom by pojem ind osoba nebol potrebny. Inou osobou sa na
(cely tohto navrhu rozumie napr. Urad pre regulaciu elektronickych
komunikacii a postovych sluzieb, ktory nespada ako pod pojem
prevadzkovatel’ zékladnej sluzby, tak ani tretia strana v si¢asnom
zneni zakona (§ 19 ods. 2). Zaverom poukazujeme aj na pristup v
ramci EU, kedy Rada podporuje zavery Rady z 9. jina 2020 o
formovani digitalnej budacnosti Eurépy. a ktord vyzyva EU a
Clenské Staty, aby plne vyuzili sibor nastrojov 5G pre kyberneticka
bezpecnost’ prijaty 29. januara 2020 (EU Toolbox), a najmé aby
uplatnil prislusné obmedzenia na vysoko rizikovych dodavatel'ov pre
klI'acové aktiva definované ako kritické a citlivé v EU coordinated
risk assessments. hodnotenia. Rada d’alej zdoraznuje, Ze
potencialnych dodavatel'ov 5G je potrebné posudzovat na zaklade
spolo¢nych objektivnych kritérii. Kompletné znenie je mozné najst’
tu: https://www.consilium.europa.eu/media/45930/021020-euco-
final-conclusions-sk.pdf. Aj v zmysle uvedenej pozicie Rady
vnimame nami navrhovany pristup za spravny, EU predpokladany,
vyzadovany a o¢akavany. V kontexte celého navrhu nového znenia §
27a navrhujeme primerane upravit’ aj ostatné Casti zakona, ktoré je
potrebné previazat’ s tymito novymi povinnostami uradu.

AKB

¢l. I bod 33
,,§ 27a sa vypusta.”“. Pozn. nejde o § 27a v zmysle bodov 19 az 24
tohto navrhu. Ide o navrhované znenie § 27a, ktoré bolo predlozené

do MPK Odévodnenie: Urad si navrhuje novi kompetenciu /

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’

nmavrhov urad vyhodnotil vo vztahu k
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opravnenie, a to rozhodovat’ o blokovani pri rieSeni kybernetického
bezpecnostného incidentu. Urad v dovodovej sprave uvadza, Ze sa
jedna o zhmotnenie vznesenej spoloc¢enskej poziadavky efektivneho
zamedzovania Skodlivych aktivit alebo Skodlivého obsahu na
internete, hoci takuto spolocenskt objednavku, ¢i poziadavku sme
nezaznamenali. Rovnako sme nezaznamenali SirSiu spoloCenskt
diskusiu na tito tému, coho dosledkom je vel'mi Siroko a neurcito
koncipované opravnenie Uradu ,,pri rieSeni kybernetického
bezpecnostného incidentu® blokovat’. Jedna sa teda o d’alSie
opravnenie tradu, pri ktorom absentuji konkrétne pravidla
zamedzujuce zneuzitiu, ktoré je nepredvidatel'né a nie je mozné sa
voc¢i nemu ucinne (pravne) branit, nakol’ko konanie uradu v rozsahu
tejto kompetencie je vynaté z pdsobnosti spravneho poriadku, v
dosledku coho st dotknuté osoby nutené domahat’ sa ochrany
svojich prav a narokov vyluc¢ne sudnou cestou. Nebranime sa
zavedeniu kompetencie blokovania do pravneho poriadku, avsak s
jasnymi pravidlami, podmienkami a obmedzeniami namiesto
neurcitého ,,pri rieSeni kybernetického bezpe¢nostného incidentu®.
'Vykon rozhodnutia o blokovani totizto moZe predstavovat
vyznamny zasah do zakladnych prév a slobdd, napr. do sikromného
vlastnictva, preto by nemalo byt’ v kompetencii jediného Statneho
organu v zasade bez akejkol'vek kontroly. Sti€asne nie je na zaklade
tychto ustanoveni zrejmé, ako bude urad rozhodovat’ o blokovani,
hlavne o tom, na ktorej infrastruktire je potrebné blokovanie
vykonat’ (teraz nehovorime o vykone pravoplatného rozhodnutia
opravnenych subjektov), ¢o sa vlastne blokovat’ bude, napr. iba IP
adresa alebo doména, webové sidlo, DNS dotazy, spam? Alebo
cokol'vek podl'a vlastného uvazenia? (priestor na cenzaru???) V
bode 10 navrhu sa hovori o blokovani skodlivého obsahu respektive

ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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Skodlivej aktivity, priCom ani jeden z tychto pojmov nebol doplneny
do definicii. Zaroven sa podl'a naSho ndzoru jedna o neprimerané
rozSirenie povinnych 0sob — prevadzkovatel infrastruktury je ovel'a
SirSi pojem ako prevadzkovatel’ zékladnej sluzby alebo poskytovatel
digitalnej sluzby. Rozhodnutie uradu o blokovani je kone¢né — teda
neexistuje ziaden opravny prostriedok. Co, ak takéto zablokovanie
znemozni poskytovanie zakladnej sluzby? Co znasanie nakladov,
ktoré prevadzkovatel'ovi vzniknu? Co Gasové ohranienie
rozhodnutia? (z navrhu by malo byt’ zrejmé, Ze nebude trvat’ aj po
odstraneni Skodlivého obsahu. Ako sa bude rozhodovat’ o
odblokovani? V akej lehote? Aj takéto rozhodnutie uradu bude
konecné?

Navrh znenia nového § 34a zikona

,§ 34a Prechodné ustanovenia u¢inné od [datum] Urad vykona prva
analyzu rizik podl'a § 27a ods. 2 a vypracuje a zverejni prvy zoznam
podla § 27a ods. 1 do troch mesiacov odo dia Ui€innosti tohto

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k

AKB . ) ) . tatny 1 ienk il text
zakona.“. Odovodnenie: Jedna sa o precizovanie, kedy je Grad Sty prlpom} eham uprz’w1 X
., oy L, , , tak, aby bol jasny, trasparentny a
povinny vykonat’ prvi analyzu rizik podl'a § 27a ods. 2 a vypracovat S . L
s, e, , ., . y odzrkadl'oval v najSirSie mozZnej
a zverejnit’ prvy zoznam rizikovych tretich stran a inych osob, na ¢o . e . .
je d’alej viazany cely proces v zmysle § 27a zakona akceptovatelnej miere pripomienky
e caiel yceyp Y ' vetkych subjektov.
¢l. I bod 48 Dakujeme za zaslanie pripomienok, urad
,V § 34 odsek 11 znie nasledovne: Prevadzkovatel zakladnej sluzby berie na vedomie vSetky ndmety,
podla § 3 pism. k) druhy bod méze v obdobi od 1. januara 2020 do postrehy a komentare. Relevantnost’
AKB

31. decembra 2023 pre kategoriu 1. sieti a informacnych systémov
zabezpecit’ plnenie povinnosti podla § 29 vykonanim postidenia
ucinnosti prijatych bezpecnostnych opatreni a plnenia poziadaviek

stanovenych tymto zdkonom, prostrednictvom manazéra

navrhov trad vyhodnotil vo vzt'ahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a

.....
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kybernetickej bezpecnosti podl'a § 20 ods. 3 pism. a) funkcionalitou
jednotného informacného systému kybernetickej bezpecnosti. .
Odovodnenie: Doplnenie reflektuje na povodny zamer umoznit’
obciam do 6000 obyvatel'ov (vid’ Vyhlasku €. 179/2020 Z.z.) inak
povinnym na audit kybernetickej bezpecnosti vykonat’ tzv. ,,self-
assessment® prostrednictvom manazéra kybernetickej bezpecnosti
namiesto podstipenia auditu kybernetickej bezpecnosti. Sucasne
doplnenie reflektuje na skuto¢nost’, Ze navrh nerozliSuje medzi
typmi prevadzkovatel'ov zakladnych sluzieb, kedy vnimame zasadny
rozdiel medzi obcou do 6000 obyvatel'ov v zmysle Vyhlasky ¢.
179/2020 Z.z. a akymkol'vek inym prevadzkovatel'om zakladnych
sluzieb. Uvedené vSak navrhujeme len pre kategdriu I ako najmenej
citliva kategoriu, pre ktort sa maju plnit’ poziadavky zdkona a
nesthlasime s rozSirenim aj na II. kategoriu, kde by rezim
implementécie poziadaviek zdkona mal podliehat’ auditu
kybernetickej bezpecnosti. Zaroven by u vacsiny prevadzkovatel'ov
zakladnych sluzieb vznikla dvojznacnost, podl'a ktorej by
prevadzkovatelia museli vykonavat’ samopostudenie prostrednictvom
JSIKB a zaroven aj vykonat’ audit kybernetickej bezpecnosti.

akceptovatel'nej miere pripomienky
vSetkych subjektov.

AKB

Navrh znenia nového § 27a ods. 6 zakona
,,(0) V pripade, ak prevadzkovatel zdkladnej sluZzby nepostupuje v
stlade s ods. 5, tirad je opravneny postupovat’ podl'a ods. 1.

Dakujeme za zaslanie pripomienok, turad
berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vzt'ahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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AKB

¢l. I bod 31

,,§ 24 odsek 7 sa vypusta.©. Odovodnenie: Jedna sa o vel'mi Siroké
opravnenie uradu pozadovat’ po ktoromkol'vek prevadzkovatel'ovi
zakladnej sluzby zasielat’ mu nim urcené systémové informécie zo
sieti a informac¢nych systémov. Inymi slovami povedané, tirad sa
moze doslova kedykol'vek a vo vzt'ahu ku ktorémukol'vek
prevadzkovatel'ovi zdkladnej sluzby rozhodnut’, aby mu nim
uréenym spdsobom zasielal systémové informacie (logy), ¢o je
neprijatelné a zaroven vysoko rizikové, koncentrovat’ takto citlivé
zaznamy, nevynimajuc informacie podliehajice osobitnému rezimu
ochrany (napr. bankové tajomstvo, danové tajomstvo a pod.) na
jedinom Statnom orgéane podl'a jeho 'ubovoéle, v nim ur¢enom
obsahu, rozsahu a forme. Takto koncipované opravnenie uradu by
prekracovalo povodny tcel zakona, a to spolupraca subjektov
vykonavajucich posobnost’ v oblasti kybernetickej bezpecnosti v
snahe o zachovanie poZadovanej trovne kybernetickej bezpecnosti
Statu a pre neho vyznamnych (kritickych) zdkladnych sluZieb do
pozicie autoritativnej, silovej a jednoducho zneuzitel'nej. Sucasne
urad navrhuje pri tomto novom institite vyiat’ posobnost’ spravneho
poriadku, o eSte viac oslabuje ucinnu ochranu jednotlivcov pred
takymto vyraznym zasahom a zasadne a neprimerane posiliiuje
kompetenciu uradu, ktorého konanie by mohol posudzovat’ az sid, a
to ddvno po tom, ¢o by jeho rozhodnutie o presmerovani
systémovych informacii bolo vykonané. Pripadny vyrok stidu o
protipravnosti alebo nezakonnosti rozhodnutia uradu by tak stracal
akykol'vek vyznam. V tomto kontexte navrhujeme primerane
upravit’ aj ostatné Casti zdkona, ktoré boli s touto novou

kompetenciou uradu spojené (napr. spravne delikty a pod.).

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel’nej miere pripomienky
vSetkych subjektov.
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AKB

Navrh znenia nového § 27a zakona:

,,§ 27a Posobnost’ tradu pri posudzovani hybridnych hrozieb a
politickych rizik tretich stran a inych 0sob (1) Urad rozhodnutim
podl'a osobitného predpisu (Zakon €. 71/1967 Zb. o spravnom
konani (spravny poriadok) v zneni neskorsich predpisov) zakéaze
alebo obmedzi prevadzkovatel'ovi zakladnej sluzby, tretej strane
podla § 19 ods. 2 alebo inej osobe pouzivat’ sluzby, produkty alebo
procesy tretej strany alebo inej osoby s vysokym alebo strednym
rizikom identifikovanym za podmienok podl'a § 27a, ak je to
potrebné na zaistenie kybernetickej bezpecnosti alebo z dovodov
bezpeénostného zaujmu Slovenskej republiky. (2) Urad vypracuje a
zverejni v jednotnom informa¢nom systéme kyberneticke;j
bezpecnosti zoznam rizikovych tretich strdn alebo inych osob.
Rizikovost’ tretich stran alebo inych 0sob trad vyhodnocuje v rdmci
analyzy rizik, pri ktorej zohl'adituje nasledovné kritéria: a) hybridné
hrozby (Spolo¢né oznamenie eurdpskemu parlamentu a rade
Spolo¢ny ramec pre boj proti hybridnym hrozbam reakcia Eurdpske;j
unie: https://eur-lex.europa.eu/legal-
content/sk/ALL/?uri=CELEX:52016JC0018 (04.10.2020) a politické
rizikd, najmé potencialny alebo skutocny vplyv krajiny mimo
Europskej tnie (,,tretia krajina®) na tretiu stranu alebo int1 osobu, b)
pravne predpisy tretej krajiny v oblasti ochrany zédkladnych
ludskych prav a slobod, ochrany osobnych tidajov a ochrany
informadcii, c) vlastnicka a riadiaca Strukttra tretej strany alebo inej
osoby, d) pocet a typy odhalenych zranitel'nosti a kybernetickych
bezpecnostnych incidentov u tretej strany alebo inej osoby spolu so
sposobom a ¢asovym obdobim ich odstranenia, ¢) miera, do ake;j
tretia strana alebo ind osoba vykonava kontrolu nad procesom
vyroby a dodania hardvéru alebo softvéru a rizika pre proces vyroby

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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a dodania hardvéru alebo softvéru. Urad zoznam rizikovych tretich
stran a inych osdb pravidelne aktualizuje, a to aspoi raz za 12
mesiacov od poslednej analyzy rizik alebo pri kazdej vyznamne;j
zmene majucej vplyv na identifikované rizikd alebo rozsah tretich
stran. (3) Vystupom analyzy rizik podl'a ods. 2 je: a) vysoké riziko,
pokial tretia strana alebo ind osoba predstavuje vysoké rizika pre
kybernetickt bezpe¢nost’ alebo bezpecnostné zaujmy Slovenskej
republiky, pricom identifikované rizika nie je mozné zniZzit’ prijatim
prislusnych opatreni, b) stredné riziko, pokial tretia strana alebo ina
osoba predstavuje vysoké rizika pre kyberneticku bezpecnost’ alebo
bezpecnostné zaujmy Slovenskej republiky, priCom identifikované
rizikd je mozné znizit prijatim prisluSnych opatreni na uroven nizka
alebo ziadna, ¢) nizke riziko, pokial tretia strana alebo ina osoba
predstavuje nizke rizika pre kyberneticku bezpecnost’ alebo
bezpecnostné zaujmy Slovenskej republiky a identifikované rizika je
mozné odstranit’ prijatim prisluSnych opatreni, alebo d) Ziadne
riziko, pokial tretia strana alebo ind osoba nepredstavuje Ziadne
alebo len zanedbatelné rizika pre kyberneticku bezpecnost” alebo
bezpecnostné zauymy Slovenskej republiky. (4) Ak je vystupom
analyzy rizik podl'a ods. 2 vysoké alebo stredné riziko, tirad zaradi
tretiu stranu alebo int osobu na zoznam podl'a 0ds. 1 spolu s
kvantifikaciou rizika, ktoré bolo dovodom na zaradenie tretej strany
alebo inej osoby na zoznam. Tretia strana alebo ind osoba
nachadzajuca sa na zozname podl'a ods. 1 je opravnena predlozit
uradu namietky spolu s dokazmi preukazujucimi neexistenciu alebo
znizenie vysokého alebo stredného rizika. Urad o namietkach tretej
strany alebo inej osoby rozhodne do [doplnit’] dni odo diia ich
dorucenia, v odovodnenych pripadoch je urad opravneny tato lehotu
prediZit’, o ¢om je povinny tretiu stranu alebo int osobu pred
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uplynutim povodnej lehoty na vybavenie ndmietok tretej strany
alebo inej osoby informovat. (5) V pripade, ak je vystupom analyzy
rizik podl'a ods. 2: a) vysoké riziko, prevadzkovatel’ zakladnej
sluzby, tretia strana alebo ina osoba nesmie zacat’ pouzivat’ sluzby,
produkty alebo procesy tejto tretej strany alebo inej osoby a v
pripade existujucich vzt'ahov ukoncit’ pouzivanie sluzieb, produktov
alebo procesov tejto tretej strany alebo inej osoby do [doplnit’]
mesiacov odo dia zaradenia tretej strany alebo inej osoby na zoznam
podl'a ods. 1, b) stredné riziko, prevadzkovatel’ zakladnej sluzby,
tretia strana alebo ina osoba nesmie zacat’ pouzivat’ sluzby, produkty
alebo procesy tejto tretej strany alebo inej osoby a v pripade
existujucich vzt'ahov s tret'ou stranou alebo inou osobou moze
pouzivat’ sluzby, produkty alebo procesy tejto tretej strany alebo inej
osoby v rozsahu platnom ku diu zaradenia tretej strany alebo inej
osoby na zoznam podla ods. 1. (6) V pripade, ak prevadzkovatel’
zakladnej sluzby nepostupuje v sulade s ods. 5, urad je opravneny
postupovat’ podla ods. 1. Odovodnenie: Opidtovne sa jedné sa o
vel'mi Siroké opravnenie Uradu zakéazat’ alebo obmedzit’
ktorémukol'vek prevadzkovatel'ovi zakladnej sluzby pouzivat
konkrétny produkt, proces alebo sluzbu pod vagne koncipovanou
podmienkou ,,ak je to potrebné na zaistenie kyberneticke;j
bezpecnosti, alebo z dovodov bezpecnostného zdujmu Slovenske;j
republiky*, pod ¢o je moZzné subsumovat’ v zdsade Cokol'vek. Aj ked’
povodnou motivaciou pri koncipovani tohto ustanovenia mohol byt
zaujem o implementéciu Eurdpskeho toolboxu kybernetickej
bezpecnosti 5G sieti (EU Toolbox) (nie je mozné identifikovat’ ani z
dovodovej spravy, ked’ze v nej je odévodnenim zavedenia takéhoto
opravnenia Uradu prerozpravanie tohto nového opravnenia inymi
slovami), plati, Ze len takymto opravnenim urad povinnost’
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implementacie EU Toolboxu rozhodne nedosiahne a sti¢asne sa
jedna o opravnenie uradu, ktoré je vysoko rizikové, zneuzitel'né,
netransparentné a nepreskumatel'né. EU Toolbox obsahuje hned’ tri
typy opatreni, a to: strategické, technické a tzv. podporné akcie /
opatrenia. Samotné strategické opatrenia sa d’alej ¢lenia v kontexte
adresatov tychto opatreni, a to: pravomoci regulacnych organov,
dodavatelia - tretie strany, diverzifikacia doddvatel'ov — tretich stran
a udrzatelnost’ a rozmanitost’ dodavatel'ského a hodnotového
retazca. Sucastou strategickych opatreni sice je aj cast’ posilnenie
regulanych pravomoci organov, konkrétne opravnenia tychto
organov v podobe ulozenia povinnosti tykajucich sa bezpe¢nosti
poskytovatel'om 5G a ex-ante (teda nie aj spitne) obmedzenie, zédkaz
alebo ulozenie konkrétnych poziadaviek poskytovatelom 5G, avSak
na zaklade pristupu zaloZenom na riziku a bertic do tivahy d’alsie EU
Toolboxom oznaené parametre. Z uvedeného teda vyplyva, Ze
malou sucast'ou v ramci strategickych opatreni EU Toolboxu je aj
posilnenie opravneni regulacnych organov, avSak uvedené
opravnenia su podmienené rizikovym pristupom, vyhodnocovanim
aj hybridnych hrozieb a politickych rizik a jasne danymi
parametrami, ktoré musi regulacny organ vziat pri vykone tychto
opravneni do ivahy. Vychadzaju z textacie § 27 ods. 1 pism. e) je
preto nutné konStatovat’, Ze nielenZe sa nejedna o nalezitl
implementéaciu poziadaviek EU Toolbox, ale ani néaleziti
implementéciu €o 1 len jedného opatrenia ¢i poziadavky EU
Toolboxu. Urad sa tak zrejme mohol ingpirovat’ jednou z ¢asti EU
Toolboxu, avSak vynal si z neho len Cast’, ktord mu najviac
vyhovuje, a to bez akychkol'vek suvisiacich povinnosti tiradu pri
vykone tohto opravnenia, jeho limitacie a suvisiacich pravidiel.
Naviac toto opravnenie je pouzite'né nielen ex-ante, ale aj ex-post a
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nielen voci poskytovatel'om 5G, resp. v jazyku zakona
prevadzkovatel'om zakladnych sluzieb prevadzkujucich zakladne
sluzby v sektore Elektronické komunikacie, podsektore siete a
sluzby republiky pevnych a mobilnych elektronickych komunikécii
(predmet zaberu EU Toolboxu), ale na vSetkych prevadzkovatel'ov
zakladnych sluzieb. Nesulad pristupu uradu vo vzt'ahu k tejto
novozavedenej kompetencii v kontexte EU Toolboxu je preto dany
hned’ niekol’ko krat, a to skutoCnost’ou, Ze Urad nereflektoval na
vSetky poziadavky EU Toolbox, vytiahol si z neho len ¢ast’, ktora je
pre neho najvyhovujicejsia a tuto bez akychkol'vek dodato¢nych
pravidiel, obmedzeni ¢i limitacii rozsiril na vSetky sektory a
podsektory a vSetkych prevadzkovatel'ov zakladnych sluzieb. EU
Toolbox pritom jasne identifikuje, akym sposobom sa ma
implementovat’. V prvom rade st $taty povinné vychadzat z
dokumentu Spolo¢né eurdpske postdenie rizik stivisiacich s 5G
siet'ami a vlastného narodného hodnotenia rizik, ktoré za Slovensku
republiku spracoval prave trad. Nasledne su Staty povinné tieto
rizik4 (hybridné hrozby a v ich kontexte aj politické rizikd)
zohl'adnovat’ a vyhodnotit, ¢i siCasné legislativne nastavenie
(poziadavky) je dostatocné a na tieto hybridné hrozby a politické
rizika reflektuje. Dalej su §taty povinné v kontexte identifikovanych
rizik (vratane politickych) a ich riadenia zvolit’ prislusné opatrenia
identifikované EU Toolboxom a tieto implementovat’, prip. zaviest’
ako prislusnu legislativnu poziadavku. V zmysle uvedeného je teda
zrejmé, ze nielen novonavrhnutd kompetencia tradu, ale ani cela
novela zakona nereflektuje na poziadavky EU Toolboxu, Ziadnym
sposobom sa nevysporiadava s povinnym rizikovym pristupom
(hybridné hrozby, politické rizikd) a zavadza kompetenciu, pri ktorej
uplatneni urad nie je povinny reflektovat’ a vyhodnocovat’ ziadne

23




rizika (nielen politické) a ktor irad moze pouzivat’ v zasade v
neobmedzenom a nekontrolovateI'nom rozsahu. V tomto kontexte je
nutné poukazat’ aj na pristupy ostatnych Statov implementujucich
EU Toolbox, ktoré st omnoho ¢itateI'nejsie, pragmatickejSie a
hlavne suladné s poziadavkami EU Toolboxu. Jednym s
vyuzivanych pristupov je vytvorenie zoznamu ,rizikovych
dodavatel'ov* podl'a vopred zadefinovanych parametrov, ktoré st
transparentné a objektivne a ktory (zoznam) nésledne poskytuje
ramec pre prevadzkovatel'ov zakladnych sluzieb, akych dodéavatel'ov
nemozu do buducna vyuzivat. Zoznam je priebezne aktualizovany,
je vytvoreny priestor na ,,obranu‘ zo strany dodavatel'ov na tomto
zozname vyvinit’ sa a preukézat, ze dané hybridné hrozby a politické
rizik4 na ich strane nie st alebo uz nie sti. Predmetny pristup je
suCasne charakterizovany zavedenim presnych vyhodnocovacich
pravidiel a sucasne prechodnych obdobi na zostladenie uz
existujiicich zmluvnych vztahov s takymito rizikovymi
dodéavatel'mi, ¢i uz nachadzajiicimi sa v zozname stanovenom
(napr.) uradom alebo vyplyvajlicimi z analyzy rizik vykonanej v
sulade s EU Toolbox. Takyto pristup povazujeme za vhodny a
spravny, vyhovuje poZiadavke EU Toolboxu na implementaciu zo
strany Statu (teda ponechanie poziadavky na vyhodnocovanie
rizikovosti na strane $tatu, nie jej prenos na prevadzkovatel'ov
zakladnych sluzieb, ktori nevedia, ¢o a ako maji vyhodnocovat’),
pri¢om tento pristup je auditovatel'ny a rizikd jeho mozného
zneuzitia su zasadne minimalizované. V pripade doplnenia zédkona o
takyto systém vyhodnocovania rizikovosti dodavatel'ov (hybridné
hrozby, politické rizika) by nasledne prichadzalo do uvahy aj
ponechanie novonavrhnutej kompetencie uradu, ktord ma aky taky
zaklad a opodstatnenie aj v zmysle samotného EU Toolbox, aj ked’ v
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omnoho okliestenejsej forme a ktorej vyuzitie by bolo podmienené
az nesuladom prevadzkovatel'a zakladnej sluzby so zoznamom
rizikovych dodavatel'ov, teda vyuzivanim takéhoto dodéavatela aj po
uplynuti prislusného prechodného obdobia na zostiladenie
zmluvnych vzt'ahov. Pristup len v podobe navrhnutého pism. e) v §
27 ods. 1 sa sdm o sebe vyznacuje vysokymi rizikami mozného
zneuzitia, nevysporiadava sa s uz existujucimi (zmluvnymi)
vzt'ahmi, neobmedzuje sa len na 5G siet,, ale v zasade na akykol'vek
produkt, sluzbu ¢i proces. Takéto rozsirenie kompetencii jediného
Statneho orgéanu je neziaduce, implementa¢ni povinnost’ vo vzt'ahu k
EU Toolbox plni prvoplanovo, rozhodne nedostato¢ne a sticasne aj v
rozpore s poziadavkami EU Toolboxu. Zaroven dotknuté osoby
stracaju relevantné pravne nastroje na ochranu voci takémuto
rozhodnutiu ¢i postupu uradu, nakol'’ko postup uradu pri vykone tejto
novej kompetencie je navrhnuty byt vynaty z pésobnosti spravneho
poriadku. Jedinym Uc¢innym prostriedkom ochrany by teda bolo az
stdne konanie. Vzhl'adom k skuto€nosti, Ze povinnost’ naleZitej
implementéacie EU Toolboxu je stale dand, upriamujeme pozornost’
na naSu v§eobecnu pripomienku, v kontexte ktorej pri zachovani
nového opravnenia uradu podla § 27 ods. 1 pism. e) navrhujeme v
zakone vytvorit’ priestor pre zavedenie systému vyhodnocovania
politickych / hybridnych hrozieb dodavatel'ov suhrnne oznacenych
ako prevadzkovatelia zékladnych sluzieb, tretie strany a iné osoby
predpokladany novovytvorenym nového § 27a zékona, ktory by
vytvoril zéklad pre vyhodnocovanie rizikovosti, urcil proces
vyhodnocovania rizik a stanovil prechodné obdobia na zostladenie
povinnych osob so zisteniami (vysledkami analyzy rizik).
INovovytvoreny § 27a zakona by tak jednak identifikovali povinnosti
vyhodnocovania rizikovosti dodévatel'ov (kontext hybridnych
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hrozieb a politickych rizik), ktorti by podl'a presnych parametrov
plnil trad, ktorej vystupom by bol zoznam rizikovych dodéavatel'ov a
ktory by boli povinné osoby povinné reflektovat’. Az v pripade
nesuladu prevadzkovatel'ov zdkladnych sluzieb s predmetnym
zoznamom (blacklist) po uplynuti prechodného obdobia by bolo
dané opravnenie uradu zakazat’ vyuzivanie takéhoto dodavatela
(suhrnne oznaceného ako tretia strana a ina osoba). Dovod na
zavadzanie pojmu ind osoba (popri tretej osobe, ktord je v ramci
zakona v platnom zneni zadefinovana v § 19 ods. 2 ako dodavatel’ na|
vykon ¢innosti, ktoré priamo suvisia s prevadzkou sieti a
informacnych systémov pre prevadzkovatel'a zakladnej sluzby) je
vyhodnocované hybridné hrozby a politické rizika, nakol’ko pojem
tretia osoba tento el v si¢asnom zneni zdkona nenapliiia (len
dodavatel’ na vykon €innosti, ktoré priamo suvisia s prevadzkou sieti
a informacnych systémov pre prevadzkovatel’a zakladnej sluzby). V
pripade, pokial’ by navrh novely zdkona v ramci § 19 ods. 2 zédkona
(vid’ bod 24 vlastného materidlu navrhu zdkona, ktorym sa meni a
doplna zakon &. 69/2018 Z. z. o kybernetickej bezpe&nosti a o zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov a
ktorym sa menia a dopliaju niektoré zékony) presiel a doslo by k
planovanému vypusteniu definicného vymedzenia pojmu tretia
strana, potom by pojem ind osoba nebol potrebny. Inou osobou sa na
tiely tohto ndvrhu rozumie napr. Urad pre regulaciu elektronickych
komunikacii a postovych sluzieb, ktory nespada ako pod pojem
prevadzkovatel zakladnej sluzby, tak ani tretia strana v su¢asnom
zneni zakona (§ 19 ods. 2). Zaverom poukazujeme aj na pristup v
ramci EU, kedy Rada podporuje zavery Rady z 9. juna 2020 o
formovani digitalnej budtcnosti Eurdpy. a ktora vyzyva EU a
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Clenské Staty, aby plne vyuzili stibor nastrojov 5G pre kybernetickl
bezpecnost’ prijaty 29. januara 2020 (EU Toolbox), a najmé aby
uplatnil prislusné obmedzenia na vysoko rizikovych dodavatel'ov pre
kI'icové aktiva definované ako kritické a citlivé v EU coordinated
risk assessments. hodnotenia. Rada d’alej zdoraziuje, ze
potencialnych dodavatel'ov 5G je potrebné posudzovat’ na zaklade
spolo¢nych objektivnych kritérii. Kompletné znenie je mozné néjst’
tu: https://www.consilium.europa.eu/media/45930/021020-euco-
final-conclusions-sk.pdf. Aj v zmysle uvedenej pozicie Rady
vnimame nami navrhovany pristup za spravny, EU predpokladany,
vyzadovany a o¢akavany. V kontexte celého navrhu nového znenia §
27a navrhujeme primerane upravit’ aj ostatné Casti zakona, ktor¢ je
potrebné previazat’ s tymito novymi povinnostami tradu.

V § 32 odsek 1 sa dopiiia nové pism. i), ktoré znie:

,,1) metodiku posudzovania a hodnotenia kybernetickej
bezpecnosti.”. Odévodnenie: Vzhl'adom k skutoc¢nosti, Ze zamerom
nového § 34 ods. 11 zakona umoznit’ prevadzkovatel'om zékladnych
sluzieb podl'a § 3 pism. k) druhy bod pre 1. kategoriu sieti a
informacnych systémov vykonat tzv. self-assessment namiesto

Dakujeme za zaslanie pripomienok, trad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k

AKB : . D . . N tatny i ienk il
podstipenia auditu kybernetickej bezpecnosti, navrhujeme, aby v ostatnym pr1p0m} enrama upra:m fext
. . . . o , , tak, aby bol jasny, trasparentny a
zaujme jednotného pristupu a predchddzania r6znorodym vykladom gy L
, , ) , , .. odzrkadl'oval v najSirSie mozZnej
zo strany dotknutych prevadzkovatel'ov zdkladnych sluZieb N . .
: S gt e , akceptovatel'nej miere pripomienky
podmienky, pravidld a ndlezitosti uvedeného self—assessmentu a )
. ., . , , . vsetkych subjektov.
ustanovil vykondvaci pravny predpis k zakonu, na ktorého vydanie
by bol splnomocneny urad.
¢l. I bod 19 . [Dakujeme za zaslanie pripomienok, trad
AKB CA

,,V § 17 ods. 1 znie: Ak prevadzkovatel sluzby v sektore podla

prilohy €. 1 zisti, Ze doslo k prekroceniu identifikacnych kritérii

berie na vedomie vSetky namety,

postrehy a komentare. Relevantnost’
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prevadzkovanej sluzby podla § 18, je povinny to ozndmit’ tradu do
30 dni odo dnia, ked’ prekrocenie zistil.”“. Odovodnenie: Navrhujeme
navrat k povodnému zneniu § 17 ods. 1 zédkona, a to z dévodu, ze
upravou tohto ustanovenia sa navrhuje vypustit’ poznanie / vedomie
prevadzkovatela zakladnej sluzby o prekroceni identifikaénych
kritérii prevadzkovanej sluzby podla § 18 ako vyznamného
predpokladu na vznik povinnosti toto prekrocenie iradu oznamit’.
Predkladatel’ namiesto toho navrhuje vznik povinnosti viazat’ na
prekrocenie ako také a bez ohl'adu na to, ¢i o tom prevadzkovatel
sluzby vedel. Alternativne si vieme predstavit’ si¢asné znenie § 17
ods. 1 na konci doplnit’ o slova ,,alebo mal zistit*, ¢im by bola
vyjadrena poziadavka na akasi odbornt starostlivost’
prevadzkovatel’a sluzby vo vzt'ahu k vyhodnocovaniu prekra¢ovania
identifika¢nych kritérii.

navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel’nej miere pripomienky
vSetkych subjektov.

AKB

¢l. I bod 24

L,V § 19 ods. 3 navrhujeme nasledovné doplnenie: ,,(3) Povinnost’
uzatvorit zmluvu podla odseku 2 neplati, ak je tretia strana
podnikom na poskytovanie elektronickych komunikaénych sluzieb
alebo sieti podla osobitného predpisu x), ku ktorému je siet’ alebo
informacny systém zékladnej sluzby pripojeny.* . x) Doplnit’ aj
poznamku s odkazom na prislusné ust. zakona ¢. 351/2011 Z. z.
Ododvodnenie: Navrhuje sa zaviest’ vynimka z inak danej povinnosti
uzatvorit’ zmluvu podla § 19 ods. 2 zakona pre pripad, Ze by tretou
stranou bol prevadzkovatel’ zdkladnej sluzby alebo poskytovatel’
digitalnej sluzby. Dovodnost’ takejto upravy vnima tvorca navrhu
zakona v tom, ze (vid’ dovodové sprava): ,,Uvedené ustanovenie
odseku 3 zaroven reaguje na mozné pripady duplicity, kedy v

situdcii, ak by bol zmluvnou stranou samotny prevadzkovatel’

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vsetkych subjektov.
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zakladnej sluzby alebo poskytovatel’ digitalnej sluzby, by doslo k
neprimeranej poziadavke v suvislosti so zabezpecenim plnenia
bezpecnostnych opatreni a notifikaénych povinnosti, ktoré su tieto
subjekty uz povinné plnit’ podl'a tohto zdkona.“. S uvedenym sa
rozhodne neda sthlasit’, nakol’ko nie je pravdou, Ze povinnosti dané
prevadzkovatelom zékladnej sluzby a poskytovatelom digitalne;j
sluzby v zmysle zadkona pokryvaja aj ich pripadne zmluvné vztahy.
Teda nie je pravdou, Ze poskytovatel digitalnej sluzby vykonavajuci
cinnosti pre prevadzkovatel'a zakladnej sluzby, ktoré priamo suvisia
s dostupnost’ou, dovernostou a integritou prevadzky sieti a
informacnych systémov prevadzkovatel’a zakladnej sluzby alebo
naopak, prevadzkovatel’ zakladnej sluzby, vyuzivany
poskytovatel'om digitalnej sluzby na poskytovanie jeho digitalnej
sluzby, s pokryti v zmysle im patriacich povinnosti vyplyvajlicich
zo zakona. Uvedené povinnosti sa totizto vzt'ahujl len na ich vlastné
zakladné a digitalne sluzby, v kontexte ktorych st povinni
postupovat’ podla zdkona. Zakon vSak neobsahuje také ustanovenia,
v zmysle ktorych by bolo mozné zaloZzit’ povinnost’ v oblasti
kybernetickej bezpe€nosti aj voci akémukol'vek inému subjektu
(vratane prevadzkovatela zékladnej sluzby a poskytovatela
digitalnej sluzby) podiel'ajucemu sa na prevadzke zékladnej sluzby
Ci poskytovani digitalnej sluzby iného subjektu. Prave z tohto
dovodu vznikla potreba zavedenia instititu zmluvy o zabezpeceni
plnenia bezpecnostnych opatreni a notifikaénych povinnosti,
nakol’ko tieto subjekty ,,podporujuce* zakladné ¢i digitalne sluzby
bez ohl'adu na ich status v zmysle zdkona nie st v ramci vykonu
tychto ¢innosti zdkonom regulovani. V zmysle uvedeného je preto
nevyhnutné povinnost’ uzavretia zmluvy o zabezpeceni plnenia
bezpecnostnych opatreni a notifikaénych povinnosti zachovat’ vo
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vzt'ahu k akejkol'vek fyzickej alebo pravnickej osobe, ktora napliia
predpoklad (vykonava ¢innost’) podl'a § 19 ods. 2 alebo § 22 ods. 4
zakona. Sucasne navrhujeme, aby sa jednoznacne vylucili aj podniky|
poskytujuce verejné sluzby a siete pre pripad. Podniky
elektronickych komunikécii musia inak pri poskytovani sieti a
sluzieb implementovat’ primerané bezpecnostné opatrenia uz na
zdklade ustanoveni §64 zak. ¢. 351/2011 Z. z. o elektronickych
komunikaciach a prendSanie d’alSich individualny bezpecnostnych
opatreni na podniky, by bolo nevykonatel'né a nesystémové. Verejné
elektronické komunika¢né sluzby su totiz poskytované vsetkym
ucastnikom v rovnakom rozsahu a za rovnakych podmienok z
hl'adiska dostupnosti a kvality. Nie je teda mozné, aby zmluvy s
ucastnikmi definovali individualne poziadavky na bezpecnost’ sieti a
sluzieb.

AKB

¢l. I bod 28

L,V § 20 sa odsek 4 pism. a) vypusta.”. Odévodnenie: Navrhujeme
celé noveé znenie § 20 sa odsek 4 pism. a) zdkona vypustit’, nakol’ko
sa jedna o neredlnu (neexistencia takého mnozstva manazérov KB v
SR, resp. 0sdb so sposobilostami byt’ manazérom KB) a vel'mi
excesivnu poziadavku na vSetkych prevadzkovatel'ov zédkladnych
sluzieb, ktora nemusi zodpovedat’ rizikdm na strane toho ktorého
prevadzkovatela zakladnych sluzieb, a teda ani potrebe v oblasti a)
organizacie kybernetickej bezpe€nosti a informacnej bezpecnosti
nevyhnutne manazéra kybernetickej bezpecnosti urcit. Vieme si
predstavit’ presun celého navrhnutého § 20 ods. 4 pism. a) zékona do
§ 20 ods. 3 pism. a), kde by tato textacia bola doplnena na koniec §
2 ods. 3 pism. a) do zatvorky ako prikladmy vypocet (napr.)
mozného opatrenia pre dant oblast’.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vsetkych subjektov.
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AKB

¢l. I bod 29:

L,V § 22 odsek 4 znie: (4) Ak poskytovatel digitalnej sluzby vyuziva
na poskytovanie svojej digitalnej sluzby tretiu stranu, je povinny
uzatvorit’ s tretou stranou zmluvu o zabezpeceni plnenia
bezpecnostnych opatreni a notifikaénych povinnosti podl'a tohto
zakona pocas celej doby, ked’ poskytovatel’ digitalnej sluzby vyuziva
na poskytovanie svojej digitalnej sluzby tretiu stranu. Povinnost’
uzatvorit zmluvu podla predchadzajicej vety neplati, ak je tretia
strana podnikom na poskytovanie elektronickych komunikaénych
sluzieb alebo sieti podl'a osobitného predpisu x)*“. Odévodnenie:
Nerozumieme, ani nevidime ziaden vyznam v zavadzani nového
pojmu, ako dodavatel’ ¢innosti, nakol’ko sa stale jedna o akykol'vek
subjekt vyuzivany na poskytovanie digitalnej sluzby. Pokial teda §
19 ods. 2 zékona vyuziva pojem tretia strana ako neurciti mnoZinu
kohokol'vek vykonavajliiceho ¢innosti predpokladané § 19 ods. 2,
nevidime dovod, preco by takato neurcita mnoZina subsumujuca
sucasne inych prevadzkovatel'ov zakladnych sluZieb a
poskytovatel'ov digitalnych sluzieb nemohla byt’ pouzita aj v § 22
ods. 4 zakona. Pokial’ by argumentom na textaciu § 22 ods. 4 zakona
mal byt’ clanok 16 ods. 10 Smernica NIS v zneni: ,,Bez toho, aby bol
dotknuty ¢lanok 1 ods. 6, ¢lenské Staty nesmu ukladat’
poskytovatel'om digitalnych sluzieb ziadne d’alSie bezpecnostné ani
oznamovacie poziadavky®, takyto argument by neobstal, nakol’ko
znenie § 22 ods. 4 zdkona ako v povodnom, tak aj tomto
novelizovanom zneni je pravdepodobne v rozpore s ¢lankom 16 ods.
10 Smernice NIS, nakol'ko poskytovatel'ovi digitalnej sluzby uklada
d’alSie povinnosti a nad rdmec Smernice NIS. Dovodnost’ takéhoto
postupu je dand aj tym, ze v § 19 ods. 2 sa uptista od pdvodného

definovania pojmu tretia strana ako dodavatel’a na vykon Cinnosti,

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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ktoré priamo stvisia s prevadzkou sieti a informaénych systémov
pre prevadzkovatel’a zdkladnej sluzby, a preto je tento pojem (tretia
strana) pouzitelny aj na ucely § 22 ods. 4, kde sa po novom hovori o
dodavatel’'ovi na vykon ¢innosti, ktoré priamo suvisia s
poskytovanim digitalnej sluzby. Vzhl'adom na neexistenciu
relevantného dovodu na zavedenie nového pojmu dodavatel’ ¢innosti
a v zaujme predchddzania vnaSaniu zbyto¢nej zmétocnosti do
zakona navrhujeme tento pojem vypustit’ a ponechat’ len pojem tretia
strana ako pojem vSeobecny, zahffiajuci neur¢iti mnozinu osdb
vykondvajucich ¢innosti ¢i uz podl'a § 19 ods. 2 alebo § 22 ods. 4
zakona. Sucasne sa jedna o zosuladenie povinnosti uzatvorit’ zmluvu
s tretou stranou v rovnakom rezime ako je to u poskytovatel’a
zakladnej sluzby podl'a novo navrhovaného znenia §19 ods. 3.

¢l. I bod 32
.V § 27 odsek 1 pism. e) sa vypusta.”. Odovodnenie: Dévodom
vypustenia je presun a komplexnejSia uprava v inom ustanoveni

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k

AKB  [zdkona (novovytvoreny § 27a) z dovodu prehl’adnosti a logicke;j ostatnym pripomienkam a upravil text
suvislosti. V tomto kontexte navrhujeme primerane upravit’ aj tak, aby bol jasny, trasparentny a
ostatné Casti zdkona, ktoré boli s touto novou kompetenciou tradu odzrkadl'oval v najSir§ie mozne;j
spojené (napr. spravne delikty a pod.). akceptovatel'nej miere pripomienky

vSetkych subjektov.

¢l. Ibod 4 a 5: Dakujeme za zaslanie pripomienok, urad
L,V § 3 sapism. a) a b) vypustaju.“. Odévodnenie: Ustanovenie § 3 berie na vedomie vSetky ndmety,

AKB  [zékona sa dopiia novymi definiciami v zmysle pism. a) (informaény postrehy a komentare. Relevantnost’

systém) a b) (elektronickd komunika¢na siet’), ktorymi dochadza k
oddeleniu povodnej siete a informacného systému v ramci jedinej

definicie. Novo navrhovany stbor informacny systém a elektronicka

navrhov trad vyhodnotil vo vzt'ahu k
ostatnym pripomienkam a upravil text

tak, aby bol jasny, trasparentny a
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komunika¢na siet’ vSak ¢o do rozsahu nie je totozny s pojmom siet’ a
informacny systém v zmysle si¢asného znenia § 3 pism. a) zakona,
pri¢om dochadza k zGzeniu prvkov kybernetického priestoru, ktoré
s sucast'ou definicie siete a informacného systému podl’a sucasného
znenia zakona, avSak uz nie sucast’ou nového defini¢ného
vymedzenia siete a informacného systému, ktoré ma tvorit’
samostatne zadefinovany informacény systém a elektronicka
komunikacna siet’. Si€asne plati, Ze pojem siet’ a informacny systém
vyplyva zo Smernice EP a Rady (EU) &. 2016/1148 (Smernica NIS),
pricom jeho zuzenie ¢o do prvkov / komponentov kybernetického
priestoru (napr. absencia aplikacnej vrstvy a i.) je sicasne v rozpore
so Smernicou NIS a poziadavkou jej nalezitej transpozicie. Z
uvedeného dovodu trvame na vypusteni novych definicii a
ponechani povodného definicného vymedzenia siete a informacného
systému subsumujticeho vSetky komponenty kybernetického
priestoru.

.....

akceptovatel'nej miere pripomienky
vSetkych subjektov.

AKB

¢l. I bod 6

.,V § 3 sa pism. h) sa na konci vypustaju tieto slova: ,,éinnosti
potrebné na ochranu sieti a informacnych systémov, uzivatel'ov
takychto systémov a inych os6b dotknutych kybernetickymi
hrozbami,*“. Odovodnenie: Navrhované znenie uz je sucast’ou
povodného defini€éného vymedzenia pojmu kyberneticka
bezpecnost’, nakol’ko je logické a zrejmé, Ze definiciou
predpokladany stav je dosahovany aj ¢innost'ami potrebnymi na
ochranu sieti a informacnych systémov, uZivatel'ov takychto
systémov a inych osdb dotknutych kybernetickymi hrozbami.
Stcasne nepovazujeme za vhodné do inak statickej definicie (stav)

zanaSat’ dynamické prvky, ako ¢innosti. Navrhujeme ponechat’

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’
nmavrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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povodnl definiciu kybernetickej bezpecnosti.

¢l. I bod 7:

L,V § 3 sa pism. q) az t) vypustaji.©. Odovodnenie: Ustanovenie § 3
zikona sa dopiiia novymi definiciami, z ktorych definicie pod pism.
q) aZ t) tvoria definicie skopirované z nariadenia R a EP (EU) ¢.
2019/881 zo 17. aprila 2019 o agenture ENISA (Agentura Eurdpske;j
unie pre kyberneticku bezpecnost) a o certifikéacii kyberneticke;j
bezpecnosti informac¢nych a komunikaénych technologii a o zruseni

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

AKB ) . . . o CA [ostatnym pripomienkam a upravil text
nariadenia (EU) ¢. 526/ 2013 (d’alej len ,,akt o kybernetickej ymp p , P ,
e e ) . i . . tak, aby bol jasny, trasparentny a
bezpecnosti®). Vzhl'adom na priamu aplikovatel'nost’ nariadenia a . L
. . . . , ) odzrkadloval v najsirSie moznej
zakaz branenia tejto priamej aplikovatel'nosti preberanim znenia . e ) )
. } s . ) , . akceptovatel'nej miere pripomienky
nariadenia do vnutrostatnych predpisov navrhujeme definicie v e )
. o oy - : e , vSetkych subjektov.
bodoch q) az t) vypustit’ a nahradit’ ich odkazmi na vysSie citovany
akt o kybernetickej bezpecnosti (¢l. 2 body 9 — 14 aktu o
kybernetickej bezpecnosti).
. Dakujeme za zaslanie pripomienok, trad
cl. I bod 7 . L ,
, e e R ) . L, berie na vedomie vSetky namety,
L,V § 3 sa pism. u) vypusta.”“. Odévodnenie: Nie je zrejmé, ¢im sa , ,
. e . . . postrehy a komentére. Relevantnost
predkladatel’ pri tvorbe definicného vymedzenia pojmu audit , , . ,
o . , . e e navrhov urad vyhodnotil vo vztahu k
inSpiroval, je vSak potrebné poukazat’ na skutocnost’, ze defini¢né y , . . .
AKB : . } , vt 2 , .. CA |ostatnym pripomienkam a upravil text
vymedzenie pojmu audit len z pohl'adu zamyslaného vysledku nie je ., ,
\ , . . L s tak, aby bol jasny, trasparentny a
presné a spravne. Na vymedzenie pojmu audit odpora¢ame pouzit o dzrkadloval v naiirsie mosnei
definiciu z technickej normalizacie (napr. ISO/IEC 17000) a toto . J. . .J
. o , akceptovatel’nej miere pripomienky
vymedzenie zaniest’ do § 29 zdkona. . s .
vSetkych subjektov.
¢l. I bod 44 . |Dakujeme za zaslanie pripomienok, trad
AKB CA

L,V § 32 odsek 1 sa v pism. f) vypusta ,,podrobnosti o akreditacii

certifikacnych organov certifikujucich auditorov kybernetickej

berie na vedomie vSetky ndmety,

postrehy a komentare. Relevantnost’
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bezpecnosti®“. Odovodnenie: Podrobnosti o akreditcii certifikaénych
organov certifikujucich auditorov kybernetickej bezpecnosti
stanovuje v zmysle Cl. 2 bod 13 nariadenia Eurdpskeho parlamentu
a Rady (ES) ¢. 765/2008 z 9. jula 2008, ktorym sa stanovuju
poziadavky akreditacie a dohl'adu nad trhom v suvislosti s
uvadzanim vyrobkov na trh a ktorym sa zrusuje nariadenie (EHS) €.
339/93 (U. v. EU L 218, 13. 8. 2008) Slovenska narodna akreditac¢na
sluzba, nie Urad. Z uvedeného dévodu je potrebné opravnenie
patriace Slovenskej narodnej akredita¢nej sluzbe z ,,pdsobnosti /
opravnenia“ tradu vypustit’.

navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel’'nej miere pripomienky
vSetkych subjektov.

AKB

¢l. I bod 46

L,V § 32 odsek 2 sa slova ,,so sihlasom uradu‘ nahradzaju ,,v
spolupraci s iradom*. Odovodnenie: Rozhodne nestihlasime s
predstavou predkladatel’a o akomsi schvalovani navrhov vSeobecne
zavaznych pravnych predpisov inych Statnych orgénov pre oblast’
kybernetickej bezpecnosti v rdmci vlastného sektora / podsektora.
Povodny zamer zakona bol umozZnit’ inym Ustrednym orgdnom
vykondvajucim pdsobnost’ v oblasti kybernetickej bezpecnosti v
zmysle § 4 pism. b) zadkona v spolupréci s uradom vypracovat’
osobitny predpis upresitujici poziadavky zakona (Specifikujici
sektoroveé bezpecnostné opatrenia pre ten ktory sektor) nad rdmec
vSeobecnych poZiadaviek danych osobitnym predpisom v zmysle §
32 ods. 1 pism. c¢) zdkona, teda dnesnej Vyhlasky ¢. 362/2018 Z.z.
Zamerom tejto pripomienky teda nie je vypustit',,vplyv* tradu na
zneni prislusného osobitného predpisu pre ten ktory sektor v zmysle
§ 32 ods. 2 zdkona, ale ponechanie expertného ,,dohl'adu* a
expertnych potrieb ustredného organu v zmysle § 4 pism. b) zakona,

ktory najlepsie pozna bezpecnostné poziadavky a potreby v rdmci

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
mavrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vsetkych subjektov.
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toho ktorého sektoru. V zmysle uvedeného navrhujeme ponechanie
povodného znenia § 32 ods. 2 zdkona namiesto predstavy uradu
schvalovat’ (odsuhlasovat’ = veto) znenie vSeobecne zaviznych
pravnych predpisov mimo odbornej a legislativnej posobnosti tradu.

AKB

¢l. I bod 47
L,V § 33 odsek 1 znie: Na konanie tiradu podl'a § 13 ods. 7, § 16 ods.

Urad novelou zakona planoval rozsirit’ vyla¢ena posobnost’
spravneho poriadku aj na d’alSie typy ,.konani* tradu, a to na
novozavedené kompetencie tradu podla § 24 ods. 7, 27 ods. 1 pism.
e) a 27a zakona. Ako je uvedené vyssie, so zavadzanim uvedenych
kompetencii tradu v nim navrhovanej forme a obsahu nesuhlasime,
a preto nie je dovod na rozsirovanie § 32 ods. 1 zdkona o d’alSie
konania vynaté z posobnosti spravneho poriadku. Pokial’ sa jedna o
vyltcenie pdsobnosti spravneho poriadku pri konaniach a
cinnostiach uradu podl'a § 17 ods. 6, § 21 ods. 4 a § 27, ani pri nich
nesthlasime s vylucenim pdsobnosti spravneho poriadku. Jedna sa
totiZto o konania a ¢innosti tradu, ktorych vysledkom je zna¢ny
zasah do prav a pravom chranenych zdujmov fyzickych a
pravnickych osdb, ¢i uz v podobe ich zaradenia do registra
prevadzkovatel'ov zédkladnych sluZieb, poskytovatel'ov digitdlnych
sluzieb alebo v podobe Siroko koncipovanych opravneni tradu
ulozit’ povinnost’ riesit’ kyberneticky bezpe¢nostny incident,
vykonat’ reaktivne opatrenie alebo navrhnat’ ochranné opatrenie.
IAbsencia posobnosti spravneho poriadku pri postupoch tradu vo
vySSie naznacenych konaniach tradu umoziuje bez akychkol'vek
obmedzeni konat’ a svojim konanim zasahovat’ do prav a pravom

chranenych zaujmov osdb, ktoré¢ nedisponuju Ziadnym ucinnym

2 a3 a§ 27a ods. 4 sa nevztahuje spravny poriadok.“. Oddvodnenie:

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel’nej miere pripomienky
vSetkych subjektov.
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prostriedkom ochrany a ktoré z titulu absencie pdsobnosti spravneho
poriadku nemaju ziadne procesné prava, ktoré by inak mohli pri
rozhodovani uradu ako spravneho organu uplatiiovat’. Dotknuté
subjekty maju teda jedini moznost’, ako sa ochrany svojich prav a
pravom chranenych zaujmov domahat’, a to prostrednictvom studu.
Uvedené nastroj je vSak neadresny a neefektivny, nakol’ko v Case
podania zaloby na sud uz bude prislusné ,,rozhodnutie* uradu podl'a
§ 17 ods. 6, § 21 ods. 4 a § 27 davno vykonatel'né a vicSinou aj
vykonané. Pripadny ex post vyrok sudu o protipravnom ¢i
nezakonnom rozhodnuti ¢i postupe tradu preto nemozno povazovat
za ucinny prostriedok ochrany, nakol’ko v danom c¢ase (mesiace az
roky po ulozeni povinnosti zo strany uradu vratane moznych
sankénych postihov zo strany uradu za nesplnenie povinnosti) uz nie
je efektivny a ulozend povinnost’ je zo strany povinného subjektu
davno splnena.

AKB

¢l. I bod 10

L,V § 5 saods. 1 pism. ac) dopifla na konci nasledovne: ,,v sulade s §
0.“. Oddvodnenie: Vznik4 podozrenie, Ze urad sa svojim
vynechanim v ramci § 4 pism. b), na ktoré je naviazany § 9 zékona,
snaZi vyhnut plneniu povinnosti, ktoré z § 9 kazdému Ustrednému
orgdnu patria a namiesto toho si ,,postavenie ustredného organu‘ bez
kontextu na § 9 uchovava v ramci textacie ,,plni tlohy ustredného
organu podla prilohy €. 1. Pre vylucenie akejkol'vek vyssie
uvedenych pochybnosti preto navrhuje toto doplnenie, nakol'ko
mame za to, Ze Urad ako Ustredny organ Statnej spravy pre
kybernetickt bezpecnost’ by ako prvy mal plnit’ poZiadavky zakona
a zodpovedat’ za zabezpecenie kybernetickej bezpecnosti v rozsahu
§ 9 ods. 1 zakona.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vsetkych subjektov.
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¢l. I bod 10

.V § 5 saods. 1 pism. ad) sa slova ,,zoznam certifikaénych organov
auditorov kybernetickej bezpecnosti* nahradzaji slovami ,,zoznam
organov vykonavajucich certifikdciu 0sob v kyberneticke;
bezpecnosti®“. Odovodnenie: Nedava zmysel v zmysle textacie

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vsetky namety,
postrehy a komentare. Relevantnost’
nmavrhov urad vyhodnotil vo vztahu k

AKB ,,zoznam certifika¢nych orgdnov auditorov kyberneticke; ostatnym pripomienkam a upravil text
bezpecnosti“ vopred obmedzovat’ objekty posudzovania len na tak, aby bol jasny, trasparentny a
auditorov kybernetickej bezpe€nosti, nakol’ko v budiucnosti moze odzrkadl'oval v naj$ir§ie moznej
vzniknut potreba certifikacie aj inych osob (napr. manazér akceptovatel'nej miere pripomienky
kybernetickej bezpecnosti). Z uvedeného dévodu navrhuje pojem vSetkych subjektov.
auditor nahradit’ pojmom osoby v kybernetickej bezpecnosti.
¢l. I bod 12
L,V § 5a sa ods. 3 znie: Orgédn posudzovania zhody10ad), ktory nie je
vnatroStatnym organom pre certifikaciu kybernetickej bezpecnosti,
certifikuje produkty, sluzby a procesy podla osobitného y
predpisulOah) v ramci systému certifikacie kybernetickej Dakujeme za zaslanie pripomienok, trad
bezpecnosti.”. Odovodnenie: Pojmy certifikacny organ a organ berie na vedomie vsetky namety,
posudzovania zhody su totoZné, a preto je v zaujme prehl'adnosti postrehy a komentére. Relevantnost
potrebné pojmy zostladit. Vzhladom na to, Ze nariadenie (EU) &. navrhov trad vyhodnotil vo vztahu k

AKB ostatnym pripomienkam a upravil text

2019/881 pouziva pojem (vnutrostatny) organ posudzovania zhody,
navrhujeme, aby bolo rovnaké nazvoslovie pouZité aj v novom § 5a
ods. 3 zékona, a teda certifikaény organ bol nahradeny pojmom
organ posudzovania zhody. Pokial’ sa jednd o vypustenie Casti
,,organu posudzovania zhody podl'a osobitného predpisu,10af)*, kde
odkaz 10af) znel Cl. 60 ods. 2 a priloha nariadenia (EU) &. 2019/881,
s tymto ndvrhom nie je mozné stihlasit’, nakol’ko uvedenym
organom posudzovania zhody by bol opitovne, ako v novom § 5a

ods. 2 urad, resp. niektord z jeho organizacnych jednotiek. Nakol'’ko

tak, aby bol jasny, trasparentny a

.....

akceptovatel'nej miere pripomienky
vsetkych subjektov.
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§ 5a ods. 3 ma ambiciu upravit, kto iny ako vnutrostatny organ
posudzovania zhody, teda trad, je opravneny certifikovat’ produkty,
sluzby a procesy, nestthlasime so zizenim len na organ uradu
rovnako ako nesuhlasime so ziizenim len na verejné subjekty,
nakol'ko napr. certifikaciu na stupenn doveryhodnosti zékladny a
pokrocily mézu v zmysle nariadenia (EU) &. 2019/881vykonavat’ aj
sukromné subjekty.

¢l. I bod 12

.,V § 5a sa v odkaze 10ad) slova ,,Napriklad STN EN ISO/IEC
17065 Posudzovanie zhody. Poziadavky na orgdny vykonavajuce
certifikaciu vyrobkov, procesov a sluzieb (ISO/IEC 17065) (01
5256)" nahradzaju slovami ,,Napriklad STN EN ISO/IEC 17000
Posudzovanie zhody. Slovnik a v§eobecné zasady (ISO/IEC 17000:
2004).“. Odovodnenie: V zaujme zjednotenia pojmov a zamedzeniu

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
nmavrhov urad vyhodnotil vo vztahu k

AKB ., . , X ., , , ) N |ostatnym pripomienkam a upravil text
pouzivania synonym ako certifika¢ny organ a organ posudzovania ., ,

. A .. ot w , tak, aby bol jasny, trasparentny a
zhody je potrebné v zaujme nahradenia pojmu certifikacny organ v dzrkadloval v naiirsie moznei
ramci §5a ods. 3 pojmom organ posudzovania zhody (vid’ akceptovatelnei mJiere i omi;nk
pripomienku €. 9) odkaz na STN EN ISO/IEC 17065 nahradit’ Véetlf 'ch sub'elitov Prip Y
odkazom na STN EN ISO/IEC 17000 Posudzovanie zhody - Slovnik y ) '

a vSeobecné zasady, ktory pojem orgdn posudzovania zhody
definuje.
L I bod 21 Dakujeme za zaslanie pripomienok, urad
., VSeobecna pripomienka.*. Navrhujeme uvedené preformulovat’. berie na vedomie vSetky namety,
AKB Slovo vymaz nepovaZzujeme za adekvatny. Navrhujeme pouzit’ EA postrehy a komentare. Relevantnost

slovné spojenie ,,vyradenie zédkladnej sluZzby zo zoznamu zékladnych
sluzieb a jej prevadzkovatel'a z registra prevadzkovatel'ov
zakladnych sluzieb®.

navrhov trad vyhodnotil vo vzt'ahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a

.....

39




akceptovatel'nej miere pripomienky
vSetkych subjektov.

¢l. I bod 22

,, VSeobecna pripomienka.. Navrhujeme znenie § 18 ods. 1 zdkona
doplnit’ o d’al$iu vetu v nasledovnom zneni: ,,V pripade, ak pre
niektory zo sektorov nie st urcené ziadne dopadové kritéria alebo
Specifické sektoroveé kritérid, tieto sa u prevadzkovatel'a sluzby na
ucely § 17 ods. 1 v takomto sektore povazuju za prekrocené.. Jedna

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

AKB sa 0 precizovanie obsahu povinnosti v zmysle § 17 ods. 1 zakona, ostatnym pripomienkam a upravil text
kedy niektori prevadzkovatelia sluzieb absenciu urcenia tak, aby bol jasny, trasparentny a
Specifickych sektorovych kritérii pre niektory zo sektorov vykladali odzrkadl'oval v naj$ir§ie moznej
ako nemoznost’ prekrocenia identifikacnych kritérii podl'a § 17 ods. akceptovatel'nej miere pripomienky
1 zakona. V zmysle uvedené¢ho doplnenia tak bude platit’, ze vSetkych subjektov.
absencia dopadovych alebo Specifickych sektorovych kritérii bude
znamenat’ ,,ich* automatické prekrocenie.
¢l. I bod 12
,,VSeobecna pripomienka.*. Ustanovenie § 5a odsek 1 poveruje urad 5
plnenim loh podla osobitného predpisu. V poznamke pod ¢iarou je Dal_iuj cme za Za%slanie pripomienok; tirad
odkaz na ¢l. 58 ods. 6 az 9 aktu o kybernetickej bezpecnosti berie na vedomie vSetky namety,
(nariadenie (EU) &. 2019/881). Aviak z aktu o kybernetickej postrehy a komentdre. Relevantnost
bezpeénosti vyplyva pre ¢lensky §tat viacero tiloh (napriklad z ¢l. 23 navrhov trad vyhodnotil vo vztahu k

AKB ostatnym pripomienkam a upravil text

nominovat’ ¢lena do siete narodnych sty¢nych uradnikov). Mame to
chapat’ tak, ze tieto ulohy nebude plnit’ trad? Kto potom? Obdobne
v €l. 58 ods. 2 povinnost’ ¢lenského Statu notifikovat’ Komisii
urcenie vnutrostatneho certifikacného orgéanu, ¢l. 60 oznamovacie
povinnosti - kto tuto povinnost’ splni? Z pohl'adu implementacie
aktu o kybernetickej bezpecnosti upozoriujeme, Ze z navrhu nie je

zrejmé, kto bude tym vnutroStatnym organom pre certifikaciu

tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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kybernetickej bezpecnosti zodpovednym za dozor respektive dohl'ad
nad touto ¢innost'ou v ¢lenskom $tate (¢l. 58 ods. 1). V navrhuv § 5
ods. 1 je totiz uvedené, ze urad plni ulohy podl'a osobitného
predpisu, priCom v poznamke pod ¢iarou odkazuje iba na ¢l. 58 ods.
6 az 9 aktu o kybernetickej bezpecnosti. Uvedené je dolezité upravit’
v zakone nielen z dovodu nélezitej a Gplnej implementécie aktu o
kybernetickej bezpecnosti, ale taktieZ pre postdenie, ¢i su dodrzané
aj in¢ poziadavky aktu o kybernetickej bezpecnosti, napr.
poziadavka oddelenosti ¢innosti podla ¢lanku 56 ods. 5 pism. a) a
clanku 56 ods. 6 od ¢innosti dohl'adu podrla ¢l. 58. Vzhl'adom na
skutoc¢nost’, ze nie je zabezpecené plnenie vSetkych tloh z aktu o
kybernetickej bezpecnosti, v podmienkach Slovenskej republiky
nemozno dosiahnutie zhody s Eurdpskym pravom chépat’ ako tplné,
aj ked’ ju predkladatel’ ako uplnt uvadza v dolozke zlucitelnosti. Akt
o kybernetickej bezpecnosti je potrebné doplnit’ do prilohy €. 3
navrhu zakona a adekvatne k tomu zmenit’ ndzov prilohy.

¢l. IIT bod 5

., VSeobecnd pripomienka“ Tym, Ze sa zrusi splnomocnovacie
ustanovenie na prijatie osobitného predpisu sa eSte automaticky
nezru$i platna vyhlaska €. 179/2020 Z.z., aj ked’ zostane bez
pravneho zékladu. V pripade ak je cielom predkladatela zrusit’ tato

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

AKB . . . : N |ostatnym pripomienkam a upravil text
existujucu vyhlasku, navrhujeme do €l. II. navrhu doplnit’ zruSovacie ymp p , P ,
. o r o tak, aby bol jasny, trasparentny a
ustanovenie s textom: ,,Zrusuje sa vyhlaska Uradu podpredsedu T L
. . ; . L o, odzrkadl'oval v najsirSie moznej
vlady Slovenskej republiky pre investicie a informatizaciu, ktorou sa . e ) )
. . . , , akceptovatel'nej miere pripomienky
ustanovuje sposob kategorizacie a obsah bezpecnostnych opatreni s .
. ., ., e vsetkych subjektov.
informacnych technologii verejnej spravy.*.
AKB  |VSeobecna pripomienka ,,EU Toolbox“ CA |Dakujeme za zaslanie pripomienok, trad

Slovenska republika je spolu s d’alSimi europskymi $tatmi adresatom

berie na vedomie vsetky namety,
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povinnosti nalezitej implementacie poziadaviek Eurépskeho
toolboxu kybernetickej bezpecnosti 5G sieti (,,EU Toolbox*) do
vnutrostatnej pravnej Upravy. Implementacia EU Toolboxu nie je
opravnenim, ale povinnost'ou Statov vratane Slovenskej republiky.
Vsetky aktivity vo vztahu ku koncipovaniu EU Toolboxu vratane
vypracovania vstupu do jednotného dokumentu Spolo¢né eurdpske
posudenie rizik stuvisiacich s 5G sietami za Slovensku republiku
uskutocnoval Narodny bezpecnostny trad (,,urad*). Sucasne plati, ze
vzhl'adom na povahu a obsah EU Toolboxu a nim identifikovanych
opatreni by jeho poziadavky mali byt implementované prave do
zakona ako jediného pravneho predpisu svojho druhu, ktory vo
vSeobecnej rovine a celoplosne naprie¢ vSetkymi sektormi a
podsektormi ustanovuje minimalne poziadavky na zabezpecenie
kybernetickej bezpecnosti, a teda aj poziadavky na zaistenie
bezpecnosti pre sektor Elektronické komunikécie, podsektor siete a
sluzby republiky pevnych a mobilnych elektronickych komunikécii,
kam patri aj 5G. Bolo by veI'mi nelogické a nevhodné, pokial’ by sa
urad jednak ako gestor zakona a jednak ako subjekt, ktory ako jedinyj
za Slovensku republiku od pociatku participoval na koncipovani EU
Toolboxu, vyhybal jeho implementacii. Naviac v kontexte, Ze to bol
INarodny bezpecnostny trad, ktory ako jediny za Slovensku
republiku vyhodnocoval rizikd spojené s vyuzivanim 5G sieti.
Ugelom EU Toolboxu je najmi stanovenie spolo¢ného suboru
opatreni, ktoré su schopné zmiernit’ hlavné rizika kyberneticke;j
bezpecnosti sieti 5SG, ktoré boli identifikované v ramci dokumentu
Spolo¢né eurdpske postdenie rizik stvisiacich s 5G sietami, kde
rizika stvisiace s 5G siet'ami, ako bolo uvedené skor, za Slovensku
republiku posudzoval trad. EU Toolbox identifikuje opatrenia, ktoré
su Staty vratane Slovenskej republiky povinné implementovat’ do

postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel’'nej miere pripomienky
vSetkych subjektov.
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svojich vnutrostatnych poriadkov, priCom tieto opatrenia sa delia na
strategické a technické a tzv. podporné ¢innosti. Prave tzv.
strategické opatrenia su oblast’ou, na ktort zadkon ziadnym
sposobom nereflektuje (prip. len vel'mi okrajovo a ucelovo,
vytahujuc si z nich opravnenia bez akejkol'vek kontroly), nakol’ko
mu nie su zname pojmy ako politické rizika, rizika spojené s
vplyvmi tretich Statov na dodéavatel'ov, hybridné hrozby a pod. a
L,obmedzuje* sa na hrozby, zranitelnosti a rizikd technického ¢i
technologického charakteru. V nadvéznosti na uvedené povazujeme
za vysoko prioritné a dolezité zakon doplnit’ 0 novy rozmer tzv.
hybridnych hrozieb, politickych rizik, ktoré by prevadzkovatelia
zakladnych sluzieb pri vyhodnocovani rizikovosti vyuzivania
konkrétneho produktu, sluzby ¢i procesu boli povinni zohl'adfiovat’.
Uvedeny model nie je Ziadnym vymyslom, ale pristupom inych
Statov uz implementujicich EU Toolbox, ako napriklad Pol'sko
alebo Franctzsko. Uvedenym pristupom by bolo mozné upustit’ od
zavadzania prvoplanovych kompetencii na strane tradu, ktoré sice
vo forme ako ,,zakézat’ vyuZzivat’ konkrétny produkt, sluzbu, proces*
moZu velmi marginalne naplnit’ implementac¢nu tlohu vo vztahu k
niektorym castiam EU Toolbox, vyznacuju sa vSak vysokou
rizikovost'ou, zneuzitelnost'ou, netransparentnost’ou,
nepredvidatel'nost'ou a zarovein stazenou az Ziadnou
preskiimatel’'nostou. Sme toho nazoru, Ze koncept hybridnych
hrozieb a politickych rizik by mal byt’ zaneseny do zakona, a to do
samostatného paragrafu vzhl'adom na Specifickost’ a unikatnost’
zanaSanej pravnej Upravy v kontexte EU Toolbox. Vzhl'adom na
dostupné informacie, ze v priprave je aj sektorova vyhlaska vydana
podla § 32 ods. 2 zdkona o kybernetickej bezpecnosti pre sektor
Elektronické komunikacie a v ktorej by bolo vysoko ziaduce
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rozviest’ pripadné podrobnosti o procese vyhodnocovania rizik /
rizikovosti na strane dodavatel'ov. Potreba a nevyhnutnost’
implementacie EU Toolboxu do pravneho poriadku Slovenske;j
republiky je pod¢iarknuté aj zavermi, ktoré prijala Eurdpska rada na

rada schval'uje zavery Rady z 9. jina 2020 o formovani digitalnej
budticnosti Eurépy. Vyzyva EU a ¢lenské $taty, aby v plnej miere
vyuzivali subor nastrojov EU pre kybernetickt bezpe&nost’ 5G
prijaty 29. januara 2020, a najmé aby uplatiiovali prislusné
obmedzenia tykajuce sa vysokorizikovych dodavatel'ov v pripade
kIacovych aktiv, ktoré su v koordinovanych posadeniach rizik EU
vymedzené ako kritické a citlivé. Europska rada zdoraznuje, ze
potencidlni dodadvatelia technologii 5G sa musia posudzovat’ na
zaklade spolocnych objektivnych kritérii.*

svojom mimoriadnom zasadnuti 1. a 2. oktobra 2020 : ,,11. Europskal

Bod 10
Bod 10. Navrhujeme upravit’ § 5 a odsek 1 pism. y) nasledovne: ,,y)
v ramci rieSenia opatreni o blokovani podl’a osobitnych

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k

AmCham |predpisov10aa) zabezpecuje vykonanie rozhodnutia o blokovani o statnvm privomienkam a upravil text
Slovakia [skodlivého obsahu alebo dkodlivej aktivity,“ Odévodnenie: Y pripom: pra
. f A ) . , , tak, aby bol jasny, trasparentny a
Rozhodnutie o blokovani moze byt len na zaklade prikazu sudu . L.
, o L . . . odzrkadl'oval v najSirSie mozZnej
podla osobitného predpisu, ¢o poskytuje dostatoni pravnu istotu, .. } :
. . , . , akceptovatel’nej miere pripomienky
7e ide o blokovanie relevantné a odévodnené. .o, .
vsetkych subjektov.
Bod 24 Dakujeme za zaslanie pripomienok, urad
AmCham Bod 24.V § 19 ods. 3 navrhujeme nasledovné doplnenie: ,,(3) berie na vedomie vSetky namety,
Slovakia [Povinnost’ uzatvorit' zmluvu podl'a odseku 2 neplati, ak je tretia postrehy a komentare. Relevantnost’

strana prevadzkovatel'om zékladnej sluzby alebo poskytovatel'om

digitalnej sluzby alebo podnikom na poskytovanie elektronickych

navrhov trad vyhodnotil vo vztahu k

ostatnym pripomienkam a upravil text

44




komunika¢nych sluzieb alebo sieti podl'a osobitného predpisu x)..
x) Doplnit” aj poznamku s odkazom na prislusné ust. zdkona €.
351/2011 Z. z. Od6évodnenie: Navrhujeme aby sa jednoznacne
vylucili aj podniky poskytujice verejné sluzby a siete pre pripad, ak
by nespadali do skupiny PZS resp. poskytovatel'ov digitalnych
sluzieb. Podniky elektronickych komunikécii musia inak pri
poskytovani sieti a sluzieb implementovat’ primerané bezpecnostné
opatrenia uz na zaklade ustanoveni §64 zak. ¢. 351/2011 Z. z. o
elektronickych komunikaciach a prenasanie d’alSich individualny
bezpecnostnych opatreni na podniky, by bolo nevykonatel'né a
nesystémové. Verejné elektronické komunikacné sluzby su totiz
poskytované vsetkym ucastnikom v rovnakom rozsahu a za
rovnakych podmienok z hl'adiska dostupnosti a kvality. Nie je teda
mozné, aby zmluvy s ucastnikmi definovali individudlne poziadavky
na bezpecnost’ sieti a sluzieb.

tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.

AmCham
Slovakia

Bod 29

Bod 29. navrhujeme upravit’ nasledovne: V § 22 odseky 4 a 5 zneju:
,,(4) Ak poskytovatel’ digitalnej sluzby vyuZiva tretiu stranu na
vykon Cinnosti, ktoré priamo stvisia s poskytovanim digitalnej
sluzby, je povinny uzatvorit’ s tretou strany na vykon tychto ¢innosti
zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a
notifikacnych povinnosti podl'a tohto zakona pocas celej doby, ked’
poskytovatel’ digitalnej sluZby vyuZiva na poskytovanie svojej
digitalnej sluzby tretiu stranu. Povinnost’ uzatvorit’ zmluvu podl'a
predchadzajtcej vety neplati, ak je tretia strana prevadzkovatel'om
zakladnej sluzby poskytovatel'om digitalnej sluzby, alebo podnikom
na poskytovanie elektronickych komunikaénych sluzieb alebo sieti

podla osobitného predpisu x). (5) Ak by sa plnenie zmluvy podl'a

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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odseku 4 stalo nemoznym, poskytovatel’ digitalnej sluzby o
hlasenom kybernetickom bezpecnostnom incidente v nevyhnutnom
rozsahu informuje tretiu stranu, pokial’ trad nerozhodne inak.
Povinnost’ zachovavat’ ml¢anlivost’ tym nie je dotknuta.*.
Odovodnenie: Uvedené ustanovenie podl'a naSho nézoru nie je
zrozumitel'né, ani riadne vykonatel'né — preco sa ma uzatvarat’ tato
nadbytocné vzajomna zmluva, ked’ prevadzkovatel'ovi zdkladne;j
sluzby aj poskytovatel'ovi digitalnej sluzby vyplyva notifikacné
povinnost’ aj ostatné povinnosti priamo z tohto zdkona a navyse
prevadzkovatel’ zékladnej sluzby ju nema uzatvarat’ v opacnom
vztahu uz podl'a bodu 24 samotného tohto navrhu. V praxi to
znamena, ze kazdy poskytovatel’ digitalnej sluzby moze vyzadovat’
od prevadzkovatela zakladnej sluzby zmluvu s inymi podmienkami,
ked’Ze zmluva je dvojstranny pravny akt, pri¢om prevadzkovatel
poskytuje zdkladnu sluzbu vSetkym rovnako, a takato zakonna
povinnost’ mé zasadny dopad vo vSetkych aspektoch vzajomného
vztahu tychto subjektov a narusuje riadne poskytovanie zédkladnej
sluzby za riadnych podmienok. Uvedené znenie je nutné zosuladit’ s
principmi obdobného znenia v § 19, priCom totozny problém je uz v
aktualne platnom zneni. Zostladenie povinnosti uzatvorit' zmluvu s
tret'ou stranou v rovnakom rezime ako je to u poskytovatela
zakladnej sluzby podl'a novo navrhovaného znenie §19 ods. 3.

AmCham
Slovakia

Bod 31

Bod 31. Navrhujeme upravit novy § 24 ods. 7 nasledovne: ,,(7) Na
hlasenie kybernetickych bezpecnostnych incidentov alebo na
zaistenie kybernetickej bezpecnosti po nahlaseni bezpe¢nostného
incidentu je prevadzkovatel’ zékladnej sluzby urceny rozhodnutim

uradu, ktory je organom Statnej spravy povinny zasielat’

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vzt'ahu k
ostatnym pripomienkam a upravil text

tak, aby bol jasny, trasparentny a
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automatizovanym sposobom a v rozsahu ustanovenom tymto
zakonom urcené systémové informacie zo sieti a informacnych
systémov. UloZenie povinnosti nemoze byt’ v rozpore s inymi
pravnymi predpismi, najmé s ohl'adom na oblast’ ochrany stikromia
a povinnosti ml¢anlivosti vyplyvajacimi z platnej pravnej upravy.*.
Oddévodnenie: Uvedené ustanovenie ide podl'a nasho nazoru tplne
nad ramec ohlasovania incidentov a snaZi sa neregulovanym
spOsobom ziskavat’ nezndmy rozsah informadcii, ktoré mozu byt aj
predmetom inej zakonnej ochrany a nuti prevadzkovatel'a
programovo vytvarat’ nejaké aplikac¢né rieSenia k tejto osobitne;j
oznamovacej povinnosti, ku ktorym nemusi mat’ ani prostriedky, ani
schopnost’ ich urobit, pricom trad si moze svojvol'ne urcit’
I'ubovolného prevadzkovatel’a zakladnej sluzby. Navrhované znenie
javi rovnaky problém nesuladu s Ustavou a nezaistenia pravnej
istoty ako body 32 a 33. Celé ustanovenie je nutné vypustit,, k
osobitnym sposobom ohlasovania je postacujuci § 24 odsek 6.
Navrhujeme aby boli jasne vopred uréené subjekty, ktoré budu
podliehat’ takejto povinnosti s odvolanim sa na prislusné sektory v
prilohe I a bol vyluceny sukromny sektor. UloZenie takejto
povinnosti pre podnikatel'ské subjekty by bolo neprimerane
zatazujuce a redlne nevykonatelné vzhl'adom na poziadavku
automatizovaného sposobu. Nie je jasné ani aké systémové
informdcie by mali byt zasielané a mali by byt jasne vymedzené v
Z0KB. Zavadzat’ uvedené ako povinnost’ moze sposobit’ napriklad
konflikt s ustanovenim § 63 Telekomunikacné tajomstvo Zakona
351/2011 o elektronickych komunikéciach, telekomunikacné
podniky nemézu konat’ nad ramec zékona ¢. 351/2011 Z.z. najma
pokial’ ide o spractivanie a poskytovanie informacii o prevadzke

.....

akceptovatel'nej miere pripomienky
vSetkych subjektov.
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koncovych uzivatel'ov.

Bod 36

Bod 36. navrhujeme preformulovat’ nasledovne: ,,4) Pravnické osobal
zabezpecuje audit kybernetickej bezpecnosti prostrednictvom
certifikovaného auditora kybernetickej bezpecnosti alebo
certifikovanych auditorov kybernetickej bezpecnosti.
Zabezpecovanie auditu kybernetickej bezpecnosti je podnikanim
podl'a osobitného predpisu31d), ak nejde o audit kybernetickej
bezpecnosti u prevadzkovatel'a zakladnej sluzby alebo

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

AmCham |poskytovatel’a digitalnej sluzby vykonavany vlastnym y . _ ) )
. ., . L : CA |ostatnym pripomienkam a upravil text
Slovakia [zamestnancom, alebo zamestnancom iného podniku v ramci skupiny ., ,
. . C .. . , tak, aby bol jasny, trasparentny a
podnikov. Ak audit kybernetickej bezpec¢nosti realizuje auditor . L
D y . , A odzrkadl'oval v najSirSie mozZnej
kybernetickej bezpecnosti prostrednictvom pravnickej osoby, , e . .
. A ., . S akceptovatel'nej miere pripomienky
zodpoveda za Skodu spdsobenti pri vykone auditu kyberneticke;j o )
. o e, @ 1A . . vSetkych subjektov.

bezpecnosti tato pravnicka osoba. Odovodnenie: Spresnenie; aby

spolo¢nost’, ktora si bude vykonéavat’ vlastny audit prostrednictvom

svojho zamestnanca, alebo zamestnanca iné¢ho podniku — ovladanej

alebo ovladajucej osoby, nemusela ohlasovat’ vykon auditu kyber.

bezpecnosti ako nova podnikatel’ska ¢innost’.

Bod 47 . Dakujeme za zaslanie pripomienok, urad

Bod 47 na\irhuj eme. vypustit’ a ponech?t’ s1'1<“:a,snéj znenie § 3'3 ods. 1 berie na vedomie vietky namety,

Z0KB. Odovodnenie: Ide 9 ro?hodnutla, ktoryrpl sa zasahuje do bostrehy a komentére. Relevantnost’
AmCha_m zasadnych prav, resp. urcuju aj prevadzkovatelia zékladnych sluzieb GA Iavihov drad vyhodnotil vo vztahu k
Slovakia [a vzhl'adom na dosledky by mali byt zachované aj vsetky prava na

pripadné opravné prostriedky. V zmysle Ustavy SR &l. 46 ods. 2,
zakladné prava a slobody nemozno vynat ani spod preskimatelnosti
nezavislym sudom.

ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a

.....

akceptovatel'nej miere pripomienky
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vsetkych subjektov.

Bod 24
Odsek 2 navrhujeme doplnit’, nakol’ko zavadza povinnost’ uzatvorit’
zmluvu v stivislosti s akymikol'vek sietami a informa¢nymi

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

AmCham [systémami prevadzkovatel'a zakladnej sluzby a nie iba tymi, ktoré st , . . .
. , ., .1 , , N |ostatnym pripomienkam a upravil text
Slovakia [nutné pre poskytovanie zakladnej sluzby. Uvedeny problém sa L, ,
, v A s ., . , tak, aby bol jasny, trasparentny a
nachadza uz aj v povodnom zneni, ¢im presahuje ramec pdvodného R L
, ., L .., odzrkadl'oval v naj$ir§ie moznej
zameru a snazi sa regulovat’ aktiva, ktoré nie st predmetom tohto . . . .
] akceptovatel'nej miere pripomienky
zakonu. . .
vSetkych subjektov.
Bod 45
Pismeno h) pozadujeme vypustit’ — poziadavky s tak zdvaznym
dopadom je v pripade ponechania ustanovenia o blokovani potrebné
zadefinovat’ priamo v zadkone. Nejasnost’ navrhovaného § 27a Dakujeme za zaslanie pripomienok, urad
neodstrania ani pravidla pre blokovanie, ktory by mali byt vydané berie na vedomie vSetky ndmety,
uradom, nakol'’ko dané pravidla si opét’ stanovi, vyda a moze postrehy a komentare. Relevantnost’
AmCham kedykol'vek zmenit’ sam urad. Sme presvedceni, Ze bliZSie navrhov trad vyhodnotil vo vztahu k
Slovakia vymedzenie nejasnych a neurc€itych pojmov pouzitych v navrhu, CA |ostatnym pripomienkam a upravil text
ktoré umoziuju tradu zasiahnut’ do viacerych tstavnych prav tak, aby bol jasny, trasparentny a
jednotlivcov nemo6zu byt’ vykonané formou podzédkonného pravneho odzrkadl'oval v najsirSie moznej
predpisu ale musi byt sucast'ou predpisu s pravnou silou zékona. V akceptovatel'nej miere pripomienky
opac¢nom pripade by doslo k zjavnému poruSeniu ustavnych garancii vSetkych subjektov.
upravujucich striktné podmienky, za splnenia ktorych mozu byt’
zakladné prava obmedzené napriklad rozhodnutim Statneho orgénu
(napriklad ¢1. 13 Ustavy SR a &l. 26 ods. 4 Ustavy SR).
AmCham K analyze podnikatel’ského prostredia CA Dakujeme za zaslanie pripomienok, urad

Popisana analyza je podl'a nasho nazoru nepresna a skutkovo

berie na vedomie vSetky namety,
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Slovakia

nespravna — v prvom rade sa dotyka akéhokol'vek prevadzkovatel'a
zakladnej sluzby a nie iba podnikov s viac ako 250 zamestnancami a
za druhé ma navrh vazny negativny vplyv, ktory je tu skonstatovany
ako ,,nepredpokladé priamy vplyv na podnikatel'ské prostredie®.
Negativny vplyv vyplyva najmi z nutnosti - implementovat’ funkéné
automatizované zasielanie udajov podl'a bodu 31, ¢o mdze
znamenat’ programatorsky zdsah do nezndmeho mnozstva systémov,
vratane moznosti ohrozenia bezpecnosti ked’ dany systém nie je
stavany na akykol'vek takyto export a dotknuté udaje podlichaju
r6znym typom pravnej ochrany, - prestat’ pouzivat’ 'ubovolna
technologiu resp. produkt podl'a bodu 32, ¢o moze znamenat’
nutnost’ uplnej vymeny hardvéru alebo softvéru alebo dokonca
znefunkcnenie sluzieb, ku ktorym sa viazu pravne aj legislativne
zavizky a sankcie, - vyclenit’ finan¢né prostriedky na zamestnanie
bezpecnostného manazéra podl'a bodu 28 a - vykonavat’ nezname
I'ubovol'né opatrenia na blokovanie podl'a bodu 33, ktoré moze urad
ulozit, a to technického, organizacného ¢i akéhokol'vek iného
charakteru bez ohl'adu na moznosti a zdroje dotknutého subjektu
(predpoklad, ze pri blokovani sa nepredpokladaji finanéné dopady
je v tomto tiez nespravny, pretoZe minimalne procesno-technicka
implementacia ma vysoku pravdepodobnost’ osobitnych vydajov), a
vo vSetkych pripadoch bez moZnosti primerane reagovat’ alebo
namietat’ voci vecne neprimeranym rozhodnutiam, resp. dojst’ k
raciondlnemu rieSeniu.

postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.

AmCham
Slovakia

bod 3 a 51 v ¢l. I a ¢lanok IIT
Pozadujeme vypustit’ bod 3 a 51 v €l. T a ¢lanok III z ndvrhu.
Stucasne navrhujeme, aby bol sektor Elektronickych komunikacii

vypusteny ako celok z prilohy 1 zakona ¢. 69/2018 Z.z.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’

navrhov urad vyhodnotil vo vztahu k

50




Odovodnenie: Ponechanie resp. rozSirenie zoznamu
prevadzkovatel'ov zakladnych sluzieb v sektore Elektronické
komunikacie nie je v stilade so smernicou NIS, ktora v ustanoveni
clanku 1 ods. 3 smernice ¢. 2016/1148/ES vyslovne uvadza, ze
,,bezpecnostné a oznamovacie poziadavky stanovené v tejto smernici
sa nevzt'ahujui na podniky, ktoré podliehaju poziadavkam ¢lankov
13a a 13b smernice 2002/21/ES*. Zo strany Uradu pre regulaciu
elektronickych komunikdcii a poStovych sluzieb bola uz pri
prijimani ZoKB komunikovana z4sadnd poziadavka, aby doslo k
vypusteniu celého sektora Elektronickych komunikacii z
regulacného ramca zakona o kybernetickej bezpecnosti a to z
dovodu, ze telekomunikacny sektor nie je predmetom Smernice NIS
a je regulovany vlastnym regulaénym ramcom, ktory obdobné
povinnosti uz uklada. Na jednej strane sa v stilade so Smernicou NIS
ponechava vylucenie z pdsobnosti pre poskytovatel'ov
doveryhodnych sluzieb z dovodu existencie vlastného regulacného
ramca, ked’ze podliehaju poziadavkam ¢lanku 19 nariadenia (EU) &.
010/2014. Na druhej strane sa paradoxne telekomunikacny sektor
zaCletiuje do pdsobnosti ZoKB resp. rozsiruje o noveé oblasti, hoci
rovnako nespadéd do pdsobnosti Smernice NIS z dévodu vlastného
regulacného ramca pre oblast’ bezpe€nosti a integrity verejnych
elektronickych komunikac¢nych sieti a sluzieb. Poukazujeme tiez na
recital 19 Smernice NIS a uvadzany ciel’ Smernice NIS, aby sa
zabezpecil konzistentny pristup a rovnaké uplatilovanie v
jednotlivych ¢lenskych Statoch pri vymedzeni prevadzkovatel'ov
zakladnych sluzieb. ,,V zdujme zaistenia konzistentného pristupu by
sa vymedzenie pojmu ,,prevadzkovatel’ zakladnych sluzieb* malo
jednotne uplatnovat’ vo vSetkych Clenskych Statoch®. Na tento ucel
sa v smernici stanovuje posudenie subjektov pdsobiacich v

ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.

51




konkrétnych odvetviach a pododvetviach, vytvorenie zoznamu
zakladnych sluzieb..”. Sic¢asnd zmena zakona ¢. 351/2011 Z.z. ako
sa navrhuje v ¢l. III navrhu by znamenala dualitu a nesystémovost’
pravnej upravy, prekryvanie kompetencii dvoch samostatnych
organov dozoru (NBU a Urad pre regulaciu elektronickych
komunikacii a poStovych sluzieb), ktoré mozu samostatne a
nezavisle blizsie ur€ovat’ obsah a rozsah bezpecnostnych a
organizacnych opatreni, ktoré maji podniky prijimat’. Je nejasné ako
sa budu riesit’ prip. rozpory alebo odchylky pri rovnakych ¢i
obdobnych opatreniach, taktiez by mali byt podniky kontrolované a
postihované za rovnaké nedostatky dvoma organmi dohl'adu, ¢o
povazujeme za rozporné s principmi pravneho Statu. Znamenalo by
to v kone¢nom ddsledku zrejme aj iné podmienky v rovni sluzieb
pre uCastnikov, ak by sa mali selektivne uplatiiovat’ osobitné
poziadavky podl'a ZoKB len pre niektoré podniky pri vymedzeni
identifikacnych kritérii. Ked’Ze ide o odli$né a od seba nezavislé
pravne Upravy, Ziadame, aby sa z novely zédkona o kyberneticke;j
bezpecnosti vypustila akakol'vek zmena zdkona ¢. 351/2011 Z. z. 0
elektronickych komunikéciach v zneni neskorSich predpisov.

AmCham
Slovakia

Bod 33

Pozadujeme vypustit’ bod 33 v €l. I z navrhu. Odévodnenie:
Obdobne ako bod 32, uvedené ustanovenie § 27a zavadza nad ramec
predmetu tohto zakona extrémne Siroko definovani kompetenciu
zasahov do fungovania a ¢innosti 'ubovol'nych subjektov, a to
dokonca subjektov, ktoré ani nie st predmetom tohto zdkona (tzv.
nedefinovany pojem ,,prevadzkovatel” infrastruktiry). Pojem
,,prevadzkovatel infrastruktiry* je tak neurcitym a vagnym pojmom,
umoziujucim svojvolni a Gcelovu interpretaciu zo strany tradu,

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vzt'ahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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resp. d’al$ich Statnych organov. Ods. 5 uvadza pravidla blokovania,
ktoré vSak nie su na rozdiel napr. od odkazovaného néavrhu zékona ¢.
.../2020 Z. z. o dohl'ade v oblasti ochrany spotrebitel'a v navrhu pre
posudenie dopadu k dispozicii, v skuto¢nosti tak dotknuté
ustanovenie ponechava plnt svojvol'u urcit’ akékol'vek opatrenie
nezavisle od jeho vykonatelnosti a dopadu na subjekt, ktory ho méa
vykonat’, a takisto nezavisle od moznosti a ¢asovej, vecnej €i pravnej
realizovatel'nosti na strane daného subjektu a takisto zavidzuje k
sucinnosti d’alSie subjekty, vratane orgdnov verejnej moci, vykonat’
nieco, co nemusi byt’ z ich strany vykonatel'né. Ods. 6 neumoziuje
ziadnu pravnu ochranu, ¢im navrhuje dat’ uradu vyssie kompetencie
ako maju sudy Slovenskej republiky alebo Policajny zbor, ¢o nie je
pri takto vagnej kompetencii stiladné so zadkladnymi principmi
pravneho Statu. Navrhované znenie je v rozpore s principom pravne;j
istoty, ktory je v prdvnom poriadku implicitne zakotveny v ¢l. 1 ods.
1 Ustavy SR a vyjadruje poziadavku aj na jasnost’, zrozumitelnost’ a
predvidatelnost’ pravnych noriem a predvidatel'nost’ postupu
organov verejnej moci. Navrh (ani sucasné znenie zakona)
neobsahuje Ziadnu konkrétnu definiciu blokovania ani obsahu, ktory
moze podliehat’ blokovaniu, resp. neobsahuje ziadne legislativne
vymedzenie pojmu ,,Skodlivy obsah* a ,,Skodliva aktivita®. Je pritom
nevyhnutné legislativne vymedzit’ predmet podliehajtci blokovaniu
70 strany uradu ako aj jednotlivé formy a postupy blokovania. V
opacnom pripade budi uradu priznané extrémne Siroké pravomoci,
pri¢om Urad tak v podstate méze rozhodnut’ o blokovani
akéhokol'vek obsahu alebo aktivity. Neurcitost’ a vagnost’ pojmov
,,blokovanie®, ,,Skodlivy obsah* a ,,Skodliva aktivita® je navySe v
rozpore s principom pravnej istoty zakotvenym v ¢&l. 1 ods. 1 Ustavy
SR, ktora spdsobuje nepredvidatelnost’ aplikacie predmetnej normy.
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Opravnenie uradu svojvolne rozhodnut’ o blokovani blizsie
nevymedzeného obsahu moZe napinat’ znaky cenziry, ktora je v
zmysle ¢l. 26 ods. 3 Ustavy SR zakazana. Nevymedzenie pojmu
,,Skodlivy obsah* a ,,Skodliva aktivita® povazujeme za nedostato¢né
aj z pohl'adu opravnenosti obmedzenia zdkladnych l'udskych prav a
slobdd, resp. politickych prav upravenych Ustavou SR, a to najma v
suvislosti s obmedzenim slobody prejavu a prava na informécie
garantovaného v ¢l. 26 Ustavy SR (v ramci eurépskeho pravneho
priestoru je blokovanie pristupu k obsahu povazované za flagrantny
zasah do prava na slobodu prejavu). Podla ¢l. 26 ods. 4 Ustavy SR
pravo na slobodu prejavu a pravo vyhladavat a Sirit” informacie
mozno obmedzit’ zdkonom, ak ide o opatrenia v demokratickej
spolo¢nosti nevyhnutné na ochranu prav a slobod inych, bezpe¢nost’
Statu, verejného poriadku, ochranu verejného zdravia a mravnosti.
PrisluSny ciel’ obmedzenia musi byt v zakone stanoveny jasne a
zrozumitel'ne. Zo vSeobecnej formulécie ,,8kodlivy obsah a
,,Skodliva aktivita® vSak nie je mozné vyvodit’, ¢i ma blokovaniu
podliehat’ obsah a aktivity, ktoré ohrozuja prava a slobody inych,
bezpecnost’ Statu, verejny poriadok, verejné zdravie alebo mravnost’.
Iné pravne predpisy zakotvujice moznost ,,blokovania* obsahuji
niclen konkretizované formy takejto blokacie, ale aj vymedzenie
obsahu, resp. aktivity podliehajtiic takémuto obmedzeniu. Vid’ napr.
§ 16a ods. 1 zdkona €. 43/1993 Z. z. o Slovenskej informacne;j
sluzbe v alebo § 85 ods. 8 zdkona €. 30/2019 Z. z. o hazardnych
hrach. Navyse odsek 7 neponechava dotknutému subjektu vykonat’
ukon podl'a zvyklosti, Standardnych postupov a bezného prava, ale
snazi sa mu priamo nadiktovat’ ¢o a ako ma urobit’, opét’ nezavisle
od jeho technickych, 'udskych ¢i inych moznosti, diskusie a analyzy
dopadov. Takisto nie je zrejmé, ako chce trad vykonat’ v
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Standardnych pravnych podmienkach blokovanie na aktivach a
majetku tretej strany. Navrh ponechava vyluéne na rozhodnuti
uradu, aby stanovil sposob (metddu) blokovania, pricom jedinym
kritériom podl'a § 27a ods. 5 ndvrhu je, aby takyto sposob bol
,,ucinny, ucelny a primerany vo vztahu k moznym rizikdm spojenym|
s blokovanim*. Uradu by tak v podstate prinalezala pravomoc uloZit
tretiemu subjektu povinnost’ vyluéne podla svojho vlastného
rozhodnutia a uvaZenia, a to bez ohl'adu na redlnu vykonatelnost’
takejto povinnosti z technického, ekonomického ¢i ¢asového
hl'adiska, ako aj bez ohl'adu na dopad vykonania povinnosti na
povinny subjekt (tzv. prevadzkovatel’a infrastruktury) alebo iné
osoby, ¢i bez ohl'adu na efektivnost’ a bezpecnost’ takéhoto kroku.
Podl'a rozhodovacej praxe Eurdpskeho stde pre 'udské prava je
pritom v rozpore s principmi pravneho Statu takd pravna uprava, v
ktorej je pravna ivaha poskytnuta vykonnej moci vyjadrend ako
neobmedzend pravomoc. Zakon tak podl'a ESCP musi vyjadrit’ s
dostato¢nou jasnost'ou rozsah Givahy udelenej prislusnym organom a
tieZ aj sposob jej vykonu. Z vysSie uvedeného vyplyva, Ze prijatim
INavrhu by bola uradu v oblasti blokovania poskytnuta v podstate
neobmedzena rozhodovacia aj vykonnd moc, ¢o je v rozpore so
zakladnymi principmi pravneho §tatu. Navrh navyse v rozpore s
rozhodovacou praxou ESLP nedostato¢ne a nejednoznacéne vyjadruje
rozsah uvahy udelenej uradu v oblasti rozhodovania o pristapeni k
blokovaniu ako i v oblasti spésobu vykonu blokovania Naklady na
vykonanie blokovania podl'a znenia navrhu v akejkol'vek situdcii v
plnom rozsahu znasa dotknuty subjekt, o nie je mozné napr. ani pri
postupoch podl'a GDPR, pricom v pripade, Ze je rozhodnutie priamo
70 strany uradu, tento neprevezme ani len zodpovednost’ za Skodu,
ktora moze vyplyvat’ z jeho rozhodnutia, t.j. dopad a riziko na strane
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subjektu, ktory ma vykonat blokovanie su este vyssie. V tejto
suvislosti je nutné vSeobecne skonstatovat’, ze navrh je aj v rozpore s
pravom na stdnu a int pravnu ochranu zakotvenym v &l. 46 Ustavy
SR. Vzhl'adom na to, e rozhodnutie Uradu o blokovani sa podla §
27a ods. 6 navrhu doruci len tzv. prevadzkovatel'ovi infrastruktuary,
d’alSie osoby, do ktorych prav méze byt’ blokovanim zasiahnuté
(napr. drzitel domény, prevadzkovatel’ blokovanej webovej stranky),
Sa 0 tomto zasahu v prvom rade ani nemusia dozvediet’ a v druhom
rade nemaju k dispozicii u€inny prostriedok napravy, pripadne
obrany proti danému rozhodnutiu. Drzitel domény, prevadzkovatel
webovej stranky alebo ina osoba, ktora blokovanim utrpela zasah do
Svojich prav nema moznost’ ziadat’ o preskiimanie rozhodnutia tiradu
v odvolacom konani a ani v rdmci spravneho sudnictva (napriklad v
pripade obrany pred vydanim nezakonného rozhodnutia). Dané
osoby totiz nemaju aktivnu legitimaciu na podanie spravnej Zaloby
proti rozhodnutiu organu verejnej spravy podl'a Spravneho sudneho
poriadku. Navrh nezabezpecuje G¢inné mechanizmy népravy
nezakonnych rozhodnuti a nereSpektuje procesné zaruky pre tieto
tretie osoby (napriklad pre drzitel'ov domén). Upozoriiujeme aj na
to, ze 1 ked’ v inych pravnych predpisoch existuje moznost’ vydania
prikazu na zamedzenie prevadzky webového sidla alebo pristupu na
doménové meno, prislusné rozhodnutie vydava sud na Ziadost’
organu vykonnej moci. Takymto sposobom je na rozdiel od
predlozeného ndvrhu zabezpecené aspont minimalne preskiimanie
dovodnosti a rozsahu blokovania (tzn. zasahu do prav inych osob),
jeho trvania a vyvazenosti zo strany nezavislého a nestranného sudu.
INavrhované ustanovenie zasahuje aj do prava vlastnit’ a pokojne
uZivat’ majetok garantovaného ¢l. 20 Ustavy SR ako aj do prava
podnikat’ zakotveného v ¢l. 35 Ustavy SR. Znenie navrhu totiz
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pripusta moznost’ vykonu blokovania priamo uradom a to nielen v
pripade, Ze by tzv. prevadzkovatel’ infrastruktury nevykonal
blokovanie na zaklade rozhodnutia uradu, ale v podstate v
akejkol'vek situacii. Uvedené znamend, ze uradu ako organu verejnej
moci by mohli byt priznané pravomoci zasiahnut’ do infraStruktury,
systémov, priestorov ¢i in¢ho technického vybavenia daného
prevadzkovatel’a a teda obmedzit’ jeho vlastnicke prava. Nutené
obmedzenie vlastnickych prav je dovolené, iba ak sa uskuto¢ni v
sulade s kumulativne uréenymi podmienkami stanovenymi v ¢l. 20
ods. 4 Ustavy. V danom pripade nie st splnené kritéria opravnenosti
zasahu do majetku zo strany Statnych organov, nakol’ko navrh
nielenze neupravuje nevyhnutni mieru takéhoto zasahu, sucasne
predlozené znenie neobsahuje ani Ziadne vysvetlenie, z ktorého by
bolo moZné odovodnit’ verejny zdujem na zasahu Statu do
vlastnictva fyzickych ¢i pravnickych osdb. Nad ramec toho navrh
ziadnym spdsobom neriesi povinnost’ Statu poskytnat’
prevadzkovatel'ovi infrastruktury primerant ndhradu za sposobeny
zasah do vlastnickeho prava. Blokovanie Cisiel a sluzieb upravuje
zakon €. 351/2011 Z.z o elektronickych komunikaciach (d’alej len
,,ZEK*), ktory v § 41 ods. 4 ustanovuje, Ze blokovat’ sa moze iba na
zaklade Ziadosti organu ¢inného v trestnom konani. Toto
ustanovenie tak, ako aj cely ZEK plne implementuje nariadenie €.
2015/2120 o siet'ovej neutralite. Hlavnou ideou tohto nariadenie je:
Koncovi uzivatelia maji pravo na pristup k informéacidm a obsahu a
pravo §irit’ informécie a obsah, vyuZzivat’ a poskytovat’ aplikacie a
sluzby a vyuZivat koncové zariadenie podl'a vlastného vyberu, bez
ohl'adu na umiestnenie koncového uzivatela alebo poskytovatela,
alebo na umiestnenie, podvod ¢i ur¢enie informacii, obsahu, aplikacie
alebo sluzby prostrednictvom ich sluzby pristupu k internetu.
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Uvedené znamena, Ze kazdy ma pravo na pristup k elektronickym
komunika¢nym sluzbam, pokial’ orgén ¢inny v trestnom konani
nepoziada o zablokovanie. Navrhované ustanovenie je prilis
vSeobecné a je v rozpore s ZEK ako aj s nariadenim a legislativou
EU, ked’Ze v pripade jeho prijatia nie su garantovan¢ uvedené prava
uzivatel'ov. Zaroven zaklada neistotu vo vyuzivani Cisel a sluzieb z
dovodu prili§ vSeobecného névrhu ustanovenia bez garancie ochrany
zakladnych prav. Problematika blokovania je rieSend napr. aj v
zakone o SIS, kde blokovanie je realizované az po doruceni sudneho
prikazu, ¢ize existuje ,,pravna istota“ v tom, ze ide 0 blokovanie,
ktoré je relevantné a odovodnené. Dalsia situdcia je rieSena v zakone
o0 hazarde, kde je blokovanie vykonavané na zaklade prikazu stdu.
Odporucame zjednotit’ legislativu, a to v tom smere, Ze blokovanie
je mozné len na zaklade stihlasu/prikazu sudu, ¢o poskytuje
dostatocnu pravnu istotu, Ze ide o blokovanie relevantné a
odovodnené. TaktieZ je nevyhnutné zadefinovat rozsah blokovania
(vySpecifikovat’ co mdZze byt predmetom blokovania), ktory bude
uplatiovany rovnako pre vSetkych operatorov/poskytovatel'ov
sluzieb. Blokovanie musi byt’ transparente odkomunikované smerom
na uzivatela iradom/organom, ktory o blokovanie ziada, napr.
presmerovanim na stranky uradu/orgéanu, kde sa uzivatel’ dozvie o
dovode blokovania. Musia byt zohI'adnené aktudlne technické
moznosti vykonu blokovania. Tzn. Grad nemdZze Ziadat’ operatorov o
blokovanie obsahu sluZieb, ktorych nie je prevadzkovatel'om (napr.
obsah na Facebook, spravy zasielané cez WA, Viber,....). Ak trad
bude pozadovat’ blokovanie, ktoré vyzaduje dodatocnu technicku
implementaciu na strane poskytovatel’a sluzby musi sa podielat’ na
nakladoch s tym spojenych. Podniky nemo6zu konat’ v oblastiach,
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ktoré su regulované zakonom €. 351 /2011 Z.z. nad jeho ramec.

AmCham
Slovakia

Bod 50

Pozadujeme vypustit bod 50 v €l. I z ndvrhu, ktorym sa v prilohe 1
pre Sektor Digitalna infrastruktira“ rozsiruju prevadzkovatelia
zakladnej sluzby. Oddvodnenie: Elektronicky obchod ako taky
nemozno povazovat’ za zékladnu sluzbu, navyse zahrnutie
poskytovatel'a akéhokol'vek malého elektronického obchodu do
podmienok takejto striktnej regulacie je zdsadne neprimerané a preto
je potrebné ho vypustit. Zaroven sa tymto zavadza neadekvatna
nepriama regulacia subjektov uz regulovanych napr. zdkonom ¢.
22/2004 Z. z. o elektronickom obchode a d’alsimi predpismi, ako
napr. tymi z oblasti zdravotnictva ¢i bankovnictva, ktoré takisto
defini¢ne spifiaji navrhované znenie a zaroven s krizovo zahrnuté
aj pod inymi sektormi podla tejto prilohy. Tuto Cast’ je preto nutné
vypustit’. Ide o rozsirenie na oblasti sluzieb, ktoré nie st upravené
smernicou NIS a tieto sa nenachadzaju v prilohe II Smernice NIS.
Nie je jasné, z akej terminoldgie sa vychadza pri vymedzeni novych
sluZieb tak pre sektor Elektronické komunikécie ako aj sektor
Digitalna infrastruktira a aké je ich obsahové a pojmové urcenie.
Vychadzajuc aj z pojmologie, ktortu zavadza smernica 2018/1972
(EECC) by systematicky sluzby pristupu do internetu mali spadat’
pod elektronické komunikaéné sluzby. Prevadzkovatel’ obchodu na
internete s moznostou vyhl'adavania, objednavania a nakupu tovarov|
a sluzieb sa javi ako ind obdoba on-line trhoviska, ktoré vSak spada
pod digitalnu sluzbu, rovnako aj sluzby DNS hostingu a
webhostingu, pri¢om ¢lenské Staty nemaju ukladat’ poskytovatel'om
digitalnych sluzieb ziadne d’al§ie bezpecnostné ani oznamovacie
poziadavky nad ramec Smernice NIS (¢l. 16 Smernice). Rovnako nie

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel’nej miere pripomienky
vSetkych subjektov.
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st blizsie urené ani identifikacné kritéria pre zaradenie.

AmCham

Bod 28

Uvedené mé zasadny finan¢ny a funkény dopad na prevadzkovatel’a
zakladnej sluzby, pretoZze mu vnucuje povinné zamestnanie
konkrétnej osoby so zdsahom do jeho organizac¢nej Struktiry

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text

Slovakia |nezavisle od moznosti a po¢tu zamestnancov prevadzkovatel'a ., ,
zakladnej sluzby a navyse nepriamo vyzaduje povinnu certifikéciu taé{, inI?Ol Jlasny,“tr.afparentvny .a
takejto osoby. Uvedené ustanovenie pozadujeme vypustit’ alebo ijer:piov;);?’n\éjH;Jiil;:l]jrlil;(())ﬁfej nky
preformulovat’ do podoby, ktora nema takyto vazny dopad. \setkych subjektov.

K § 29 ods. 4
V § 29 ods. 4 navrhujeme slova “Prevadzkovatel zékladnej sluzby”
AmCham [nahradit’ slovami “certifikovany auditor kybernetickej bezpec¢nosti” navrhovany odsek 4 neobsahuje slova

Slovakia |Oddvodnenie: Pre zachovanie integrity spravy z auditu a aj prevadzkovatel zajladnej sluzby
celkového procesu auditu, je vhodné, aby spravu z auditu predkladal
na urad auditor a nie PZS.

Bod 16 5

Za bod 16. navrhujeme zaradit novy bod: V §12 ods. 3 sa na konci Dakujeme za zaslanie pripomienok, trad

vklada veta: ,,Povinnost’ zachovavat’ mlc¢anlivost’ podl'a odseku 1 sa perie na vedomie vietky namety,

tiezZ nevztahuje na toho, kto vykonava tlohy jednotky CSIRT podla postrehy a komentare. Relevantnost’
AmCham [§15 ajeho zamestnancov v pripade trestného konania, oznamovania navrhov ﬁra'd Vyhodnot11 Vo VZt’thu k
Slovakia |skuto&nosti nasved¢ujucej tomu, Ze bol spachany trestny €in, alebo ostatnym pripomienkam a upravil text

oznamovania kriminality.* Odovodnenie: V pripade trestného
konania, alebo v pripade oznamovania skuto¢nosti, Ze bol spachany
trestny ¢in, nie je akceptovatel'né aby zamestnanci CSIRT nemohli
poskytovat’ OCTK informacie. Prave jednotky CSIRT majt najviac
informacii v ramci celého kontextu bezp. incidentu a prave preto ma

tak, aby bol jasny, trasparentny a

.....

akceptovatel’nej miere pripomienky
vSetkych subjektov.
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jednotka CSIRT primarne spolupracovat’ s OCTK.

AmCham
Slovakia

Bod 6

Za bod 6. navrhujeme zaradit’ novy bod: V § 3 pism. o) znie: ,,0)
poskytovatel'om digitalnej sluzby pravnicka osoba alebo fyzicka
0soba — podnikatel’, ktora poskytuje digitalnu sluzbu a zaroven
poskytovanie digitalnej sluzby zabezpecuje prostrednictvom aspon
50 zamestnancov a ma ro¢ny obrat z ¢innosti, ktora je digitalnou
sluzbou, alebo celkovu ro¢nu bilanciu z ¢innosti, ktora je digitdlnou
sluzbou, viac ako 10 000 000 eur,” Odovodnenie: Z hl'adiska kritéria
rozsahu digitalnej sluzby je potrebné upresnit,, Ze tieto kritéria sa
maju vztahovat’ vylucne na ¢innost’, ktora je digitalnou sluzbou a
nie na celého podnikatel'a. V opac¢nom pripade je totiz regulovanou
digitalnou sluZbou aj marginalna sluzba/ ¢innost’ u relativne velkého
subjektu. Nemalo by byt’ ciel'om legislativy regulovat’ z hl'adiska
verejného zaujmu bezvyznamnu ¢innost’, ktord sice ma povahu
digitalnej sluzby avsak nie je relevantnd z hl'adiska rozsahu. Napr.
malé datové centrum velkej spolocnosti vyuZivane predovsetkym
pre vlastné potreby.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.

AZZZ SR

navrhu zakona ako celku

IN4vrh zakona dostato¢ne nezohl'adiiuje odporicania Suboru
néastrojov EU pre bezpeénost’ 5G (https://ec.europa.eu/digital-single-
market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-
mitigating-measures), predovSetkym vobec nereflektuje navrhované
tzv. strategické opatrenia, vratane zohl'adnenia politickych rizik pri
vyhodnocovani rizikového profilu dodavatelov. Ziadame preto do
zakona explicitne premietnut’ opatrenia Suboru, predovsetkym:
Strategické opatrenie 1: "Posilnenie tilohy §tatnych orgénov ": Statne

zapracované v § 27a

urady by mali mat’ prdvomoc sprisnit’ povinnosti operatorov (napr. z
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hl'adiska bezpecnostnych opatreni) alebo ex-ante obmedzit/zakazat
dodanie a prevadzku vybranych dodavatel'ov 5G zariadeni s
ohl'adom na: a) kritické ¢asti 5G sieti, b) bezpecnost’ dané¢ho
zariadenia, c¢) riziko ovplyviiovania 5G dodavatel'ského ret'azca
tretou krajinou alebo d) riziko ohrozenia narodnej bezpecnosti.
Strategické opatrenie 2: "Vykonanie auditov operatorov a
vyzadovanie informécii": PrisluSny rad by si v pripade nutnosti mal
pravo vyziadat’ audit kritickych prvkov 5G sieti, vyZadovat’ od
operatorov aktualne informacie o planoch dodavok 5G zariadeni
(vratane informécii o dodavatel'och tretich stran) ¢i vyzadovat’ od
operatorov dokumentéciu tykajicu sa implementacie zakladnych
bezpecnostnych technickych opatreni siete. Strategické opatrenie 3:
"Hodnotenie rizikovosti profilov dodavatel'ov; obmedzenie
vysokorizikovych dodavatel'ov s cielom zmiernenia rizik pre
kI'icové prvky infrastruktary": Stanovit’ jasné kritéria pre
posudzovanie rizikovosti dodavatel'ov; vykonat’ podrobné posudenia
rizikovosti vSetkych dodéavatel'ov, na zaklade ktorych sa pristapi k
reStrikcidm na zmiernenie rizik pre prvky infraStruktury definované
ako zranitel'né podl'a "Spravy o koordinovanom postdeni rizik na
trovni EU, pokial’ ide o bezpe¢nost’ sieti 5G"
(https://ec.europa.eu/commission/presscorner/detail/sk/IP_19 6049).
Zaistit’, aby dodavatelia mali primerané kontrolné procesy
manazovania rizik (audit dodavatel'ského retazca a pod.) Strategické
opatrenie 4: "Kontrola vyuzivania poskytovatelov manazovanych
sluzieb a podpory zabezpecovanej pre dodavatel’a tretou stranou":
Vytvorenie pravneho ramca, ktory by stanovil prevadzkovatel'om
5G sieti, za akych podmienok mo6zu outsourcovat’ urCité aktivity
poskytovatel'om riadenych sluzieb (Managed Service Providers
(MSPs)) - uplatnenie obmedzeni pre zranitel'né ¢asti 5G sieti (napr.
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bezpecnostné a sietové prevadzkové funkcie, MSPs vyhodnoteni
ako vysokorizikovi...), schvalenie dodato¢nych bezpecnostnych
opatreni pre vykon funkcii outsourcovanych na MSP V stilade so
Stuborom by zo zakona tiez mala jasne vyplyvat’ povinnost’, Ze pri
posudzovani rizikovosti profilov dodavatel'ov 5G technologii z
hl'adiska ich vystavenia vladnym rozhodnutiam krajin mimo EU
(politicke kritérid), sa bude zohl'adnovat’: a) tizke prepojenie medzi
dodavatel'om a vladou tretej krajiny; b) pravny ramec danej tretej
krajiny (existencia demokratickych kontrolnych mechanizmov alebo
medzivladnych dohod o ochrane dat); ¢) ¢rty vlastnickej Struktary
dodavatel’a; d) moznosti vlady tretej krajiny vyvijat’ na dodavatel'a
akykol'vek tlak, napr. s ohl'adom na geografické umiestnenie vyroby
dodavanej 5G technoldgie odovodnenie: Vzhl'adom na skuto€nost,
ze rozvoj 5@ sieti bude mat’ priamy dopad na vSetky sektory
hospodarstva, povazujeme za ddlezité upozornit’ na nutnost’
doslednej implementacie Suboru nastrojov EU pre bezpeénost’ 5G,
ktory obsahuje S§kalu bezpecnostnych opatreni na zmieriiovanie rizik
a efektivne zavadzanie bezpecnych 5G sieti. Jednoznacnd a
zrozumitel'na transpozicia tychto opatreni do zékona, vratane
(politickych) kritérii pre posudzovanie rizikovosti dodavatel'ov, by
vytvorila jasny a stabilny pravny ramec, ktory podpori odolnost’ a
bezpecnost’ slovenského hospodarstva a jeho aktérov vo vyrobnej i
nevyrobnej sfére. Vlozenie kritérii do obycajnej vyhlasky by
vytvorilo priestor na ich I'ahki zmenu bez verejnej diskusie do
budiicna, ¢o podla nés v tomto pripade, ked’ ide o bezpecnost’
kritickej infrastruktary Statu a jeho informac¢nych systémov, nie je
ucelné ani zelateI'né. Komplexné zohl'adnenie strategickych a
technickych opatreni Stiboru v zakone ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti je nevyhnutnym predpokladom pre
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zaistenie kI'i¢ovej infrastruktiry Slovenskej republiky pred
moznymi nezelanymi aktivitami tretich stran.

AZZZ SR

k Bodu 48. §34 odsek 6

INavrh: §34 odsek 6 nahradit’ novym znenim: “Prevadzkovatel
zakladnej sluzby zaradeny do registra prevadzkovatel'ov zdkladnych
sluzieb podl'a odseku 5 je povinny do troch rokov odo dia t¢innosti
tohto zakona prijat’ bezpecnostné opatrenia podl'a § 20.”
Odovodnenie: Navrh, ktorého cielom je prediZenie lehot pre
prevadzkovatel'ov zakladnej sluzby o jeden rok. Casova naroénost’
ekonomické dopady a komplikujtica sa spolupraca so
subdodédvatel'mi prac a sluzieb pri plneni uloh vyplyvajacich zo
Zakona o KB stvisiaca s opatreniami pri rieSeni aktualne;
epidemiologickej situacie, st pre prevadzkovatel'ov zdkladnych
sluzieb narastajicim problémom.

neodovodnena pripomienka nad ramec
novely

AZZZ SR

k bodu 48. §34 odsek 9

INavrh: §34 odsek 9 nahradit novym znenim: “Prevadzkovatel’
zakladnej sluzby je povinny podrobit’ sa auditu kybernetickej
bezpecnosti a predloZzit’ zavere¢nl spravu o vysledkoch auditu uradu
najneskor do Styroch rokov od uplynutia lehoty podla odseku 5.”
Odovodnenie: Navrh, ktorého cielom je predizenie lehot pre
prevadzkovatel'ov zékladnej sluzby o jeden rok. Casova naroénost’,
ekonomické dopady a komplikujtca sa spolupraca so
subdodavatel'mi prac a sluZieb pri plneni tloh vyplyvajtcich zo
Zakona o KB stivisiaca s opatreniami pri rieSeni aktualnej
epidemiologickej situdcie, su pre prevadzkovatel'ov zakladnych
sluzieb narastajucim problémom.

neodovodnena pripomienka nad rdmec
novely
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AZZZ SR

k Bodu 11. § 5

Opravit’ ¢islovanie, novy doplneny odsek by mal mat’ ¢.3.
Odovodnenie: Vyhrada k textu: Pravdepodobne chyba v ¢islovani.
TerajSie znenie § 5 ma dva odseky, t.j. novy, doplneny odsek by mal
mat’ €. 3.

Dopravny
urad

k novelizacnému bodu 10

Navrhujeme v § 5 odsek 1 doplnit’ pismenom ae), ktoré znie: ,,ae)
plni tlohy prislusného orgdnu a vykonéava koordinéciu a
monitorovanie podl'a osobitného predpisu.10ac)“. Poznamka pod
ciarou k odkazu 10ac znie: ,,10ac) Bod 1.7. prilohy vykonéavacieho
nariadenia Komisie (EU) 2015/1998 z 5. novembra 2015, ktorym sa
stanovuju podrobné opatrenia na vykonavanie spolo¢nych
zakladnych noriem bezpeénostnej ochrany letectva (U. v. EU L 299,
14.11.2015) v platnom zneni.*“. Oddvodnenie Priloha vykonavacieho
nariadenia Komisie (EU) 2015/1998 z 5. novembra 2015, ktorym sa
stanovuju podrobné opatrenia na vykondvanie spolo¢nych
zakladnych noriem bezpecnostnej ochrany letectva v platnom zneni
sa, vykonavacim nariadenim Komisie (EU) 2019/1583 z 25.
septembra 2019, ktorym sa meni vykonavacie nariadenie (EU)
2015/1998, ktorym sa stanovuju podrobné opatrenia na vykondvanie
spolo¢nych zdkladnych noriem bezpecnostnej ochrany letectva,
pokial’ ide o opatrenia kybernetickej bezpe&nosti, dopliia bodom
1.7., ktory upravuje oblast’ identifikacie a ochrany kritickych
systémov informac¢nych a komunikaénych technologii v civilnom
letectve a dajov pred kybernetickymi hrozbami. Vykonavacie
nariadenie (EU) 2019/1583 nadobuda uéinnost’ dita 31. decembra
2021; datum nadobudnutia Gi¢innosti bol posunuty z povodného 31.

decembra 2020 na 31. decembra 2021, a to vykonavacim nariadenim

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel’nej miere pripomienky
vSetkych subjektov.
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Komisie (EU) 2020/910 z 30. jina 2020, ktorym sa menia
vykonavacie nariadenia (EU) 2015/1998, (EU) 2019/103 a (EU)
2019/1583, pokial’ ide o opdtovné urcenie leteckych spolocnosti,
prevadzkovatel'ov a subjektov vykonévajicich kontroly
bezpecnostnej ochrany nékladu a postovych zasielok z tretich krajin,
ako aj o odklad urcitych regulaénych poziadaviek v oblasti
kybernetickej bezpecnosti, previerok osdb, noriem zariadeni
systémov detekcie vybusnin a zariadeni na stopova detekciu
vybusnin v dosledku pandémie COVID-19. Podl'a bodu 4 preambuly
vykonavacieho nariadenia (EU) 2019/1583 transpoziciou uvedenych
noriem (zakladné normy bezpecnostnej ochrany letectva) do
vykonavacich pravnych predpisov EU v oblasti bezpeénostnej
ochrany letectva sa zabezpeci, aby prislusné organy stanovili a
vykonavali postupy, ktoré podl'a potreby prakticky a v€as umoziuju
vymenu dolezitych informacii s cielom pomdct’ inym vnitroStatnym
organom a agenturam, prevadzkovatel'om letisk, leteckym
dopravcom a d’al$im dotknutym subjektom pri vykonavani u¢inného
posudenia bezpecnostnych rizik v stvislosti s ich ¢innost'ami, a
podporili tak dané subjekty pri vykonavani a€innych postdeni
bezpecnostnych rizik tykajicich sa okrem iného kybernetickej
bezpecnosti a pri vykondvani opatreni na rieSenie kybernetickych
hrozieb. Podl’a bodu 1.7.1. vykonavacieho nariadenia (EU)
2015/1998 v zneni vykonavacieho nariadenia (EU) 2019/1583
prislusny organ zabezpeci, aby prevadzkovatelia letisk, letecki
dopravcovia a subjekty vymedzené vo vnltroStatnom programe
bezpecnostnej ochrany civilného letectva identifikovali a chranili
svoje kritické systémy informa¢nych a komunikacnych technologii a
svoje udaje pred kybernetickymi Gitokmi, ktoré by mohli mat’ vplyv
na bezpecnostni ochranu civilného letectva. Podl'a bodu 1.7.4.
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vykonavacieho nariadenia (EU) 2015/1998 v zneni vykonavacieho
nariadenia (EU) 2019/1583 ak st konkrétny organ alebo konkrétna
agentira zodpovedné za opatrenia suvisiace s kybernetickymi
hrozbami v ramci jedného ¢lenského Statu, dany organ alebo
agenturu mozno poverit’ koordinaciou a/alebo monitorovanim
ustanoveni v tomto nariadeni suvisiacich s kybernetickym
priestorom. Podl'a bodu 1.7.5. vykonavacieho nariadenia (EU)
2015/1998 v zneni vykonavacieho nariadenia (EU) 2019/1583 ak sa
na prevadzkovatel'ov letisk, leteckych dopravcov a subjekty
vymedzené vo vnutrostatnom programe bezpecnostnej ochrany
civilného letectva vzt'ahujui osobitné poziadavky na kyberneticku
bezpeénost’ vyplyvajice z inych pravnych predpisov EU alebo
Clenskych Statov, prislusny orgdn moZze nahradit’ sulad s
poziadavkami tohto nariadenia stiladom s prvkami obsiahnutymi v
inych pravnych predpisoch EU alebo &lenskych §tatov. Prislusny
organ zosuladi svoj postup s akymikol'vek inymi dotknutymi
prislusnymi organmi s cielom zabezpecit’ koordinované alebo
kompatibilné rezimy dohl'adu. Podl’a prilohy I materialu k ndvrhu na
uréenie zodpovednosti ministerstiev, ostatnych ustrednych organov
Statnej spravy a niektorych orgénov verejnej moci za aplikaciu a
prijatie opatreni na vnutro§tatnej Grovni k nariadeniam Eurdpske;j
unie a rozhodnutiam Eurdpskej tnie, schvaleného uznesenim vlady
Slovenskej republiky €. 4 z 15. januara 2020, gestorom
zodpovednym za aplikaciu a prijatie opatreni na vnutrostatnej urovni
vo vztahu k vykonavaciemu nariadeniu (EU) 2019/1583 je,
spolo¢ne s Ministerstvom dopravy a vystavby Slovenskej republiky
a Dopravnym uradom, uréeny aj Narodny bezpecnostny urad, a to na
zaklade pripomienky vznesenej Narodnym bezpecnostnym tradom v
ramci medzirezortného pripomienkového konania k navrhu tohto
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materialu. Na zéklade vyssie uvedeného preto Dopravny urad
navrhuje, aby v podmienkach Slovenskej republiky bol prislusnym
organom na uéely bodu 1.7. vykonavacieho nariadenia (EU)
2015/1998 v platnom zneni a organom vykonavajiucim koordinaciu a
monitorovanie ustanoveni vykonavacieho nariadenia (EU)
2015/1998 v platnom zneni suvisiacich s kybernetickym priestorom
IN4rodny bezpecnostny Urad. Zaroven odporicame v ivodnej vete
novelizacného bodu 10 slové ,,pismenami y) az ac)* nahradit’
slovami ,,pismenami y) az ad)*“. Uvedent pripomienku povazujeme
za zasadnu.

Dopravny

k novelizacnému bodu 49
Odporucame navrhované slova ,,prevadzkovatel letiska* nahradit’
slovami ,,prevadzkovatelia letisk* z dovodu jednotného pouzitia

predkladatelom zvolena technika splna

drad  |mnozného &isla v stipci ,,Prevadzkovatel’ sluzieb* prilohy &. 1 k poziadavky Legislativnych pravidiel
zakonu €. 69/2018 Z. z. v zneni neskorS$ich predpisov. Uvedenu
pripomienku povaZujeme za obycajnil.
Pripomienka vSeobecna
Podl'a tabul’ky zhody vypracovanej k ndvrhu zdkona o kybernetickej Dakujeme za zaslanie pripomienok, trad
bezpecnosti a 0 zmene a doplneni niektorych zakonov priloha ¢. 1 k berie na vedomie vietky namety,
zakonu €. 69/2018 Z. z. v zneni neskorSich predpisov predstavuje postrehy a komentére. Relevantnost’
_ [ranspoziciu prilohy II smernice Europskeho parlamentu a Rady navrhov urad vyhodnotil vo vzt'ahu k
DoPra(\irny (EU) 2016/1148 zo 6. jtila 2016 o opatreniach na zabezpecenie ostatnym pripomienkam a upravil text
ura

vysokej spolo¢nej urovne bezpecnosti sieti a informacnych systémov
v Unii. Prevadzkovatelia sluzieb uvedeni v podsektore ,,Letecka
doprava®, sektora ,,Doprava‘“ st totozni s typmi subjektov
uvedenymi v prilohe II smernice (EU) 2016/1148 (odvetvie
,,Doprava“ pododvetvie ,,Letecka doprava®), a to pokial’ ide o

leteckych dopravcov, riadiace organy letiska (prevadzkovatel'ov

tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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letisk), letiskd, subjekty prevadzkujuce pomocné zariadenia
nachadzajuce sa na letiskach a prevadzkovatel'ov poskytujucich
sluzby riadenia letovej prevadzky (ATC); spravcovia a
prevadzkovatelia sieti a informacnych systémov, ktoré su prvkom
kritickej infrastruktiry podl'a zakona ¢. 45/2011 Z. z. o kriticke;j
infrastruktire, alebo st k nemu priamo pripojené, nie su ako typ
subjektu na ucely ¢lanku 4 bodu 4 smernice 2016/1148 uvedeni v
prilohe II tejto smernice. Sektorové a prierezové kritéria na uréenie
prvkov kritickej infrastruktury a zoznam prvkov kritickej
infraStruktury a ich zaradenie do sektorov kritickej infrastruktiry
urcuje uznesenie vlady Slovenskej republiky ¢. 347/2018. Sluzba
riadenia letovej prevadzky (ATC) je, podla definicie pojmu letové
prevadzkové sluzby uvedenej v €l. 2 ods. 11 nariadenia Eurépskeho
parlamentu a Rady (ES) €. 549/2004 z 10. marca 2004, ktorym sa
stanovuje ramec na vytvorenie jednotného eurépskeho neba
(rdmcové nariadenie) v platnom zneni, zaradend medzi letové
prevadzkové sluzby. Podl’a ¢l. 2 ods. 4 nariadenia (ES) ¢. 549/2004
v platnom zneni letecké navigacné sluzby znamenaju letové
prevadzkové sluzby, spojovacie, navigaéné a vyhl'adavacie sluzby
(resp. komunikac¢né, naviga¢né a prehl'adové sluzby),
meteorologické sluzby pre leteckl navigaciu a letecké informacné
sluzby. Poskytovatel’ leteckej navigacnej sluzby je definovany v ¢l. 2
ods. 5 nariadenia (ES) ¢. 549/2004 v platnom zneni ako akykol'vek
verejny alebo stikromny subjekt poskytujtci letecké navigacné
sluzby pre vSeobecnt letovu prevadzku. V podmienkach Slovenske;j
republiky letecké navigacné sluzby poskytuju Letové prevadzkové
sluzby Slovenskej republiky, §. p., Ministerstvo obrany Slovenske;j
republiky (Vzdusné sily Slovenskej republiky) a Slovensky
hydrometeorologicky ustav (itvar leteckej meteorologickej sluzby).
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'V nadviznosti na vyssie uvedené poukazujeme sti¢asne na
ustanovenie ATM/ANS.OR.D.010 pism. d) vykonavacieho
nariadenia Komisie (EU) 2017/373 z 1. marca 2017, ktorym sa
stanovuju spolo¢né poziadavky na poskytovatel'ov manazmentu
letovej prevadzky/leteckych navigacnych sluzieb a na ostatné
funkcie siete manazmentu letovej prevadzky, ktorym sa zruSuje
nariadenie (ES) &. 482/2008, vykonavacie nariadenia (EU) ¢.
1034/2011, (EU) &. 1035/2011 a (EU) 2016/1377 a ktorym sa meni
nariadenie (EU) ¢. 677/2011 v platnom zneni, podl’a ktorého
poskytovatelia leteckych naviga¢nych sluzieb a poskytovatelia, ktori
zabezpecuju manazment toku letovej prevadzky, a manazér siete
prijmu opatrenia potrebné na to, aby chranili svoje systémy,
pouzivané sucasti systému a udaje a zabrénili tomu, aby bola siet’
vystavena bezpecnostnym informa¢nym a kybernetickym hrozbam,
ktoré mézu nezékonne narusat’ poskytovanie ich sluzieb. V
podmienkach Slovenskej republiky sa citované ustanovenie vzt'ahuje
na poskytovatel'ov leteckych navigacnych sluzieb a poskytovatelov,
ktori zabezpecCuji manazment toku letovej prevadzky; ulohy
manazéra siete plni, v stilade s vykonavacim rozhodnutim Komisie
(EU) 2019/709 zo 6. maja 2019 o vymenovani manaZéra siete pre
funkcie siete manazmentu letovej prevadzky (ATM) v ramci
jednotného eurdpskeho neba, Eurocontrol. Uvedent pripomienku
povazujeme za obycajnu.

eustream

CI. I. bod 31, §24 ods. 7

Ustanovenie zavadza novy pojem ,,zaistenie kyberneticke;j
bezpecnosti®, ktory nie je v zdkone definovany. Zaroven z logiky
veci vyplyva, Zze moment, ku ktorému je mozné vzt'ahovat’ zasielanie

informacii, je stav, kedy dojde k naruseniu kybernetickej

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

ostatnym pripomienkam a upravil text
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bezpecnosti, a to kybernetickym bezpe¢nostnym incidentom. Mame
za to, ze povinnost’ zasielania informacii pri rieSeni zavazného
kybernetického bezpecnostného incidentu je tak v dostato¢nej miere
upravena v suc¢asnom zneni zdkona. Uvedené ustanovenie moze
naviac vyvolavat’ dodatocné naklady na strane prevadzkovatel'ov
zakladnej sluzby a zaroven neprimerane zasahovat’ do sukromného
vlastnictva a naruSovat’ dovernost’ informacii. Zaroven navrh
neposkytuje zaruky, ze takyto povinny krok moze napomdct’
vyrieSeniu zavazného kybernetického incidentu alebo k
znemozneniu pachania trestnej ¢innosti v oblasti kyberneticke;j
bezpecnosti. Navrh: Vypustit’ uvedené ustanovenie. Alternativne:
,,(7) Na hlasenie zavaznych kybernetickych bezpecnostnych
incidentov je prevadzkovatel zékladnej sluzby urceny rozhodnutim
uradu povinny zasielat’ automatizovanym spdsobom a vo vzajomne
dohodnutom rozsahu informacie z elektronickych komunikaénych
sieti a informacnych systémov, ktoré su nevyhnutné v rdmci rieSenia
zavazného kybernetického incidentu alebo objasnenia trestného
cinu.

tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.

eustream

Cl. I. bod 10., §5 ods. 1 pism. y)

'V uvedenom ustanoveni sa pouzivaju nedefinované pojmy ,,Skodlivy
obsah* a ,,Skodlivé aktivita® vo vzt'ahu k pojmu ,,blokovanie®, ktory
ma byt pouzity v d’alSom texte zdkona, priCom v tomto pripade z
textu vyplyva, Zze ma ist’ o osobitny pripad rozhodnutia o blokovani
vydaného NBU v ramci rieSenia opatreni o blokovani podl'a
osobitnych predpisov. Z uveden¢ho dovodu navrhujeme pojem
,,blokovanie* jednotne zadefinovat’ v rdmci § 3 ,,Vymedzenie
zakladnych pojmov*, pripadne v navrhovanom novom ust. § 27a

,,.Blokovanie®“. Navrh ustanovenia: V § 5 sa odsek 1 dopiﬁa

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vzt'ahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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pismenami y) az ac), ktoré zneju: ,,y) v rdmci rieSenia opatreni o
blokovani podl'a osobitnych predpisov10aa) vydava rozhodnutie o
blokovani a zabezpecuje vykonanie tohto rozhodnutia,"

CI. I. bod 33, §27a ods. 1

7 §5 ods. 1 pism. y) vyplyva, Ze zamerom NBU je vykonavat
blokovanie len pre pripady resp. v ramci rieSenia opatreni o
blokovani podl'a osobitnych predpisov. Navrhované ustanovenia v
§27a vSak naznacuju Sirok definiciu ,,blokovania® vo vztahu k
akémukol'vek kybernetickému bezpeénostnému incidentu a zaroveil
k rieSeniu opatreni o blokovani podl'a osobitnych predpisov.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

ream . . . . , CA |ostatny I ienk il text
eustrea Navrhujeme preto zosuladit’ rozsah novej kompetencie NBU podl'a ostatnym prlpom} cnam a uprz’1V1 ox
. . o’ Ly . tak, aby bol jasny, trasparentny a
§ 27a s ust. §5 ods. 1 pism. y) a sucasne, ked’ze pre ucely rieSenia . L
Do y L . e, odzrkadl'oval v najSirSie mozZnej
kybernetickych bezpe¢nostnych incidentov povazujeme sucasni . e i .
. , \ , ., akceptovatel'nej miere pripomienky
kompetenciu NBU podl'a §5 ods. 1 pism. q) za dostato¢n, o )
. s , . o vSetkych subjektov.
navrhujeme vypustit’ §27a ods. 1 a cely §27a primerane upravit’ len
pre pripady rieSenia opatreni o blokovani podla osobitnych
predpisov.
14. Nad ramec predloZeného navrhu — Z:
Nad ramec predloZeného navrhu si dovol'ujeme upozornit’ na
nevyhnutnost’ legislativne upravit’ podmienky tykajtce sa
ustanovenia § 63 ods. 17 zékona €. 351/2011 Z. z. o elektronickych
komunikaciach, ktoré bolo zavedené do citovaného pravneho .
GPSR CA [text upraveny po dohode s gestorom

predpisu prave zdkonom €. 69/2018 Z. z. o kyberneticke;j
bezpecnosti. Citované ustanovenie zakona ¢. 351/2011 Z. z.
odkazuje na zakon o kybernetickej bezpecnosti, ktory vSak
podrobnejsie neupravuje pristup k adajom podliehajiicim
telekomunika¢nému tajomstvu. Uvadzané Gcely v zékone €.

351/2011 Z. z. suvisia s bezpe¢nostnymi incidentmi. Pristup k
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udajom, ktoré su predmetom telekomunikaéného tajomstva,
predstavuje zasah do zakladnych prav a slobod. Zasahy do
zakladnych prav a slobéd musia byt v demokratickej spolo¢nosti
predvidatelné, primerané a nevyhnutné. Je nepochybné, Ze tieto
pravne principy /vyplyvajuce aj z medzinarodnych zmlav, ktorymi
je Slovenska republika viazana a z judikatary eurdpskych stidov/,
musia byt’ aplikované aj na pristup k predmetnym udajom. Otazka
uchovavania udajov, ale aj pristupu k nim, bola tieZ predmetom
rozhodovacej ¢innosti Ustavného studu Slovenskej republiky. Zakon
o kybernetickej bezpecnosti by preto mal obsahovat’ podmienky pre
uplatnenie § 63 ods. 17 zdkona ¢. 351/2011 Z. z. Poukazujeme na to,
7ze v pripade trestného konania je moznost’ pristupu k tidajom, ktoré
si predmetom telekomunikaéného tajomstva, vyrazne obmedzena a
takéto udaje nemozno ziskat’ vo vztahu ku kazdému trestnému ¢inu,
ale len vo vztahu ku konkrétnym trestnym ¢inom vymedzenym v §
116 ods. 1 Trestného poriadku (a pri splneni d’alSich zdkonnych
podmienok). V porovnani s takouto striktnou pravnou tipravou je v
Zjavnom nepomere s principmi primeranosti a nevyhnutnosti
povinnost’ podl'a § 63 ods. 17 zékona ¢. 351/2011 Z. z. na
spristupnenie telekomunikac¢ného tajomstva, ktora sa tyka kazdého
(nielen zdvaZzného) bezpecnostného kybernetického incidentu.
Nespochybiiujeme, Ze v praxi moze nastat’ situdcia, v ktorej bude
potrebné bezodkladné spristupnenie uvedenych tdajov (napriklad
bezprostredna teroristickd hrozba, ohldsenie utoku na
vysokopostavenych Statnych predstavitel'ov, vel'mi intenzivny utok
na kriticku infrastruktiru a rézne iné), respektive taka situéacia, v
ktorej nebude mozné, respektive vzhl'adom na zavaznost’ a
bezprostrednost” hrozby nebude primerané pozadovat’ ziskanie
predchadzajiiceho suhlasu sudu. Avsak aj v takychto pripadoch
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povazujeme za nevyhnutné, aby std ako nestranny a nezavisly organ
spétne preskimal (po odstraneni/odvrateni hrozby) zakonnost’
spristupnenia takychto citlivych udajov. Pristup k takymto tidajom
bez sudnej (alebo inej nezavislej) kontroly by mohol byt v rozpore s
ustavnymi principmi, pripadne moze byt v rozpore s Chartou
zakladnych prav a slobod Eurdpskej tinie a d’alsSimi medzinarodnymi
zmluvami v oblasti 'udskych prav, ktorymi je Slovenska republika
viazana. Okrem toho, ako bolo uZ aj vysSie uvedené, dochadza ku
kumulacii viacerych opravneni pre Narodny bezpecnostny urad
(certifikacia, CSIRT, blokovanie a d’alSie), pri¢om takejto kumulécii
opravneni by mali zodpovedat’ aj dostato¢né kontrolné¢ mechanizmy.
Této pripomienka je zasadna.

GPSR

10. K €l. I bodu 33 (§ 27a) - Z:

INavrhom neboli ustanovené jasné pravidla ani podmienky alebo
aspoil principy pre rozhodnutie o blokovani a o spdsobe blokovania,
co pri monopolizacii moznosti restrikéného spravania Narodného
bezpecnostného tradu nepovazujeme za vyvazené. Prevadzkovatel
zakladnej sluzby je pri tom aj nad’alej (bez ohl'adu na rozhodnutie o
blokovani) zodpovedny za funkénost’ a bezpecnost’ zékladnej
sluzby. Upozoriiujeme na to, Ze Policajny zbor aktualne nedisponuje
opravnenim vydavat’ ani Ziadat’ o vydanie rozhodnutia o blokovani
podla zakona ¢. 171/1993 Z. z. o Policajnom zbore, ktoré
predpokladéd navrhované znenie § 27a ods. 2 zdkona o kyberneticke;j
bezpecnosti (v pozndmke pod ¢iarou k odkazu 28a sa odkazuje na
zakon €. 171/1993 Z. z. o Policajnom zbore) v spojeni s odsekom 4.
Aj ked’ sa v texte ndvrhu zdkona uvadza ,,ziadost™, z dovodove;j
spravy sa zd4, Ze o blokovani by mali mat’ moznost’ rozhodovat’ aj

in¢ organy, vratane Policajného zboru. V tomto smere bude zrejme
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potrebné precizovat’ dovodovu spravu, respektive doplnit’ prislusné
kompetencie Policajného zboru aj do zékona ¢. 171/1993 Z. z. V
navrhovanom zneni odseku 6 navrhujeme vypustit’ pojem
,,preukazatelne®. Pravny pojem ,,dorucenie* povazujeme za
dostato¢ny a zrejmy. Z navrhovaného ustanovenia nevyplyva, ako sa
bude postupovat’ v pripade, ak désledky incidentu s na izemi
Slovenskej republiky, avSak subjekt, ktory prevadzkuje
infraStruktiru, sa nachadza v cudzine. Povazujeme za potrebné
precizovat’ vztah instititu blokovania k trestnému konaniu. Priklady
uvadzané v dovodovej sprave budu bezne viest' k zacatiu trestného
stihania a k vykonévaniu ikonov trestného konania (vratane takych
ukonov trestného konania, ktoré sa realizujui utajenym spdsobom), o
ktorych nema Narodny bezpecnostny urad vedomost’. V takom
pripade by vykonanie blokovania mohlo ohrozit’ tkony trestného
konania, ¢i zmarit’ ziskanie dokazov. Tento aspekt navrhovana
uprava neriesi. Rovnako nie je rieSend povinnost’ komunikacie s
organmi ¢innymi v trestnom konani pred realizéciou blokovania. Ak
je to mozné, bude nevyhnutné este pred realizaciou blokovania
zabezpecCit’ dokazy pre trestné konanie zdkonnym spdsobom.
Rozhodnutie tiradu sa pritom povazuje za kone¢né. Navrhujeme v
navrhu zadkona vyslovne uviest’ moZnost’ preskimania rozhodnutia
INarodného bezpecnostného tradu o blokovani a o sposobe
blokovania sidom. Téato pripomienka je zasadna.

GPSR

3. K ¢l. I bodu 10 (poznamka pod ¢iarou 10aa) — O:

Navrhované znenie odkazuje v pozndmke pod ¢iarou 10aa na pravny
predpis, ktory je v legislativnom procese od 4. septembra 2019
vedenom na SLOV-LEXe pod ¢. LP/2019/496 (navrh zakona o

dohl'ade v oblasti ochrany spotrebitel'a a o zmene a doplneni
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niektorych zékonov). Navrhujeme v takychto pripadoch uvadzat’
navrhované znenie zékona, na ktory sa odkazuje, aj v sprievodnych
dokumentoch a/alebo uviest’ link na prislusny legislativny proces,
aby bolo mozné tento ndvrh v aktudlnej podobe bez vicsich tazkosti
vyhladat’ a preskumat’, napriklad aj v kontexte moznych
rozpocCtovych narokov na potrebu doplnenia, ¢i tiprav informa¢nych
systémov verejnej spravy. Takéto doplnenie sprievodnych
materialov verejne pristupnych na portali SLOV-LEX by
nepochybne privitali nielen povinne pripomienkujtice subjekty, ale
aj Siroka verejnost’, tak odborna ako aj laicka.

GPSR

5. K €l. I bodu 11 (§ 5 ods. 4) — Z:

INavrhované znenie opravnenia Narodného bezpecnostného uradu
povazujeme za vel'mi Siroké. Nereflektuje na osobitosti a tcel
trestného konania, respektive na pripady, kedy mdze dojst’ ku
konkurencii verejnych zadujmov na postihu trestnych ¢inov vs.
verejny zaujem na plneni tloh podla zdkona o kyberneticke;
bezpecnosti. Takto by v podstate mohli byt’ z prebiehajiceho
trestného konania vyZziadané kompletné udaje (aj kdpia spisu,
vysluchy, vysledky ITP, respektive ¢okol'vek, €o nie je pristupné
inym subjektom mimo organov ¢innych v trestnom konani a sudu) a
mohli by viest’ k zmareniu ucelu trestného konania (Cisto teoreticky
nemozno vylucit’ situdciu, ze by bola v trestnom konani
dokumentovand kyberneticka aktivita, ¢i utok, ktory by sa mohol
tykat’ aj samotného Narodného bezpecnostného uradu). Je potrebné
nastavit’ mechanizmus, aby rozsah pozadovanych tidajov vo vztahu
k trestnému konaniu bol definovany a odovodneny a ich poskytnutie
podliehalo napriklad suhlasu prokuratora v pripravnom konani a

sudcu v konani pred suidom. Samozrejme je mozné, zZe bude

Text preformulovany tak, aby spifal
predpoklady uvedené v pripomienkach.
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nevyhnutné napriklad v ramci blokovania poskytnut’ udaje zname
policii pre Narodny bezpecnostny urad pre ucely plnenia uloh tradu
podl'a zékona o kybernetickej bezpecnosti (urcite nie vSak v rozsahu
celého spisu a pod.) Zastdvame nazor, ze uvedené by malo byt
prediskutované a pravidlom ustanoveny rozsah udajov, ktoré¢ mézu
byt pozadované), priCom Narodny bezpecnostny urad by mal mat’
tiez povinnost’ viest’ evidenciu 0sob, ktoré boli s idajmi
obozndmené a zédkaz poskytnat’ ich inému subjektu. Taktiez by mal
mat’ povinnost’ zdlohovat’ tidaje suvisiace s kybernetickym
prostredim a poruseniami jeho pravidiel, aby naopak organy ¢inné v
trestnom konani a sudy mohli efektivne viest’ vySetrovanie na
zaklade zakonnym spdsobom ziskanych dokazov. Tato pripomienka
je zasadna.

GPSR

9. K ¢l. I bodu 32 .§ 27 ods. 1 pism. e). — Z:

Navrhuje sa doplnit’ opravnenie Narodného bezpecnostného tradu
rozhodnutim zakazat’ alebo obmedzit’ prevadzkovatel'ovi zékladnej
sluzby pouzivat’ konkrétny produkt, proces alebo sluzbu, ak je to
potrebné na zaistenie kybernetickej bezpecnosti, alebo z dovodov
bezpecnostného zauymu Slovenskej republiky. Naslednym
vykonanim tohto rozhodnutia nastava vysoké riziko znefunkénenia
zakladnej sluzby. Navrhujeme ustanovit’ povinnost’ §tatu zabezpecit’
pomoc a podporu finan¢nu 1 technicku a technologickt
prevadzkovatel'ovi zakladnej sluzby za i€elom €o najrychlejsieho
dosiahnutia obnovy funkcionality znefunk¢énenej zédkladnej sluzby v
dosledku rozhodnutia Narodného bezpe&nostného tiradu. Ziadame
upravit’ postup dotknutého subjektu (prevadzkovatel’a zakladnej
sluzby), ak sa tymto zakazom znefunk¢ni zakladna sluzba. Nie je

zrejmé, v akom reZime sa zabezpeci obnovenie zékladnej sluzby,

text preformulovany aj s ohl'adom na iné
vznesené pripomienky
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ako sa bude realizovat’ verejné obstaravanie nevyhnutného nového
hardvéru, pripadne vykonanie prac potrebnych na nevyhnutnu
upravu/zmenu informacného systému. Téato pripomienka je zadsadna.

GPSR

8. K ¢l. I bodu 31 (§ 24 ods. 7) — Z:

INavrhuje sa pravidlo, podl'a ktorého bude prevadzkovatel’ zdkladne;j
sluzby urceny rozhodnutim Narodného bezpecnostného uradu
povinny na hlésenie kybernetickych bezpe¢nostnych incidentov
alebo na zaistenie kybernetickej bezpecnosti zasielat’ Narodnému
bezpecnostnému tradu automatizovanym sposobom a v rozsahu
ustanovenom v Standarde urcené systémové informécie zo sieti a
informacnych systémov. Navrhovand povinnost’ méze byt
problematicka z dvoch dévodov — neobmedzuje rozsah informécii,
ktoré mozno pozadovat’ a sucasne nepredpokladé alternativu, ze
bezpecnostny incident mdze znemoznit zasielanie hlasenia
automatizovanym sposobom v ustanovenej forme a rozsahu
(podobné vyhrada sa tyka aj bodu 38). Co sa tyka rozsahu udajov —
aj ked’ ustanovenie obsahuje konstrukciu ,,v rozsahu ustanovenom v
Standarde Uradu‘ tento rozsah nemoéze byt’ absolitny, musi byt
obmedzeny ustanovenym legitimnym uc¢elom zasielania udajov. Pri
stanoveni takéhoto rozsahu by tirad mal byt obmedzeny tak, aby
napriklad nebolo mozné pozadovat’ taky rozsah tdajov, ktory by
obsahoval pristupové udaje, hesla a podobne. Z uvedeného vyplyva,
ze automatizovany spdsob zasielania hldseni bude potrebné zaviest’
v ramci vSetkych informacnych systémov prevadzkovatel'ov
zakladnej sluzby, vratane Generalnej prokuratiry Slovenskej
republiky, ¢o si bude vyzadovat zatial’ neurcitel'né finan¢né
prostriedky, ked’ze rozsah (jeho Standard) bude uradom uréeny az

dodatocne. V ddsledku toho nebude vediet’ prevadzkovatel

text preformulovany aj s ohl'adom na iné
vznesené pripomienky
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zakladnej sluzby odhadntt’, naplanovat’ a uplatnit’ navysenie
rozpoc¢tovych nakladov. Této pripomienka je zadsadna.

GPSR

6. K ¢l. I bodu 14 (§ 9 ods. 2) — O:

Navrhujeme upravit’ vztah medzi vladnou jednotkou CSIRT a
narodnou jednotkou CSIRT, respektive Narodnym centrom
kybernetickej bezpec¢nosti SK-CERT, pripadne aj k d’alSim
jednotkam CSIRT, pripadne ho vysvetlit’ asponi v dovodovej sprave.

dovodova sprava upravena

GPSR

11. K ¢l. I bodu 39 .§ 31 ods. S pism. ¢). — O:

Navrhujeme za slova ,,v rozpore s § 27 ods. 1 pripojit’ slova ,,pism.
e)“, ked’ze pouzitie produktu, sluzby alebo postupu moze byt’ len v
rozpore s tymto konkrétnym ustanovenim, nie v pripade ostatnych
situacii uvedenych v § 27 ods. 1 pism. a) az d).

GPSR

2. K ¢l. I bodu S .§ 3 pism. b). — Z:

Od novelizacie zdkona €. 351/2011 Z. z. o elektronickych
komunikaciach zdkonom ¢. 69/2018 Z. z. st uvedené pravne
predpisy vo vzajomnej suvislosti. Z tohto dovodu z vecného
hl'adiska nepovazujeme za vhodné¢, aby kazdy z citovanych
predpisov obsahoval samostatnt, a najma odli$nu, definiciu pojmu
,.elektronicka komunikacna siet*. V tej suvislosti poukazujeme na
to, ze pre Clenské staty EU je zavizna definicia pojmu ,.elektronicka
komunikacné siet* ustanovend v €l. 2 pism. a) smernice Europskeho
parlamentu a Rady 2002/21/ES zo 7. marca 2002 o spolo¢nom
regulacnom ramci pre elektronické komunikacné siete a sluzby
(ramcova smernica) (U. v. ES L 108, 24.4.2002, s. 33 — 50). Podl'a
Cl. 2 pism. a) uvedenej smernice: ,,a) "elektronickd komunikacna
siet"' znamena prenosové systémy a kde je to potrebné zariadenie na
prepajanie alebo smerovanie a iné prostriedky, ktoré umoziuji
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prenos signdlov po drote, radiovymi, optickymi alebo inymi
elektromagnetickymi prostriedkami, vratane druzicovych sieti,
pevnych (s prepinanim okruhov a paketov vratane internetu) a
mobilnych pozemskych sieti, elektrickych kablovych systémov v
rozsahu, v ktorom st pouzivané na prenos signalov, siete pouzivané
pre rozhlasové a televizne vysielanie a siete kablovej televizie, bez
ohl'adu na typ prendsanej informadcie;*. Tato pripomienka je
zasadna.

GPSR

12. K €l. 1 bodu 40 - O:

Odporucame slova ,,0znacuji ako pismend 10 az 16 nahradit’
slovami ,,0znacuju ako odseky 10 az 16 (oprava zrejme;j
nespravnosti).

GPSR

13. K¢l. I bodom 40 a 42 .§ 31 ods. 6 az9a§3laods.1a2. -0O:
Odportc¢ame upravit’ ustanovenia tak, aby boli v stlade s bodom
62.3 prilohy ¢. 1 k Legislativnym pravidlam vlady Slovenske;j
republiky (legislativno-technicka pripomienka). Podl'a bodu 62.3
prilohy €. 1 k Legislativnym pravidlam vlady Slovenskej republiky
.,V texte pravneho predpisu sa nariadenia Eurdpskej Unie alebo
rozhodnutia Eurdpskej Gnie necitujt, ale pouzije sa odkaz na
osobitny predpis a v prisluSnej pozndmke pod ¢iarou sa uvedie ich
nazov a publika¢ny zdroj. To neplati, ak implementaciu nariadenia
Europskej tinie alebo rozhodnutia Eurdpskej tinie nie je mozné
vykonat’ inym spdsobom. .

GPSR

7. K €l. I bodu 21 (§ 17 ods. 8) — O:

Podl'a navrhovaného znenia § 17 ods. 8 ,,Urad rozhodne o vymaze
do 30 dni.“. Z hl'adiska pravnej istoty by mal byt’ jednoznacne
ustanoveny den alebo pravidlo, podl'a ktorého sa urc¢i den, od

text vypusteny
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ktorého sa zacne pocitat’ lehota 30 dni, respektive 60 dni, zrejme v
nadvéznosti na navrhované znenie § 17 ods. 7.

GPSR

4. K ¢l. I bodom 10 a 33 .§ 5 ods. 1 pism. y) a § 27a ods. 1. — Z:
Podl'a navrhovaného znenia by mal byt Narodny bezpecnostny tirad
(dalej len ,,arad*) opravneny vydavat’ rozhodnutie o blokovani, o
sposobe blokovania a zadrovent ma byt tirad opravneny zabezpecit’ aj
\vykonanie tohto rozhodnutia - ¢o v rukach tradu koncentruje vel’ka
pravomoc. Navrhujeme zvazit' od¢lenenie rozhodovania o blokovani
a 0 sposobe blokovania od vykonu blokovania medzi dve od seba
nezavislé institicie, aby nebolo mozné prostrednictvom vplyvu na
jedinu instituciu zneuzit’ jej koncentrované pravomoci na politické,
i iné nedemokratické ciele, respektive, aby v pripade akychkol'vek
nedostatkov v postupe alebo rozhodnuti jedného tiradu mohla na
nedostatky primerane vecne zareagovat’ ind na urade nezéavisla
inStitacia. Poznamenavame, Ze pri navrhovanom zékone o dohl'ade v
oblasti ochrany spotrebitel'a (material ¢. LP/2019/496) sa v Casti
upravujucej ,,organy dohl'adu neustanovuje Narodny bezpecnostny
urad ako organ dohl'adu (§ 2). Pre vykon blokovania (§ 11), €1
vykonanie akejkol'vek inej restrikcie je potrebné vykonat’ procesné
ukony, ako je vyhotovenie zapisnice, vyzva na odstranenie,
respektive poZziadanie stidu o vydanie prikazu, ktorym sa prikaze
poskytovatel'ovi sluzieb informacnej spolocnosti alebo registracne;j
autorite pre doménu najvyssej urovne .sk vykonat’ taxativne
vymenované restrikcie, kde sa hovori vylu¢ne o zablokovani online
rozhrania pre niektoré alebo pre vsetky tikony alebo sluzby - v
relacii ,,dohliadany subjekt - organ dohl'adu®. Tato pripomienka je
zasadna.

text je preformulovany, rozdelné do
dvoch samostatnych ustanoveni. je
doplnend DS. Blokovanie je rieSenie
ultima ratio (subsidiarita represie). Na
zaklade poziadavky (MHSR) z minulého
roka doslo k formulovaniu néstroja aj
ako vykonu rozhodnutia pre iné organy
verenej moci (zasah je potrebné vykonat
s odbornou zru¢nost’ou a odbornym
sposom). Navrh zdkona bol predmetom
PPK a aktudlna platforma predstavuje
moznost’ vyjadrit’ sa formulovat’
konkrétne poZiadavky a vyhrady
Sirokému spektru subjektov (ucel MPK).
Z4kon obsahuje urcenie zodpovednosti
(0rad aj iny orgéan- Ziadatel’), opravny
prostriedok (preskiimatel'nost’ sidom),
splnomocnovacie ustanovenie na
podrobnosti a sposob blokovania
(novelizaény bod 45) a rovnako dava
moznost” dotknutym organom vykonat’
legislativne zmeny vo svojich pravnych
predpisoch tak, aby sa efektivny,
ucelnym a Gi¢innym sposobom dosiahla
naprava a zamedzeni Skodlivych aktivit

v naSom kybernetickom priestore.
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Ustanovenie nebrani inym orgdnom vo
vykone svojich uloh, ustanovenie svojim
cielom napomaha ich efektivnej ¢innosti
a nikoho nenuti, aby urad ziadal o vykon
takéhoto rozhodnutia.

GPSR

1. K €l I bodu 3 (poznamka pod ¢iarou k odkazu 7) — Z:
Povazujeme za potrebné doplnit’ dovodovu spravu, nakol’ko nie je
zrejmé, ktory novelizacny bod predstavuje zmenu normativne;j
upravy, dosledkom ktorej je vypustenie odkazu na zakon ¢.
166/2003 Z. z. o ochrane stikromia pred neopravnenym pouzitim
informacno-technickych prostriedkov a o zmene a doplneni
nicktorych zékonov (zékon o ochrane pred odpoctivanim) v zneni
neskorSich predpisov. Doposial’ sa zdkon o kybernetickej
bezpecnosti nevztahoval na pravne vzt'ahy upravené zakonom ¢.
166/2003 Z. z. Z predkladacej spravy, ani z ddvodovej spravy
nemozno zistit’ dovody, pre ktoré by sa mal zakon o kybernetickej
bezpecnosti vzt'ahovat’ na pravne vzt'ahy upravené zdkonom ¢.
166/2003 Z. z. Tato pripomienka je zasadna.

MDaVSR

CL I bod 1. § 2 ods. 2 pismeno d)

V CL. I1bod 1. § 2 ods. 2 pismeno d) ziadame zostladit’ pojem siet’ s
definiciou elektronickej komunikacne;j siete (legislativna skratka
,,siet™) v § 3 pism. b). Tuto pripomienku povazujeme za zasadnu.
Odovodnenie: Legislativna skratka ,,siet™ je zavedend azZ pri
definicii elektronickej komunikacnej siete a nie je zrejmé, ¢i
predkladatel’ ma na mysli v § 2 ods. 2 pismeno d) elektronickt
komunikacnu siet’.
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MDaVSR

C1. I bod 23.
'V Cl. T bod 23. odporacame slova ,,dvanastich* nahradit’ ¢islovkou
12

MDaVSR

C1. I bod 28.
'V Cl. I bod 28. odporatame slové ,,pismeno a) znie* nahradit’
slovami ,,sa vklad4 nové pismeno a) ktoré znie®.

MDaVSR

C1. I bod 4 § 3 pismeno a)

V Cl. I bod 4 § 3 pismeno a) odporGiéame vypustit’ slovo
,,pouzivanie* pretoze predmetné slovo je synonymom uz k
uvedenym ¢innostiam.

MDaVSR

CI. I bod 50.
V CL. I bod 50. odportcame slovo ,,ktory* nahradit’ slovom ,ktoré*.

MDaVSR

V CI. I bod 50.

V Cl. 1bod 50. ziadame slova ,,poskytovatel’ datovych, hlasovych a
internetovych sluzieb — sluzieb pripojenia do internetu® vypustit’.
Tuto pripomienku povazujeme za zdsadni. Odovodnenie:
Navrhované doplnenie je nelogické. V prislusnom stipci su uvadzani
prevadzkovatelia a nie sluzby. St¢asne pojem ,,internetové sluzby*
legislativa elektronickych komunikacii nedefinuje a nie je zrejmé, ¢o
ma predkladatel’ na mysli.

MDaVSR

C1. T bod 51.

V Cl. I bod 51. ziadame slova ,,sluzby vysokorychlostného prenosu
dat a hlasu v pevnej a mobilnej elektronickej komunikacnej sieti‘
vypustit’. Tto pripomienku povazujeme za zasadni. Odévodnenie:
Navrhované doplnenie je nelogické. V prislusnom stipci s uvadzani

prevadzkovatelia a nie sluzby. Pokial’ mé predkladatel’ umysel
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pokryt’ prevadzkovatel'ov vysokorychlostného prenosu dat, tito su uz
pokryti v platnom zneni prilohy €. 1 v sektore ,,4. Elektronické
komunikacie®.

MDaVSR

CL. 1 bod 52.

V Cl. I bod 52. v prilohe &. 1 v sektore ,,10. Verejna sprava“ v
podsektore ,,Utajované skuto¢nosti“ v stipci ,,Prevadzkovatel’
sluzieb* Ziadame vypustit’ riadok ,,spravca a prevadzkovatel’
verejnej regulovanej sluzby, ktort poskytuje globalny satelitny
navigacny systém zriadeny v ramci programu Galileo, alebo
spravcovia a prevadzkovatelia sieti a informac¢nych systémov, ktoré
st nan napojené®. Tuto pripomienku povazujeme za zasadnu.
Odovodnenie: Ide o uzavrety systém, ktorého spravcom a
prevadzkovatelom je Eurdpska agentura pre globalne navigacné
satelitné systémy (GSA). Sucasne na zéklade definicie siete podl'a §
3 pism. b) nie sl na tento systém priamo napojeni prevadzkovatelia
elektronickych komunika¢nych sieti.

MDaVSR

C1. I bod 7 § 3 pismeno u)

V Cl. I bod 7 § 3 pismeno u) odporu¢ame slové ,,overenie plnenia
povinnosti vypustit’, ked’ze zakon ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti v zneni neskorsich predpisov zahffia aj overenie plnenia
povinnosti.

ide o definiciu auditu tak, aby spifiala
pozadované atributy.

MDaVSR

Cl. I ivodna veta
V Cl. I avodna veta odporu¢ame za slovami ,,v zneni* vlozit’ slova
,,zakona €. 373/2018 Z. z. a zakona ¢. 134/2020 Z. z.%.

MDaVSR

CL I za bod 49.

V Cl. 1 za bod 49. odporadame vlozit' novy bod 50., ktory znie: ,,V
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prilohe ¢. 1, v sektore ,,2. Doprava®, podsektore ,Zelezni¢na
doprava®, v stipci ,,Prevadzkovatel sluZieb* sa za slova ,.ktoré
zabezpecuju len trakciu® vkladaja slova ,,to neplati pre podniky
zabezpecujuce trakciu pre trolejbusovi a elektrickova drahu,”.

MDaVSR

Cl. IV dvodna veta

'V C1. IV avodna veta odportc¢ame za slovami ,,¢. 62/2020 Z. z.*
slovo ,,a“ nahradit’ ¢iarkou a za slova ,,¢. 119/2020 Z. z.“ vlozit’
slova ,,a zakona ¢. 242/2020 Z. z.*“.

MDaVSR

CI. IV v poznamke pod &iarou
V Cl. IV v poznamke pod &iarou odporiiéame slovo ,,46h* nahradit’
slovom ,,461%.

MDaVSR

CLV
V Cl. V odporaéame doplnit’ datum uéinnosti predmetného navrhu
zakona.

MDaVSR

dolozke vybranych vplyvov

'V dolozke vybranych vplyvov v Casti 9. ,,Vplyv navrhované¢ho
materidlu®, v odseku ,,Vplyv na rozpocet verejnej spravy*
predkladatel’ uvadza ,,Pozitivny vplyv na rozpocet verejnej spravy*.
Odporacame predkladatel'ovi presnejsSie kvantifikovat’ o akll tsporu
ide a zaroven odportic¢ame zahrnut’ do tejto kalkulacie vplyv na
rozpocet verejnej spravy z povodného MPK k zékonu €. 69/2018 Z.
z. 0 kybernetickej bezpecnosti v zneni neskorSich predpisov.

MDaVSR

dovodovej sprave, ¢ast’ B. Osobitna ¢ast’
'V dovodovej sprave, Cast’ B. Osobitna cast’, k bodom 49 az 53
odporac¢ame doplnit’ odévodnenie bodu 51.
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MDaVSR

Predkladacej sprave

Znenie Predkladacej spravy odporicame zosuladit’ s Legislativnymi
pravidlami vlady Slovenskej republiky. Odporac¢ame vypustit’
zhrnutie vybranych vplyvov, kedze uvedené je obsahom Vseobecne;j
Casti dovodovej spravy.

MFSR

K¢l I K bodu 7 (§ 3)

1. Do vymedzenia zdkladnych pojmov v § 3 odporac¢ame doplnit’
definiciu pojmu ,,automatizovany spdsob*, pretoze nie je definovany
z hl'adiska vecného ani z hl'adiska technického. 2. V pismene t)
odporucame slova ,,alebo udrzbu‘ nahradit’ ¢iarkou a slovami
,,udrzbu alebo zrusenie™ z dovodu popisania celého zivotného cyklu
procesu.

doplnené do DS aj do prislusného
ustanovenia.

MFSR

K ¢l. I K bodu 14 (§ 9 ods. 2) a bodu 18 (§ 13 ods. 6)

1. Navrhovanym ustanovenim (§ 9 ods. 2) sa upust'a od povinnosti
zriadit’ a prevadzkovat vlastnu akreditovant jednotku CSIRT a
zaklada sa povinnost’ vyuzivat’ Narodnu jednotku CSIRT. Povinné
vyuzivanie Narodnej jednotky CSIRT bez alternativy méZe spdsobit’
organizacné problémy, pretoZe niektoré ustredné organy su v
suCasnosti v procese vytvarania vlastnej akreditovanej jednotky
CSIRT podl'a doteraz platného zakona. Ziadame ponechat’ moznost’
ustrednym organov zriadit’ a prevadzkovat’ vlastné jednotky CSIRT,
a to ponechanim povodnej formulécie s pripojenim slov ,,alebo moze
vyuzivat' Narodnu jednotku CSIRT*. 2. V suvislosti s pripomienkou
v bode 1 ziadame vypustit’ noveliza¢ny bod 18 (§ 13 ods. 6).

MFSR

K ¢L. I K bodu 27 (§ 20 ods. 3)
1. Odporucame zvazit’ vypustenie tohto novelizacného bodu.
Upozoriiujeme, Ze navrhované znenie je nekompatibilné s § 5 az 7
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vyhlasky Narodného bezpecnostného tradu ¢. 362/2018 Z. z., ktorou
sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktara
bezpecnostnej dokumentécie a rozsah vSeobecnych bezpecnostnych
opatreni. 2. V pismene g) odporucame vypustit’ slova ,,hodnotenia
zranitelnosti a“, pretoze hodnotenia zranitelnosti si sicastou
riadenia rizik, ktoré su uvedené v pismene b).

MFSR

K ¢L. I K bodu 19 (§ 17 ods. 1)

1. Slova ,,odo dna, ked’ k prekroceniu doslo* ziadame nahradit’
slovami ,,0do diia, ked’ prekrocenie zistil®, tak ako je to uvedené v
platnom zneni zékona, pretoze navrhované znenie je casovo a
procesne nerealizovatelné.

text primerane preformulovany

MFSR

K ¢l. I K bodu 28 .§ 20 ods. 4 pism. a).

1. Ur€enie manazéra kybernetickej bezpe¢nosti je nova rola pre
prevadzkovatela zakladnej sluzby, doteraz organiza¢ne neupravena
(na irovni zamestnanca alebo organiza¢ného utvaru). Takéto rola
bude mat’ podl'a povinnych poziadaviek na fiu kladenych za
nasledok potrebu organizanych opatreni, systemiza¢nych opatreni a
infrastrukturnych zmien v internej komunikacii prevadzkovatel'a
zakladnej sluzby. VzhI'adom na skuto¢nost’, Ze na tuto Gipravu sa
nevzt'ahuje Ziadne prechodné ustanovenie a ani v dolozke vplyvov
nie je odhadovany vplyv tohto opatrenia na rozpocet verejnej spravy,
mozno predpokladat’ problémy pri implementécii predmetného
ustanovenia. Odporicame ustanovit’ prechodné obdobie. Zaroven je
potrebné upravit’ v dolozke vplyvov vplyvy na rozpocet verejnej
spravy, pretoZe sa tato Uprava tyka vSetkych organov verejnej moci,
ktoré su prevadzkovatel'mi zékladnej sluzby. 2. Odporacame
Specifikovat’, aké znalostné Standardy sa vyzaduju od manazéra

kybernetickej bezpecnosti (napriklad odkazom na prislusny pravny

Nejde o novu funkciu, manazér KB je
ustanoveny vo vyhlaske ¢. 362/2018 ZZ.
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predpis, ktory tieto znalostné Standardy upravuje). V tejto suvislosti
upozoriiujeme na § 5 pism. a) Stvrty bod vyhlasky Narodného
bezpecnostného tradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentécie a rozsah vSeobecnych bezpecnostnych opatreni, kde
sa uvadza, ze manazér kybernetickej bezpeénosti musi spliiiat’
,,znalostné Standardy na funkciu manazéra kybernetickej bezpecnosti
podl'a osobitného predpisu® (bez odkazu na prislusny pravny

predpis).

MFSR

VSeobecne

1. V dolozke vybranych vplyvov (d’alej len ,,dolozka vplyvov*) sa
uvadza, ze navrh ma pozitivny vplyv na rozpocet verejnej spravy. V
analyze vplyvov na rozpocet verejnej spravy, na zamestnanost’ vo
verejnej sprave a financovanie navrhu (d’alej len ,,analyza vplyvov*)
vSak tieto vplyvy nie su kvantifikované. Pozitivny vplyv bude mat’
podl'a predkladatel'a vyber pokut podl'a sadzieb ustanovenych
navrhom zékona a vyber spravnych poplatkov za konanie stivisiace s
certifikdciou kybernetickej bezpe¢nosti. V analyze vplyvov sa
uvadza, ze negativne vplyvy na rozpocet verejnej spravy sa
nepredpokladaji. V bode 2.1.1. Financovanie navrhu sa konStatuje,
Ze v stcasnosti neboli zaregistrované negativne vplyvy na rozpocet
verejnej spravy, na zamestnanost’ vo verejnej sprave, ako aj na
samotné financovanie navrhu. Zaroven sa tiez uvadza, ze
financovanie predmetnych vydavkov bude zabezpecené v ramci
limitov rozpoctu verejnej spravy na prislusné rozpoctové roky. V
bode 2.2.4. Vypocty vplyvov na verejné financie sa uvadza, ze navrh
modze mat’ eventudlne v kone¢nom dosledku aj znizené naroky na

rozpocet orgdnov verejnej moci, ktoré¢ nebudu musiet’ plnit’ tlohy

Po vzajomnej dohode predkladatel’ do
dolozky vybranych vplyvov bodu 10.
Poznamky doplnil konStatovanie, Ze
,.Realizacia tloh vyplyvajucich z novely
zakona o kybernetickej bezpecnosti bude
zabezpecend v ramci schvalenych
limitov vydavkov dotknutych subjektov
rozpocCtu verejnej spravy a zaroven si
nevyziada dodatoéné zdroje zo Statneho
rozpoctu na osobné vydavky a pocet
zamestnancov v dotknutych kapitolach
SR a teda aj v kapitole NBU.“ Rozpor
bol odstraneny.
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jednotky CSIRT. Upozornujeme, Ze pri priprave navrhu rozpoctu
verejnej spravy na roky 2021 az 2023 kapitola Narodného
bezpecnostného uradu v rdmci priorit ziadala zvysené vydavky v
sume 680 tis. eur na roky 2021 az 2023 kazdoro¢ne na udrzatelnost’
projektu ,,Narodny systém riadenia incidentov kyberneticke;j
bezpecnosti vo verejnej sprave®. Prostriedky maju byt ur¢ené na
dobudovanie a zvySenie kapacit infrastruktar Narodného centra
kybernetickej bezpecnosti SK-CERT, ako aj na dobudovanie
Specializovanych pracovisk pre komplexné rieSenie riadenia
incidentov podrla legislativne vymedzenych kompetencii a
zakonnych povinnosti jednotiek CSIRT. Aj iné rezorty (napriklad
Ministerstvo zahrani¢nych veci a eurdpskych zalezitosti SR,
Ministerstvo investicii, regionalneho rozvoja a informatizacie SR,
Slovenska informacna sluzba) poZadovali pri priprave navrhu
rozpoctu verejnej spravy na roky 2021 az 2023 navySenie vydavkov
na kyberneticku bezpecnost, pricom sa odvolavali na zdkon €.
69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni
niektorych zdkonov. V nadvdznosti na uvedené navrh moze zakladat’
negativny vplyv na rozpocet verejnej spravy, a preto ziadame
predlozit’ finanént kvantifikéciu podl'a jednotlivych subjektov
verejnej spravy a zdrojového krytia a tiez uviest’ potencionalnu
usporu vydavkov (vratane po¢tu zamestnancov) vyplyvajicu zo
zruSenia povinnosti zriadit’ a prevadzkovat’ vlastnt akreditovana
jednotku CSIRT podla dotknutych kapitol Statneho rozpoctu.

MFSR

K ¢l. I K bodu 21 (§ 170ds. 7 a 8)
1. Ziadame odsek 7 vypustit’ ako nadbytoény, pripadne odsek 8
preformulovat’ takto: ,.(8) Urad rozhodne o vymaze do 30 dni po

doruceni suhlasného stanoviska od ustredného organu

Text vypusteny. Rozpor odstraneny.
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zodpovedného za sektor, v ktorom je prevadzkovatel’ sluzby
vedeny.“. Prevadzkovatel’ je zodpovedny za kontrolu, ¢i prekrocil
kritérid, t. j. ¢i doslo k nahldseniu do zoznamu (vtedy Narodny
bezpecnostny urad neziada hodnoverny dokaz o tom, Ze prekrocil
kritéria). Ak prevadzkovatel zisti, Ze kritéria na zaradenie do
zoznamu uZ nespliia, tak poziada Narodny bezpecnostny tirad o
vymaz zo zoznamu a ten ho zo zoznamu vymaze.

MFSR

K ¢l. I K bodu 19 (§ 17 ods. 1)

2. Na zaklade zdkonnej poziadavky uvedenej v § 17 ods. 1
odporu¢ame dopracovat’ identifika¢né kritéria prevadzkovanej
sluzby vo vyhlaske Narodného bezpecnostného uradu ¢. 164/2018 Z.
z., ktorou sa urcuju identifikacné kritérid prevadzkovanej sluzby
(kritéria zékladnej sluzby) pre sektor Bankovnictvo, prevadzkovatel
sluzieb ,,spravcovia, prevadzkovatelia a osoby zabezpecujuce
Cinnosti Statnej pokladnice podl'a zdkona &. 291/2002 Z. z. o Statnej
pokladnici a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov®, pretoze inak bude tato zakonna poziadavka
pre dotknutych prevadzkovatel'ov sluzieb nevykonatel'na.

MFSR

K ¢l. I K bodu 21 (§ 170ds. 7 a 8)

2. V pripade ponechania § 17 ods. 7 a 8 v navrhovanom zneni
upozornujeme na skuto¢nost’, ze splnenie tejto zakonnej poziadavky
bude vykonateI'né pre vSetky prevadzkované sluzby za predpokladu,
7e sa upravi vyhlaska Narodného bezpecnostného tradu €. 164/2018
7. z., ktorou sa urCuju identifikacné kritérid prevadzkovanej sluzby
(kritéria zékladnej sluzby), tak aby boli popisané identifika¢né
kritéria pre vSetky prevadzkované sluzby okrem tych, ktoré su
zaradené medzi prvky kritickej infrastruktiry.

text vypusteny
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MFSR

'VSeobecne

2. Ziadame dolozku vplyvov doplnit’ tak, Ze pred presunom plnenia
uloh medzi Narodnou jednotkou CSIRT a jednotkami jednotlivych
organov verejnej moci bude spracované porovnanie alternativ z
pohladu nakladovej efektivnosti. Navrh rusi povinnost plnit’ tlohu
jednotky CSIRT jednotlivymi orgdnmi verejnej moci s moznostou
presunu kompetencii na Narodnt jednotku CSIRT. Podl'a dolozky
vplyvov nie je v siéasnosti mozné ur€it’ pozitivny vplyv alebo
negativny vplyv na rozpodet verejnej spravy. Ziadame, aby bola
pred jednotlivymi rozhodnutiami o spésobe vykonu sluzieb
porovnana ekonomickd efektivnost’ oboch alternativ.

Po vzajomnej dohode predkladatel’ do
dolozky vybranych vplyvov doplnil, ze
konstatovanie, ze ekonomické
porovnanie relevantnych alternativ bude
spracované v budicnosti, pred presunom
plnenia uloh, nie plosne pri predlozeni
navrhu.

MFSR

K ¢l. I K bodu 14 (§ 9 ods. 2) a bodu 18 (§ 13 ods. 6)

3.V § 9 ods. 2 zaroven odpori¢ame za slova ,,to neplati pre
podsektor Obrana a podsektor Informacné systémy verejnej spravy
doplnit’ slova ,,v sektore 10. Verejna sprava®. V bode 52 prilohe ¢. 1
sa nazov sektora ,,10. Verejna sprava“ priamo uvadza pri vypusteni
podsektora Spravodajské sluzby, a preto odporac¢ame uvedené
zosuladit’.

MFSR

VSeobecne

3. V dolozke vybranych vplyvov ziadame uviest’ sposob urcenia
vysky spravneho poplatku 1 000 eur za podanie Ziadosti o
akreditaciu a certifikaciu kybernetickej bezpecnosti a doplnit’
ocakéavané pozitivne vplyvy na rozpocet verejnej spravy. Z
predlozeného materidlu nie je zrejmé, akym spdsobom bola ur¢ena
vySka spravneho poplatku 1 000 eur za podanie Ziadosti o
akreditaciu CSIRT a podanie Ziadosti o certifikaciu produktu, sluzby
a procesu. Je potrebné doplnit’, ¢i ide o expertny odhad, sumu urcenti

na zaklade skusenosti z inych krajin alebo podobne. Zaroven je

Pozitivny vplyv na rozpocet verejnej
spravy nebude vycisleny, ked’ze redlny
pocet ziadosti nie je mozné predikovat’.
Suma predstavuje redlny ndklad. MF SR
akceptovalo nemoZnost’ vycislenia
pozitivneho vplyvu na rozpocet verejnej
spravy.
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vhodné doplnit’ o¢akavané pocty ziadosti, aby sa dal kvantifikovat’
pozitivny vplyv na rozpocet verejnej spravy.

MFSR

'VSeobecne

4. Odporacame, aby navrh reflektoval dokument s nazvom ,,Subor
spolahlivych a komplexnych opatreni pre koordinovany pristup EU
k bezpeénym sietam 5G*, ktory vypracovala Eurdpska komisia -
Generalne riaditel'stvo pre komunikacné siete, obsah a technologie
(DG CONNECT). Siete 5G budua v budticnosti tvorit’ zaklad
digitalnej infrastruktiry Slovenska. Zakon upravujuici oblast’
kybernetickej bezpecnosti by nemal v sti€asnosti ignorovat’ kI'aicové
otazky bezpecnosti tejto infrastruktury, pricom najlepsia prax v tejto
oblasti sa nachadza vo vyssie citovanom dokumente Eurdpske;j
komisie. Mozno sa domnievat’, Ze nedostatky v tejto oblasti mo6zu
viest’ k problémom s vyuzivanim fondov EU uréenych na
digitalizaciu a spomalit’ ich implementaciu.

MFSR

'VSeobecne

5. Upozoriiujeme, Ze problematika rieSend v navrhu zakona je aj
obsahom vykondvacich pravnych predpisov, pricom predloZeny
material neobsahuje navrh zmien tychto vykonavacich pravnych
predpisov. Ide najmi o vyhlasku Narodného bezpecnostného tradu
C. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni a vyhlaSku Néarodného
bezpecnostného tradu ¢. 164/2018 Z. z., ktorou sa urcuju
identifikacné kritérid prevadzkovanej sluzby (kritéria zékladnej
sluzby). Navrh zakona upravuje zavedenie bezpecnostnych
poziadaviek pre vSetky informacné systémy verejnej spravy (d’alej

iba ,,ISVS®) podl'a zékona ¢. 69/2018 Z. z. o kyberneticke;j

\vykonavacie predpisy budu
novelizovane
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bezpecnosti a 0 zmene a doplneni niektorych zdkonov. Odporacame
navrh zdkona prepracovat’ tak, ze ISVS sa budu rozdel'ovat’ na
zaklade identifikaénych kritérii ustanovenych vo vyhlaske
INarodného bezpecnostného uradu ¢. 164/2018 Z. z., ktorou sa urcuja
identifikacné kritéria prevadzkovanej sluzby (kritéria zakladne;j
sluzby). ISVS, ktoré nesplnia uvedené kritéria, sa buda
zabezpecovat’ podl'a zdkona €. 69/2018 Z. z. o kybernetickej
bezpecnosti a ISVS, ktoré splnia uvedené kritéria sa budi
zabezpecovat’ podl'a zdkona €. 95/2019 Z. z. o informacénych
technologiach vo verejnej sprave, resp. na zaklade vyhlasky ¢.
179/2020 Z. z., ktorou sa ustanovuje sposob kategorizacie a obsah
bezpecnostnych opatreni informaénych technologii verejnej spravy.
V tejto stvislosti odporu¢ame vypustenie § 3 pism. k) druhého bodu
a § 17 ods. 3 zdkona €. 69/2018 Z. z. o kybernetickej bezpecnosti z
dovodu, aby sa nemuseli vSetky ISVS zabezpecovat’ na rovnakej
urovni ako kritickd infrastrukttra. ISVS, ktoré neobsahuju citlivé
informacie ani nespliaju ziadne identifika¢éné kritéria, by museli byt
na zaklade zdkona o kybernetickej bezpecnosti chranené rovnako,
ako kriticka infraStruktara, €o je v rozpore s dobrou praxou, kedy
vynaloZené prostriedky na ochranu nemaji byt’ vyssie ako mozné
straty. Zarovein sa na ISVS vztahuju bezpecnostné opatrenia podl'a
zakona €. 95/2019 Z. z. o informacénych technoldégiach vo verejnej
sprave.

MFSR

VSeobecne

6. Navrh je potrebné zosuladit’ s prilohou ¢. 1 Legislativnych
pravidiel vlady SR (d’alej len ,,priloha LPV*) [napriklad v ¢l. I
uvodnej vete slova ,,neskorSich predpisov* nahradit’ slovami

,,zakona €. 373/2018 Z. z. a zakona ¢. 134/2020 Z. z.* v sulade s
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bodom 28.1 prilohy LPV, v bode 3 slova ,,vypusta citacia:* nahradit’
slovami ,,vypustaju citacie™, v bode 10 § 5 ods. 1 pism. y) slova
,,osobitnych predpisov10aa)“ nahradit’ slovami ,,§ 27a“ a vypustit’
poznamku pod ¢iarou k odkazu 10aa ako nadbyto¢nt, v bode 20
slova ,,2, 3 a 4 nahradit’ slovami ,,2 az 4, v bode 23 slovo

., dvanastich® nahradit’ ¢islom ,,12 v stlade s bodom 6 prilohy LPV,
v bode 24 § 19 ods. 2 na konci vypustit’ slovo ,,zdkona“ a na konci
novelizacného bodu pripojit’ vetu: ,,Poznamka pod ¢iarou k odkazu
23 sa vypusta.“, v bode 28 uvodnt vetu preformulovat’ takto: ,,V §
20 ods. 4 sa vklada nové pismeno a), ktoré znie:*, v bode 33
poznamke pod ¢iarou k odkazu 28a vypustit’ poslednu citaciu, v
bode 35 na konci pripojit’ vetu: ,,Poznamka pod ¢iarou k odkazu 31
sa vypusta.”, v bode 36 § 29 ods. 4 vypustit slova ,,podl'a
osobitného predpisu* ako nadbytoéné a v poznamke pod ¢iarou k
odkazu 31d slova ,,zakona ¢. 513/1991 Zb.* nahradit’ slovami
,,Obchodného zédkonnika®, v bode 39 ivodnej vete slova ,,ods. 5
nahradit’ slovami ,,odsek 5 v stilade s bodom 30.3 prilohy LPV, v
bode 40 poslednej vete slovo ,,pismena* nahradit’ slovom ,,odseky*,
v bode 42 § 31a ods. 2 uvodnej vete slovo ,,tento* vypustit’ ako
nadbytocné, v bode 50 slovo ,.,ktory* nahradit’ slovami ,,ktoré*, v ¢l.
[1, ktorym sa navrhuje rozsirit’ Sadzobnik spravnych poplatkov o
nova Cast’ XXV. s ndzvom Kybernetickd bezpecnost’ odporiaame
namiesto novej Casti XXV. zvazit moznost’ zaradenia novych
spravnych poplatkov pod cast’ XX. Doveryhodné sluzby za polozku
268 ako novl polozku 268a, prehodit’ poradie novelizacnych
clankov I1I a IV, aby bolo zachované chronologické poradie
novelizovanych zakonov, v ¢l. Il bode 1 v pozndmke pod ¢iarou k
odkazu 21 uviest’ konkrétne ustanovenie zdkona €. 69/2018 Z. z. a
na konci noveliza¢ného bodu pripojit’ vetu: ,,Poznamka pod ¢iarou k
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odkazu 20 sa vypusta.”, v stvislosti s vypustenim § 21 az 23 v bode
4 je potrebné upravit’ vnutorné odkazy v § 29 ods. 1 pism. a) a § 33
ods. 5 platného zakona, v bode 5 na konci pripojit’ vetu: ,,DoterajSie
pismena j) a k) sa oznacujui ako pismend i) a j), v €l. IV tivodnej vete
vypustit’ slova ,,meni a*, pretoze navrhom sa platné znenie zdkona
iba dopliia, v ¢l. V doplnit’ chybajici datum nadobudnutia u¢innosti
navrhu zakona].

MFSR

K ¢l. III (novela zakona ¢. 95.2019 Z. z.)

K bodu 2 (§ 19) Odporucame § 19 zo zakona €. 95/2019 Z. z. o
informacnych technologiach vo verejnej sprave nevypustat, ale
zosuladit’ jeho znenie so zakonom ¢. 69/2018 Z. z. o kyberneticke;j
bezpecnosti. Napriklad podl'a § 19 ods. 1 pism. b) zakona ¢. 95/2019
7. z. sa pozaduje, aby riadiaca, vykonna a kontrolna zlozka systému
riadenia bezpecnosti boli navz4jom personalne a kompetencne
oddelené, pricom zakon €. 69/2018 Z. z. neobsahuje takuto
poziadavku. Znenie oboch zékonov by malo byt zostiladené, pricom
upozoriujeme, Ze v niektorych Statnych instituciach nie je mozné
oddelit’ tieto zloZky bez navysenia stavu zamestnancov. K bodu 3 /§
20 ods. 1 pism. c)/ V pismene c¢) odporuc¢ame za slovo ,,realizdciu®
vlozit slovo ,,relevantnych®. Pri nadobtidani alebo vytvarani
informacného systému verejnej spravy mozu byt’ niektoré
bezpecnostné poziadavky irelevantné v rozsahu, v akom st uvedené
v osobitnom predpise. K bodu 4 (§ 21 az 23) Ustanovenia § 21 az 23
odporu¢ame nevypustat, ale upravit’ ich tak, aby boli suladné s
vyhlaskou €. 179/2020 Z. z., ktorou sa ustanovuje sposob
kategorizacie a obsah bezpecnostnych opatreni informaénych
technologii verejnej spravy. Tato pripomienka stvisi so v§eobecnou

pripomienkou, ktorou navrhujeme rozdelenie bezpecnostnych

text preformulovany aj s ohl'adom na iné
vznesené pripomienky
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poziadaviek pre informacné systémy verejnej spravy podla toho, ¢i
spinajt alebo nespliiajti identifikadné kritéria ustanovené v zékone &.
69/2018 Z. z. o kybernetickej bezpecnosti.

MFSR

Nad ramec navrhu

Odporucame do ¢l. I vlozit novy noveliza¢ny bod v tomto znent: ,,...
§ 28 sa dopina odsekom 4, ktory znie: ,,(4) Postupom podl'a odseku
1 nie je dotknuty vykon kontroly a auditu podl'a osobitného
predpisu.x)“.“ Poznamka pod ¢iarou k odkazu x) znie: ,,x) Napriklad
zakon €. 357/2015 Z. z. o finan¢nej kontrole a audite a o zmene a
doplneni niektorych zdkonov v zneni neskorsich predpisov.*
Ministerstvo financii SR a Urad vladneho auditu, ako auditujtce
organy podl'a § 2 pism. k) zakona ¢. 357/2015 Z. z. o finan¢ne;j
kontrole a audite vykonavaji vladny audit, ktorého ciel'om je podl'a
§ 10 ods. 2 citovaného zakona, okrem iné¢ho, aj overenie a
hodnotenie bezpecnosti a funkénosti informacnych systémov,
primeranost’ a uplnost’ informécii, ktoré informacény systém
obsahuje. Doplnenim navrhovaného ustanovenia sa precizuju
kompetencie jednotlivych kontrolnych organov.

MFSR

K ¢l. I K bodu 25 .§ 19 ods. 6 pism. e).
Odporucame vypustit’ slova ,,alebo Policajnému zboru*, pretoze
postaCuje oznamenie organu ¢innému v trestnom konani.

MFSR

K ¢l. I K bodu 1.§ 2 ods. 2 pism. d).

Upozoriiujeme, ze doterajsie platné znenie pismena d) zahfia aj
ochranu infrastruktury finan¢ného sektora, preto odporuacame do
dovodovej spravy doplnit’ dovod vypustenia jej ochrany.

MFSR

K &. I K bodu 24 (§ 19 ods. 2)
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'V odseku 2 odporac¢ame nahradit’ slovo ,,prevadzkovatel’a” slovami
,.tykajucich sa prevadzkovanej“. Prevadzkovatel’ zékladnej sluzby
moze vyuzivat’ siete a informacné systémy tretich stran, ktoré nie su
naviazané na zékladnu sluzbu a teda nie je dovod, aby spliali
rovnaké bezpe¢nostné poziadavky.

K ¢l. I K bodu 33 (§ 27a)
'V odseku 8 ziadame doplnit’ cely postup alebo odkaz na pravne

Text preformulovany.Zodpovednost’ za
nahradu Skody je jednak formulovana
(pri rozhodnutiach uradu) v § 12 ods. 5
platného znenia a nasledne za
rozhodnutie na zéklade vykonateI'ného
rozhodnutia iné¢ho orgénu verejnej moci

MFSR predpisy, na zéklade ktorych bude poskodena strana pozadovat zodpoveda konkrétny organ verejnej
nahradu Skody. moci podl'a predpisov, na zéklade
ktorych rozhodnutie vydal. Pre lepsi
prehl'ad textu trad doplnil konStrukciu
zodpovednosti aj do ustanovenia o
blokovani.
K ¢l. I K bodu 32 .§ 27 ods. 1 pism. e).
Znenie pismena e) ziadame preformulovat’ takto: ,,e) rozhodnutim
zakazat’ alebo obmedzit’ prevadzkovatel'ovi zdkladnej sluzby
pouzivat’ konkrétny produkt, proces alebo sluzbu, ak je produkt,
proces alebo sluzba preukazatel'ne zdrojom bezpecnostného text preformulovany aj s ohfadom na iné
MFSR VZnesené pripomienky.

incidentu a zaroven je to potrebné na zaistenie kyberneticke;j
bezpecnosti alebo z dovodov bezpecnostného zaujmu Slovenske;j
republiky a ak to nebude mat’ negativny vplyv na poskytovanie
samotnej zakladnej sluzby.*. Podl'a definicie navrhovanej v bode 7
§ 3 pism. r)/ je produktom ,,prvok alebo skupina prvkov siete alebo

informacného systému“. Nie je zrejmé, Co nastane, ak je produktom

Vysvetlené.Rozpor odstraneny.
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poskytovana zakladna sluzba a zakazanim sa prestane poskytovat’.
Upozoriiujeme, ze mozu vzniknat’ skody voci zmluvnym
pouzivatel'om (tretim stranam). Zakazanim pouzivania produktu,
ktory je prevadzkovatel'om zakladnej sluzby alebo
prevadzkovatel'om kritickej infrastruktiry méze dojst’ k
znefunkcneniu poskytovania sluzby statu. Navrh neriesi, kto znasa
nasledky ,,vypnutia®“ sluzby (Narodny bezpecnostny tirad ako orgén,
ktory rozhodol o zakézani sluzby alebo prevadzkovatel’). Upravena
je iba Cast’ problematiky v bode 33 (§ 27a ods. 8). Tato pripomienka
bola uplatnend uz pri tvorbe povodného zakona o kyberneticke;j
bezpecnosti a Narodny bezpecnostny trad ju neakceptoval.

K ¢l. I K bodu 22 (§ 18 ods. 4)
Ziadame slova ,,odo diia prekrocenia‘“ nahradit’ slovami ,,0do diia,
ked prekrocenie zistil®“, tak ako je to uvedené v platnom zneni

MFSR zakona, pretoZze prevadzkovatel’ nevie, kedy prekrocil kritéria.
Prevadzkovatel’ by musel robit’ neustale analyzu dat, co je
nerealizovatelné.
K navrhovanému § 27a - odseku 7
Ak osoba nevykona blokovanie podl'a ur¢enia tradu, tak ho vykona Zabezpedit riadny spdsob blokovania,
urad alebo to zabezpe€i trad cez treti subjekt, s ¢im sa tak, aby sa Skodliva aktivita alebo obsah
nestotoZnuj eme a ziadame odsek 7 vypustit’ alebo upravit’. nemohli §irit d’alej je zakladnym
MHSR Odovodnenie: Urad prekracuje svoje pravomoci, pricom celd predpokladom uspeSného blokovania.

zodpovednost’ zostava na prevadzkovatel'ovi systému alebo
poskytovanej zakladnej sluzby podl'a osobitnych predpisov alebo
zmluvy. Zavaznost’ a dosledky sposobené odstavenim sluzby moze
posudit’ len kompetentny organ/prevadzkovatel’ a nie urad. Podobne
ako v predchddzajicom odseku sa okrem organu verejnej moci

uvadza aj ind osoba, ktora nie je definovana. V zmysle znenia by

Bez toho by mohlo dojst’ k
Spekulativnym sposobom vyhybania sa a
k nedostatoénému zamedzeniu takejto
aktivity.

98




mohlo ist’ o akiikol'vek osobu.

MHSR

K ¢L. I bod 10

Navrhujeme nahradit’ znenie § 5 ods. 1 pism. y) znenim: ,,y)
spolupracuje s inymi subjektmi pri blokovani Skodlivého obsahu
alebo Skodlivej aktivity v kybernetickom priestore Slovenskej
republiky alebo Skodlivého obsahu alebo skodlivej aktivity
smerujuce]j do kybernetického priestoru Slovenskej republiky alebo
z kybernetického priestoru Slovenskej republiky (d’alej len
,,blokovanie*) v rozsahu podl'a § 27a,“. Odovodnenie: V €l. I v
novelizacnom bode 10 sa navrhuje doplnenie pismena y) do § 5 ods.
1 zékona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov. Znenie
tohto ustanovenia vratane poznamky pod ¢iarou ku vkladanému
odkazu 10aa) vychadza z navrhu zdkona o dohl'ade v oblasti ochrany|
spotrebitel'a a o zmene a doplneni niektorych zédkonov, ktory bol
predlozeny do legislativneho procesu v priebehu roka 2019, avsak
nebol schvaleny. Uvedeny navrh pravneho predpisu sa pripravoval v
gescii Ministerstva hospodarstva SR, ktoré po prehodnoteni
aktualnej legislativy v oblasti ochrany spotrebitel’a dospelo k zaveru
o0 zacleneni tohto navrhu do pripravovaného nového zakona o
ochrane spotrebitela, v ktorom sa spoja hmotnopravne ustanovenia a
procesnopravne ustanovenia upravujuce zakladné institity ochrany
spotrebitel’a, ¢im sa dosiahne prehl’'adnej$ia Giprava spotrebitel'ského
prava v sulade s Programovym vyhladsenim vlady SR na obdobie
rokov 2020-2024. Navrh zakona o ochrane spotrebitel’a je v Stadiu
pripravy. Podl'a bodu 22.11 Legislativnych pravidiel vlady SR
nemozno v poznamke pod Ciarou uvadzat’ predpisy, ktoré nie su

platné. Okrem obsahu poznamky pod ¢iarou v§ak mame vyhrady aj

99




k samotnému zneniu navrhu pismena y), v ktorom sa uvadza len
,,opatrenie o blokovani®, zatial' ¢o v navrhu § 27a, ktoré blizsie
upravuje blokovanie, sa uz ako podklad pre rozhodnutie NBU
spomina akékol'vek vykonateIné rozhodnutie iné¢ho subjektu podl'a
osobitného predpisu. Navrh zékona o dohl'ade v oblasti ochrany
spotrebitel'a a o zmene a doplneni niektorych zakonov zamysl'al
blokovanie online rozhrania v dvoch podobach — vo forme
predbezného opatrenia o blokovani, ale tieZ vo forme sankcie za
porusenie povinnosti ulozenej meritornym rozhodnutim. Tento
koncept bude pravdepodobne premietnuty aj do pripravovaného
nového zakona o ochrane spotrebitel’a. Ponechanie navrhovaného
restriktivneho znenia navrhu § 5 ods. 1 pism. y) by preto do
budiicnosti mohlo vyvolavat’ aplikaéné problémy. Pro futuro je
navrh § 27a a s nim priamo stvisiaci § 5 ods. 1 pism. y)
(mechanizmus spoluprace vo veciach blokovania) potrebnym
ustanovenim pre zabezpecenie vykonu blokovania online rozhrania
na ucely ochrany spotrebitel'a (v stlade s ¢€l. 9 ods. 4 pism. g)
nariadenia (EU) 2017/2394 v platnom zneni), ale aj na uéely
zabezpecenia ochrany vnutorného trhu pred nebezpe¢nymi
vyrobkami (v sulade s &l. 14 ods. 4 pism. k) nariadenia (EU)
2019/1020). Uprava blokovania v zdkone o kybernetickej
bezpecnosti je preto z ndsho pohl'adu potrebna a vitand. Mame vSak
za to, Ze Uprava rezimu blokovania a vykonu blokovania na zéklade
ziadosti iného subjektu by mali byt’ v zakone o kyberneticke;j
bezpecnosti upravené dostatocne konkrétne z dovodov pravnej
istoty, ale zaroven tak, aby boli tieto ustanovenia pouZitel'né tieZ pre
potreby vykonu blokovania z inych dovodov, ako je ochrana
spotrebitel’a.

100




MHSR

K dolozke vybranych vplyvov

Odporucame predkladatel’ovi, aby dopracoval cast’ 5. "Alternativne
rieSenia" a doplnil zapracovanie pripomienok do ¢asti 13.
"Stanovisko komisie pre posudzovanie vybranych vplyvov z PPK"
Odovodnenie: V zmysle obsahovych poziadaviek dolozky v Casti II.
Jednotnej metodiky podl'a bodu 5. je v ramci alternativnych rieSeni
potrebné uviest’ minimalne nulovy variant, t. j. analyzu sti¢asného
stavu. V Casti 13. je predkladatel’ po doru€eni stanoviska komisie v
ramci PPK povinny doplnit’ toto stanovisko do dolozky, pricom
uvedie, ako boli pripadné pripomienky komisie zapracovang.

MHSR

K Dolozke vplyvov

Podl'a bodov 30-31 predmetného navrhu zékona, kde sa pojednava
sposob hlasenia kybernetickej bezpecnosti incidentu, moZze pre
podnikatel'ov vzniknit’ administrativna zat'az, z uvedeného dovodu
tieto skutocnosti odpori¢ame popisat’ a vycislit' v Analyze vplyvov
na PP - negativny vplyv na PP. - V bode 40 predmetného navrhu sa
uvadza sadzba pokuty za nesplnenie zakonnej povinnosti, tzv.
priestupky, €o je mozné hodnotit’ ako potencialny negativny vplyv
na podnikatel'ov, z uvedené¢ho dovodu tieto skutocnosti odporuc¢ame
popisat’ a vycislit’ v Analyze vplyvov na PP - negativny vplyv na PP.
Oddévodnenie: Podl'a Jednotnej metodiky na posudzovanie
vybranych vplyvov vznikna negativne vplyvy na podnikatelov,
ktoré je potrebné vyznacit’ a popisat), resp. aj vyc¢islit', aj ked’ st len
potencidlne. Odporucame predkladatel'ovi materidlu doplnit’
DoloZzku a Analyzu vplyvov pre ich tplnost’, Ze nepdjde len o
pozitivne, ale aj negativne vplyvy na podnikatel'ské prostredie.

upravena dovodova sprava

MHSR

k bodu 2

V § 2 v odkaze 6) v pozndmke pod ¢Ciarou sa vypusta zakon €.

predpis vypusteny bez nahrady
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275/2006 Z. z. o informacnych systémoch verejnej spravy (ISVS).
Uvedeny neplatny osobitny predpis navrhujeme v pismene e)
nahradit’ konkrétnym pravnym predpisom, napr.: novym zdkonom ¢.
05/2020 Z. z. 0 IKT, resp. inym pravnym predpisom. Odévodnenie:
'V poznédmke pod Ciarou sa vypusta zakon ¢. 275/2006 Z. z. o
informacnych systémoch verejnej spravy (ISVS). Po tejto Gprave nie
je jasné, o ktory vSeobecne zavizny pravny predpis sa jednd a tym
padom, ktoré informacné aktiva do tejto vynimky spadaju. Je
viacero zakonov, resp. nariadeni EU/EK ktoré predpisuju, resp. by
mohli predpisovat’ vyssiu uroven bezpecnosti tychto informac¢nych
aktiv systémov (IS), vratane IS v pdsobnosti alebo dohl'ade rezortov
MV SR, MF SR, MZ SR ... a dalsich.

MHSR

bodu 10

V § 5 sa odsek 1 dopina pismenom y), kde Ziadame definovat’
nezndme pojmy ,,Skodlivy obsah* alebo ,,8kodliva aktivita.
Odovodnenie: Textécia ,,v rdmci rieSenia opatreni o blokovani podla
osobitnych predpisov10aa) vydava rozhodnutie o blokovani
Skodlivého obsahu alebo Skodlivej aktivity (d’alej len ,,blokovanie®)
a zabezpecuje vykonanie tohto rozhodnutia.* obsahuje nedefinované
vyrazy ,,Skodlivy obsah* alebo ,,Skodliva aktivita, pricom sa pod
tento pojem daju subsumovat’ aj r6zne aktivity, ktoré nemusia mat’
podstatny vyznam a na druhej strane aj to, ze ich posudenie uradom
moze byt v takom pripade len subjektivne.

MHSR

K navrhovanému § 27a - odseku 6

V druhej Casti odseku 6 moZze urad, okrem organu verejnej moci,
poziadat’ o spolupracu aj intl osobu, ktord je povinna ziadosti
vyhoviet’, pricom rozhodnutie uradu je konecné, s ¢im zdsadne

nesthlasime. Odovodnenie: Urad, okrem toho, Ze prekracuje ramec

Ziadny $tatny organ nemdze konat’
podl'a 'ubovdle. Blokovanie je nastroj
rieSenia kybernetického bezpecnostného
incidentu. Je dolezité si uvedomit’ a

rovnako tak vnimat’, zZe nelegalne a
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Svojej posobnosti vydanim rozhodnutia o blokovani, uklada
povinnost’ bezodkladnej spoluprace aj tretim osobam, pricom
rozhodnutie tradu je kone¢né. To znamend, ze pri ukladani pokuty
sa neriadi prisluSnymi ustanoveniami spravneho poriadku. Navyse
tretia osoba nie je definovana, ¢im méze ist’ o akikol'vek osobu
urcenu podl'a l'ubovéle uradu, Co povazujeme za nepripustné.

Skodlivé konanie sa postupne presuva z
fyzického sveta do toho kybernetického
a v ramci Skodlivych aktivit je
blokovanie, pozastavenie takejto aktivity
jedinym nastrojom ako zamedzit’
padchaniu skod nepredvitelnych
rozmerov (ilohy OCTK a MO nie st
dotknuté). Spoluprava s inymi osobami
je nevyhnutna pre riadne zabezpecenie
tejto ¢innosti.

MHSR

bod 14

'V nahrade textu v § 9 ods. 2 navrhujeme namiesto slov "vyuziva
INarodnu jednotku CSIRT" pouzit’ slova "mdze vyuzivat’ Narodnu
jednotku CSIRT...“ Odoévodnenie V pripade, ze tGstredny organ
definovany v § 4 ods.2 pismena b) ma alebo si zriadi vlastni
jednotku typu CSIRT/CERT, tak nie je dovod, aby povinne vyuZival
INarodnt jednotku CSIRT. V tomto zmysle je potrebné znenie textu
upravit’.

pripomienka do ucelu akceptovana

MHSR

K ¢L. I bod 33

'V poznamke pod Ciarou k odkazu 28a) v § 27a ods. 4 navrhujeme
vypustit’ odkaz na zakon ¢. 747/2004 Z. z. v zneni neskorSich
predpisov a na zékon €. .../2020 Z. z. o dohl'ade v oblasti ochrany
spotrebitel'a a 0 zmene a doplneni niektorych zakonov.
Odoévodnenie: Vypustenie zédkona €. .../2020 Z. z. o dohl'ade v
oblasti ochrany spotrebitel'a a 0 zmene a doplneni niektorych
zakonov navrhujeme s odvolanim sa na bod 22.11 Legislativnych
pravidiel vlady SR, ked’Ze ide o predpis, ktory nie je platny. Sticasne

navrhujeme aj vypustenie odkazu na zakon ¢. 747/2004 Z. z. v zneni
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neskorsich predpisov z dovodu, Zze Narodna banka Slovenska nie je
v sucasnosti opravnend rozhodovat’ o blokovani. Udelenie tohto
opravnenia pre Narodnu banku Slovenska bolo predmetom
osobitného novelizaéného ¢lanku navrhu zakona o dohl'ade v oblasti
ochrany spotrebitel'a a 0 zmene a doplneni niektorych zakonov. Pro
futuro medzi potencidlnych ziadatel'ov o blokovanie budu patrit’ tiez
organy dohl'adu v oblasti ochrany spotrebitel’a vratane NBS.
Poznamka pod ¢iarou k odkazu 28a) obsahuje len demonStrativny
vypocet pravnych predpisov, pricom opravnenie prislusnych
subjektov vydat’ rozhodnutie o blokovani musi vychadzat’ z
osobitného predpisu, preto mame za to, Zze nezahrnutie organov
dohl'adu v oblasti ochrany spotrebitel’a do poznamky pod ¢iarou k
odkazu 28a) nebude znamenat’ nemoznost’ aplikacie § 27a v
navrhovanom zneni ¢i potrebu opédtovnej novelizacie zakona €.
69/2018 Z. z.

MHSR

K § 27a Blokovanie - odsek 1

Ziadame § 27a odsek 1) zosuladit’ s odsekom 1 v § 5 nasledovne: 1)
Urad rozhoduje o blokovani podl'a osobitného predpisulOaa),
sposobe blokovania a zabezpecuje blokovanie pri rieSeni
kybernetického bezpecnostného incidentu®. Odovodnenie: Znenie v
§ 27a odsek 1 nekoreSponduje so znenim v § 5 ods. 1 pism. y) a
preto je potrebné ho zosuladit. Mame za to, zZe ,,rozhodnutie o
blokovani* moze Grad vydéavat len pre IS a siete prevadzkované vo
svojej posobnosti. Ustanovenim urad ziska prdvomoc rozhodovat’ o
blokovani a o sposobe blokovania a vykonavat’ blokovanie v rdmci
rieSenia kybernetického bezpecnostného incidentu a to ex offo alebo
na zaklade ziadosti inych subjektov, a to bez sthlasu vecne

prislusného sudu (ako je to pri blokovani napr. podl'a zdkona ¢.

text preformulovany aj s ohl'adom na iné
vznesené pripomienky. Blokovanie
rozdelené do dvoch samostatnych
ustanoveni. Institat blokovania v podobe,
akom je predlozeny, bol predmetom
rozsihlej diskusie aj so zastupcami
MHSR v ramci Gprav zakona o ochrane
o spotrebitel'ov v roku 2019. Konstrukcia
v odseku 1 predstavuje blokovanie ako
nastroj pri rieSeni zdvaznych
kybernetickych bezpecnostnych
incidentoch. § 12 ods. 5 platného znenia

je uvedené, ze hlasenie kybernetického
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171/2005 Z. z. o hazardnych hrach). Naklady na blokovanie a
zodpovednost’ za Skodu suvisiacu s vykonanim blokovania znasa
ziadatel, ak bolo blokovanie vykonané na zaklade ziadosti, ale v
pripade vykonania blokovania NBU ex offo tieto néklady a tiito
zodpovednost’ zakon neustanovuje. V tejto suvislosti je potrebné
poukazat na §11 navrhu zdkona o dohl'ade v oblasti ochrany
spotrebitel’a a 0 zmene a doplneni niektorych zdkonov, ktory v ods.
8 odkazuje na vykon blokovania podl'a osobitného predpisu a to na
zakon €. 69/2018 Z. z. novy §27a Blokovanie. Toto ustanovenie je
vSak natol’ko v§eobecné, Ze je mozné pod jeho vykon subsumovat
akukol'vek aktivitu, nielen aktivitu suvisiacu s ochranou
spotrebitel'a. Otdzkou je mozné zneuzitie postavenia tradu, ktory
bude mat’ nekontrolovateI'ny néstroj na obmedzovanie podnikania a
blokovania doteraz slobodného pristupu na internet (k §tatom
vybranym internetovym doménam), nakol’ko prava dotknutych
subjektov st ochraiiované sidnym vstupom, kedy prave stid ma byt
garantom toho, Ze nebude blokovana internetova doména a teda
obmedzena podnikatel’ska ¢innost’ subjektu, kde na takyto zasah nie
si splnené podmienky.

bezpecného incidentu nikomu nie je na
Skodu a za pripadnu Skodu zodpoveda
urad. KonStatovanie o obsancii
zodpovednosti nie je namieste. Nasledne,
v odseku 2 predkladaného znenia sa
umoziuje, aby kazdy, kto ma v
osobitnych pravnych predpisoch na
ucely ochryn prav a pravom chranenych
zaujmov uvedent moznost’ blokovat,
obmedzit’ alebo pozastavit’ nelegalnu
¢innost’ prebiehajicu v kybernetickom
priestore moze na zéklade svojho
vlastného rozhodnutia poziadat’ urad o
vykonanie prislu¢nej aktivity na sieti.
Urad na zéklade takéhoto rozhodnutia
vykona takéto rozhodnutie odbornym
sposobom. za Skodu v tomto pripade
zodpoveda ten, kto takéto rozhodnie
vydal. V tomto smere navrhované
ustanovenie o blokovani obsahu aj
moznost’ vopred prerokovat’ s iradom
spdsob a primeranost’ takéhoto
rozhodnutia. Nejde v ziadnom pripade o
"nekontrolovatel'ny sposob" vykonu
¢innosti.kazdé rozhodnutie uradu je
jednak preskimatel'né sidom a rovnako
tak Grad podlieha kontrolej ¢innosti
vyboru NRSR.
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MHSR

bodu 36 a k doloZke vplyvov na podnikatel’ské prostredie
7iadame do dolozky vplyvov uviest’ negativny vplyv na rozpodet
verejnej spravy a kvantifikovat’ vysku ndkladov na audity, ktoré
musia podla zdkona prevadzkovatelia zakladnych sluzieb vykonat'.
Taktiez Ziadame tuto informaciu doplnit’ do predkladacej spravy a
dovodovej spravy. Zaroven ziadame doplnit’ vplyv na podnikatel'ské
prostredie, nakol’ko sa v predchadzajucom bode uvéadza, ze vykon
auditu v oblasti kybernetickej bezpec¢nosti je podnikanim podl'a
osobitného predpisu. Zo znenia jasne vyplyva, ze pravna Gprava ma
vplyv na podnikatel'ské prostredie, pricom v predkladacej sprave a v
dolozke sa uvadza opak, ze nema ziadny vplyv. Odovodnenie: Podl'a
nového odseku 4 v § 29, ktory znie: “Pravnicka osoba, vykonava
audit kybernetickej bezpecnosti prostrednictvom certifikovaného
auditora kybernetickej bezpecnosti alebo certifikovanych auditorov
kybernetickej bezpecnosti. Zabezpecovanie auditu kybernetickej
bezpecnosti je podnikanim podl'a osobitného predpisu31d). Ak audit
kybernetickej bezpecnosti realizuje auditor kyberneticke;j
bezpecnosti prostrednictvom pravnickej osoby, zodpoveda za Skodu
spdsobent pri vykone auditu kybernetickej bezpecnosti tato
pravnicka osoba.* auditora kybernetickej bezpecnosti certifikuje
urad, pricom ¢innost’ auditora je podnikatel’skou ¢innost'ou.
Certifikacia vsetkych IS a sluzieb verejnej spravy je povinna a je
mozné ju vykonat len cez auditora uréeného tiradom za ustanovené
poplatky, a to periodicky, ¢ize pravidelne v rozsahu 2 rokov a
nepravidelne pri kazdej zmene. Ked’Ze sa v rozsahu verejnej spravy
jedna o vSetky zakladné sluzby podl’a tohto zdkona (zdkon ¢.
69/2018 Z. z 0 KB, vratane zakona ¢. 305/2013 Z .z. o
eGovernmente), ide o finan¢né prostriedky velkého rozsahu, ktoré

budu smerované zo Statneho rozpoc¢tu do suikromného sektoru.

'Vasu pripomienku nie je mozné
akceptovat’, ked’Ze sa nezavadza Ziadny
novy istitit. Povinnost’ vykonat’ audity je
dana uz od vzniku zakona, takmer dva
roky. K tomu je platna a Gi¢inné vyhlaska
(436/2019 ZZ). V navrhu zakona bola v
tomto duchu aj predkladana dolozka. Pri
tejto Uprave ide o legislativno pravnu
upravu, ktorej potreba vznikla praxou.
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Zaroven poukazujeme na to, ze vyska celkovych nakladov na takuto
zakazku nebola doteraz niekde kvantifikovana. Zo strany uradu sa
jedna o sprostredkovanie Statnej zakazky zna¢ného financného
rozsahu pre vybrané subjekty.

MHSR

K navrhovanému § 27a odseku 2

Ziadame formulaciu v § 27a odseku 2) zosuladit’ so znenim § 5 ods.
1 pism. y) nasledovne: 1) Urad rozhoduje o spdsobe blokovania a
zabezpecuje blokovanie aj na zdklade Ziadosti subjektov podl'a
osobitnych predpisov28a) (d’alej len ,,ziadatel’ o blokovanie®).
Ododvodnenie: Znenie odseku 2 v § 27a nekoreSponduje so znenim v
§ 5 ods. 1 pism. y) a je preto potrebné ho zostladit’. Blokovanie
vykonava treti subjekt a trad toto blokovanie bude zabezpecovat’,
tak ako je uvedené v § 5 ods. 1 pism. y).

MHSR

bodu 31

Ziadame v § 24 v doplnenom odseku 7 vypustit’ povinnost’
zasielania systémovych udajov prevadzkovatela zakladnej sluzby
uradu v nim ustanovenom rozsahu zo sieti a informaénych systémov
v pripade, ked’ sa nejedna o rieSenie zadvazného kybernetického
incidentu a zaroven nie st tieto udaje k rieSeniu nevyhnutné.
Ododvodnenie: Hromadny zber citlivych systémovych tidajov od
vSetkych prevadzkovatel'ov zékladnych sluzieb nie je dovodny a
moze narusit’ samotnu bezpecnost’ citlivych udajov a prevadzku
informacnych systémov. Zaroven je tym naruseny zasadny
bezpecnostny princip ,,need to know*. Tieto citlivé neverejné
informdcie si/maju byt obsahom bezpecnostnych projektov,
havarijnych planov a obnovy a vniitornych smernic jednotlivych
inStitacii. Zarovei nie je znamy Uradom ustanoveny ich rozsah, ¢o

znamena, ze je to cokol'vek. Urad vSak, v pripade opravnenia, moze

text preformulovany aj s ohl'adom na iné
vznesené pripomienky
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do nich aj tak nahliadat’ v pripade vykonu auditu alebo rieSenia
konkrétneho zdvazného kybernetického incidentu, ak bol o to
poziadany. Ich hromadny zber mimo prislusného pracoviska je preto
neoddvodneny, ako aj rizikovy pre konkrétnych prevadzkovatel'ov a
sluzby nimi prevadzkované.

MHSR

bodu 32

7iadame v § 27 v doplnenom odseku 1 vypustit’ zakaz pouZivania
konkrétneho produktu, procesu alebo sluzby. Odévodnenie:
Uvedenym rozhodnutim by mohlo byt ohrozené poskytovanie
zakladnych sluzieb verejnej spravy, ako aj i¢elové obmedzenie
pouzivania vybranych produktov a sluzieb prikazané zo strany
uradu, v dosledku ¢oho by mohli vzniknut’ nenahraditel'né
materidlne a financné straty, vratane strat na zivotoch a zdravi
obyvatel'stva. Vyradenie sluzby alebo komponentu moze zaroven
sposobit’ ochromenie d’alSich stivisiacich sluZieb na tomto prvku
zavislych, vratane informacénych systémov nespadajtcich pod tento
zakon. Zodpovednost’ za prislusny sektor je v pripade ohrozenia plne
na gestorovi sektoru a prevadzkovatel'ovi zdkladnej sluzby, pri¢om
urad pri dovodnom zisteni moze odporucat’ spomenuté obmedzenie.
Urad mé na obmedzenie rizikového komponentu alebo sluzby aj int
moznost’, a to moznost’ eliminovat’ komponent alebo sluzbu na
urovni doménovej Struktary, nakol'’ko ma v gescii sektor €. 3
digitalnej infrastruktiry, ktory zahffia vymenné uzly internetu,
sluzby systému doménovych mien na internete, vratane spravy
domén najvyssej urovne podl'a prilohy €. 1 k zdkonu ¢. 69/2018 Z. z.
o kybernetickej bezpecnosti. Z uvedeného dovodu povazujeme
doplnenie odseku v uvedenom zneni za zasadne nevhodné a
neadekvatne.

text preformulovany aj s ohl'adom na iné
vznesené pripomienky
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MHSR

K navrhovanému §27a - odseku 8

7iadame znenie v § 27a odsek 8) upravit' tak, aby urad znasal
zodpovednost’ v pripade nim vydaného rozhodnutia o sposobe
blokovania. Oddvodnenie: Ak urad vydal rozhodnutie o sposobe
blokovania, ktoré je zaroven kone¢né, ziadame oSetrit’ pripad
neucinného, neadekvatneho/chybného sposobu blokovania zo strany
tiradu (&asovo, rozsahom a pod.). Urad mé v pripade tohto
precedensu niest’ zodpovedat’ za Skody spdsobené chybnym
spdsobom a zabezpecenim blokovania a nie prenasat’ tito
zodpovednost’ na ziadatel’a, ktory to nemohol ovplyvnit’.

Vami navrhovany pravny predpoklad je
upraveny v § 12 ods. 5 platného znenia.
Text je primerane preformulovay.

MIRRI SR

K CL I bod 33. vlastného materiilu

Bod 33. konkrétne navrhovany § 27a Blokovanie ods. 1 navrhujeme
preformulovat’ nasledovne: "Urad rozhoduje o blokovani a spdsobe
blokovania a v nevyhnutnych pripadoch aj sdm vykondva
blokovanie v pripade rieSenia bezpecnostného incidentu, pri ktorom
Skodliva aktivita alebo Skodlivy obsah méZe mat’ negativny vplyv na
kyberneticku bezpecnost’. Blokovanie sa uskutoc¢fiuje na dobt
nevyhnutne potrebnll k odstraneniu Skodlivej aktivity alebo
skodlivého obsahu." ODOVODNENIE: Blokovanie zo strany tradu
ma byt” az sekundarne. Z pohl'adu efektivnosti a ucelu blokovania, je
nutné pozadovat’ blokovanie o zodpovedného subjektu a blokovanie
7o strany uradu mat’ ako krajnii mozZnost’. Nutnost’ obmedzit’
blokovanie len na najkrajnej$iu moznti mieru. Chyba mi tu aj otazka
doby blokovania. Napr. na nevyhnutnt dobu, kedy dojde k
odstraneniu Skodlivej aktivity alebo Skodlivého obsahu

Vysvetlené. Rozpor odstraneny.

MIRRI SR

K CL. I bod 33. vlastného materialu
Bod 33. konkrétne navrhovany § 27a Blokovanie ods. 2 navrhujeme

preformulovat’ nasledovne: "Urad rozhoduje o blokovani, spdsobe

Vysvetlené. Rozpor odstraneny.
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blokovania a v nevyhnutnych pripadoch vykonéva blokovanie aj na
zaklade Ziadosti subjektov podl'a osobitnych predpisov28a) (d’alej
len ,,ziadatel’ o blokovanie®)." ODOVODNENIE: V pripade ziadosti
je nutné tiez rozhodnut’ o dévode blokovania.

MIRRI SR

K CI. I bod 33. vlastného materialu

Bod 33. konkrétne navrhovany § 27a Blokovanie ods. 8 navrhujeme
preformulovat’ nasledovne: "Ak vydava trad rozhodnutie o
blokovani podla odseku 1, ndklady na blokovanie a zodpovednost’
za Skodu suvisiacu s vykonanim blokovania znasa trad. Ak vydava
urad rozhodnutie o blokovani na zéklade Ziadosti podl’a odseku 2,
naklady na blokovanie a zodpovednost’ za skodu suvisiacu s
vykonanim blokovania znésa ziadatel’ o blokovanie. "
ODOVODNENIE: Explicitne uvedena zodpovednost’ za blokovanie.
'Vzhl'adom na povahu institity a mozny zasad do prav fyzickych a
pravnickych osob, je nutné zadefinovat’ zodpovednost pre vSetky
pripady blokovania.

MIRRI SR

K CL. I bod 33. vlastného materialu

Institat blokovania predstavuje pomerne znacny zésah do prav
fyzickych a pravnickych osob. Z tohto dévodu a z uplatiiovania
principu pravneho Statu je nutné stanovit’ presné situécie, kedy je
mozné blokovanie pouzit’. V ramci odovodnenia sa uvadza
podvodna stranka, resp. rieSenie formy socialneho inZinierstva
phishingu. Tieto incidenty si vyzaduju z pohl'adu rieSenia
kybernetického bezpecnostného incidentu promptné rieSenie, €o z
pohladu doru¢ovania rozhodnutia o blokovani splnené nebude.
IAplikacnd prax prave naopak ukazuje, Ze poskytovatelia roznych
sluzieb pruzne reaguji na nahlasenie podvodného obsahu. Je nutné

zaviest’ zoznam spdsobov blokovania. Rozpisat’ jednotlivé pravidla.
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Co znamen4 uéinnost’, Giéelnost’ a primeranost’ blokovania. Je
potrebné zaviest’ princip nevyhnutnosti. Urad by musel vyhodnotit,,
Ci neexistuje aj iné€ rieSenie ako je samotné blokovanie. Ak existuje
iny prostriedok, mal by byt’ pouzity a blokovanie by malo
predstavovat’ krajny prostriedok nevyhnutny k zamedzeniu
negativnych dosledkov. Navrhujeme prijatie vykonavacieho
pravneho predpisu, ktory by blizsie stanovoval minimalne proces
blokovanie vratane ramcového zadefinovania pravidiel, sposoby
blokovania, dobu blokovania. Taktiez chyba legélna definicia
Skodlivej aktivity a Skodlivého obsahu.

MIRRI SR

K CL. I bod 33 vlastného materiilu

INavrhujeme tipravu § 27a ods 6. v zmysle odévodnenia.
ODOVODNENIE: V zmysle tohto ustanovenia rozhodnutie NBU o
blokovani je kone¢né. Takto definované ustanovenie neumoziuje
pre subjekty ziadnu moznost’ pravnej ochrany v podobe mozZnosti
podania vyjadrenia, vysvetlenia, namietok, pripadne vykonania
bezodkladnej i€innej napravy tak, aby blokovanie nemuselo byt
vykonané. Je tiez potrebné zvazit’ mozné dopady pre tie subjekty,
ktorych sa blokovanie tyka.

MIRRI SR

K CI. I bod 33 vlastného materialu

INavrhujeme Upravu § 27a, ktory ustanovuje novu rozhodovaciu
pravomoc NBU vo veci blokovania pri rieseni kybernetického
bezpeénostného incidentu. ODOVODNENIE: Ide o kompetenciu,
ktora zasahuje do ¢innosti nielen organov verejnej moci, ale aj osob,
ktoré su ,,prevadzkovatelmi infrastruktar®, na ktorych sa ma
blokovanie vykonat’. V navrhu absentuje vymedzenie pojmu
,,prevadzkovatel infrastruktiry*. Taktiez chyba jednoznacné

vymedzenie osobnej posobnosti a teda, kto ma byt” dotknutou

problematika vyjasnena v zasadnych
pripomienkach
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osobou, ktorej sa mé blokovanie tykat'.

MIRRI SR

K C1. 1 bod 10. vlastného materilu

INavrhujeme vypustit’ poznamku pod Ciarou ktora znie: ,,10aa) § 11
zakona €. .../2020 Z. z. o dohl'ade v oblasti ochrany spotrebitel’a a o
zmene a doplneni niektorych zakonov. § 35ea zakona ¢. 747/2004 Z.
z. 0 dohl'ade nad finan¢nym trhom a o zmene a doplneni niektorych
zakonov v zneni zakona ¢. .../2020 Z. z." ODOVODNENIE:
Poznamka pod ¢iarou odkazuje na pravne predpisy, ktoré v Case
novelizacie predmetného predpisu neexistuju a nie je zndmy ani
obsah odkazovanych ustanoveni. V ramci novelizacie predmetného
pravneho aktu sa zavadza institut ,,blokovania“. Navrhované
ustanovenie definuje posobnost’ uradu v tejto oblasti a obmedzuje
pouzitie tohto inStitatu na okruh vztahov, ktoré st definované v
osobitnom predpise, ktorého obsah nie je znamy. Nie je teda mozné
urcit’ dosah tohto ustanovenia. Z uvedeného dovodu navrhujeme toto
ustanovenie vynechat’.

MIRRI SR

K CI. I bod 46. vlastného materialu

INesuhlasime s navrhovanym znenim § 32 ods. 2 a navrhujeme
ponechat’ povodné znenie ustanovenia § 32 ods. 2, a teda ,,Ustredny
organ sa v spolupraci s tradom splnomocnuje na vydanie vSeobecne
zavazného pravneho predpisu, ktorym ustanovia sektorové
bezpecnostné opatrenia v rozsahu svojej posobnosti podl'a prilohy €.
1 a v sulade s bezpe¢nostnymi Standardmi v oblasti kybernetickej
bezpecnosti.“ Odovodnenie: Nie je Standardné, aby sa na vydanie
vSeobecne zaviznych pravnych predpisov, ktoré upravuji konkrétny
sektor, za ktory zodpoveda konkrétny organ verejnej moci
vyzadoval sthlas od in¢ho organu verejnej moci. Z navrhovaného

ustanovenia nie je zrejmé, za akych podmienok bude NBU suhlasit’,
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resp. nesuhlasit’ s vydanim vSeobecne zaviaznych pravnych
predpisov. Taktiez je otdzne ¢i sa suhlas tyka len splnomocnenia na
vydanie vieobecne zavizného pravneho predpisu, a teda NBU uz
nebude skimat’ znenie daného vSeobecne zadvidzného predpisu alebo
sa suhlas viaZze na samotné vydanie vSeobecne zavdzného predpisu v
tom zmysle, z¢ NBU bude skimat’ znenie vieobecne zavizného
predpisu a az nésledne udeli sthlas na jeho vydanie.

MIRRI SR

K CI. I bod 47. vlastného materialu

Nesuhlasime s navrhovanym znenim § 33 ods. 1. Navrhujeme
zmenit’ znenie § 33 ods. 1 a to nasledovne: ,,Na konanie uradu podl'a
§ 13 ods. 7, § 16 ods. 2 a 3, sa nevztahuje spravny poriadok. Na
konanie iradu podl'a § 17 ods. 6, § 21 ods. 4, § 27 a § 27asa
vztahuje spravny poriadok, pri€om rozklad nie je pripustny.*
ODOVODNENIE:Navrhované znenie § 33 ods. 1 vylu¢uje aplikaciu
spravneho poriadku na konanie NBU v konkrétnej rozhodovacej
cinnosti. Navrhované znenie § 33 ods. 1 rozSiruje vylucenie
spravneho poriadku na cely § 17 a § 21. Dovod preco doslo k
roz$ireniu vylucenia spravneho poriadku z § 17 ods. 6 a § 21 ods. 4
na celé znenie § 17 a § 21 nie je nijakym sposobom odévodneny a
len zniZuje pouZitie pravnych néstrojov zo strany prevadzkovatel'ov
zakladnych sluzieb, ktori by cheeli vyuzit’ opravné prostriedky v
zmysle spravneho poriadku. Zatial’ co v pripade § 17 ods. 6
(0znamenie o zaradeni sluzby do zoznamu zakladnych sluzieb a jej
prevadzkovatel’a do registra prevadzkovatel'ov zdkladnych sluzieb
ozndm) a § 21 ods. 4 (ozndmenie o zaradeni sluzby do zoznamu
digitalnych sluzieb a jej poskytovatela do registra poskytovatel'ov
digitalnych sluzieb) NBU nevydava rozhodnutie, v pripade uloZenia

povinnosti zasielat’ automatizovanym sposobom systémoveé

Pripomienka je v Casti nad rdmec novely.
V Casti, v ktorej ziadate o aplikovanie
Spravneho poriadku na institat
blokovania nie je moZzné vyhoviet’ z
dovodov jasne uvedenych v ramci
vyhodnotenia noveliza¢ného bodu o
blokovani. Rozhodnutie je
preskumatel'né sidom a musi byt’
odovodnené. Pri vykonavani blokovania
na ziadost’ organu verejnej moci na
zaklade vykonateI'ného rozhodnutia nie
je pravne mozné aplikovat’ Vami
navrhovany postup. Vysvetlené. Rozpor
odstraneny.
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informdcie (§ 24 ods. 7) a taktiez o zdkaze produktu, procesu alebo
sluzby (§ 27 ods. 1 pism. e) uz rozhodnutie vydava. Pretoze v
rozhodovacej ¢innosti NBU v konkrétnych konaniach podla § 17
ods. 6, § 21 ods. 4, § 27 a § 27a dochadza k vyraznému zasahu do
prav jednotlivych subjektov a st im ukladané povinnosti, je
potrebné, aby mohli tieto subjekty vyuzit’ opravné prostriedky v
zmysle spravneho poriadku, okrem rozkladu.

MIRRI SR

K CL. II1. bod 2. vlastného materidlu

INesuhlasime s vypustenim § 19 zékona ¢. 95/2019 o informac¢nych
technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov. ODOVODNENIE: Vypustenie § 19 spdsobi
nevykonatel'nost’ ostatnych ustanoveni zakona ¢. 95/2019 o
informacnych technoldgiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov, ktoré vyZaduju rieSenie kyberneticke;j
bezpecnosti informacnych technolédgii verejnej spravy a su spolu
organizacne previazané, vratane vymedzenia zodpovednosti.
Vypustenie predmetnych ustanoveni taktiez spdsobi pravnu neistotu
v oblasti bezpecnosti informaénych technologii verejnej spravy a
nepriaznivo ovplyvni bezpecnost’ informacnych systémov verejnej
spravy, ktoré nie su zdkladnymi sluzbami v zmysle 69/2018 Z. z. 0
kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov.
Zakon o kybernetickej bezpecnosti ani prislusna sektorova vyhlaska
nemoze stanovit’ zruSené povinnosti spravcov informacénych
systémov verejnej spravy.

MIRRI SR

K CL. ITI bod 1. vlastného materiilu
S upravou uvedeného ustanovenia zasadne nesuhlasime.
ODOVODNENIE: V navrhovanej iprave sa navrhuje, aby vietci

spravcovia postupovali pri prijati a realizovani bezpecnostnych
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opatreni v zmysle zakona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti a o zmene a doplneni niektorych zakonov. Nie vsetci
spravcovia v zmysle zdkona €. 95/2019 o informacnych
technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov s automaticky aj prevadzkovatel'mi zédkladnych sluzieb. Je
potrebné aby spiali tri kumulativne kritéria v zmysle smernice
Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016 o
opatreniach na zabezpecenie vysokej spolo¢nej urovne bezpecnosti
sieti a informaénych systémov v Unii, ktorymi st: subjekt poskytuje
sluzbu, ktord ma zésadny vyznam z hl'adiska zachovania kl'aicovych
spolocenskych a/alebo hospodarskych ¢innosti; poskytovanie tejto
sluzby je zavislé od sieti a informac¢nych systémov a incident by mal
zavazny rusivy vplyv na poskytovanie uvedenej sluzby. Posledné
kritérium, a teda incident by mal zdvazny rusivy vplyv na
poskytovanie uvedenej sluzby je v zdkone €. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov
vyjadreny v § 18 a prisluinej vyhlaske NBU &. 164/2018 Z. z. ktorou
sa uruju identifikacné kritérid prevadzkovanej sluzby (kritéria
zakladnej sluZzby). Pokial’ sa nebude skiimat’ ¢i spravca naplnil aj
dopadové kritéria, nemozno hovorit’ o prevadzkovatel'ovi zakladnej
sluzby.

MIRRI SR

K CL. 1. bod 14. vlastného materislu

S uvedenou formulaciou nesuhlasime a navrhujeme § 9 ods. 2
ponechat’ v pdvodnom zneni. ODOVODNENIE: Navrhovanou
pravnou Upravou Ustredné organy prichddzajuci o pravo zriadenia
vlastnej jednotky CSIRT alebo pouZitia inych akreditovanych
jednotiek CSIRT. Sti¢asna pravna Gprava uz umoziuje vyuzitie

INarodnej jednotky CSIRT. Ponechanie sti¢asného znenia skor
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pomaha znizovat’ zat'azenie jednotlivych jednotiek CSIRT (najmé
narodnej jednotky CSIRT) a dava priestor pre ustredny orgén, aby si
zvolil, akym sposobom chce zabezpecovat’ povinnosti v zmysle tejto
pravnej upravy.

MIRRI SR

K CL. I ods. 31 vlastnému materialu

S uvedenou formulaciu nestthlasime. ODOVODNENIE:
Ustanovenie zavadza povinnost’ prevadzkovatela zakladnej sluzby
zasielat’ automatizovanym sposobom uréené systémové informécie
o sieti a informacnych systémov na zaklade rozhodnutia uradu.
Zavedenim tejto povinnosti sa zabezpecuje prenos vsetkych
relevantnych informacii nevyhnutnych pre rychle, efektivne rieSenie
zistenych kybernetickych bezpecnostnych incidentov. Je potrebné
Specifikovat’ o aké systémové informacie pdjde, nakolko takto
naformulované znenie znie vel'mi extenzivne.

pripomienka nesplna poziadavky
legislativnych pravidiel

MIRRI SR

K CI. I. bod 18. vlastného materialu
So zmenou daného ustanovenia nestthlasime. ODOVODNENIE:
Stvisi s pripomienkou k CI. 1. bod 17.

MIRRI SR

K CI. I bod 17. vlastného materilu

So zmenou daného ustanovenia nesuhlasime. ODOVODNENIE: Z
formuldcie ustanovenia nie je jasné, ¢i sa danou zmenou rozsiri
okruh ziadatel'ov o akreditaciu, napriklad o sikromné subjekty. V
suCasnom zneni Ziadatelom moze byt’ len Ustredny orgén Statnej
spravy. Predmetna Gprava moze viest’ k prechodu personélne;j
kapacity uz existujucich akreditovanych jednotiek do sukromnych
jednotiek CSIRT, ¢im mozno ocakavat’ viacsie financné zatazenie na
zabezpecovanie uloh podl'a tohto zékona.
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MIRRI SR

K CL. III bod 3. vlastného materialu

So zmenou uvedeného bodu zasadne nesuhlasime.
ODOVODNENIE: Nakol'ko nesthlasime s vypustenim § 21 az 23,
nesthlasime s tym, aby spravcovia mali povinnost’ zabezpecit pre
informacny systém verejnej spravy vypracovanie bezpecnostnej
dokumentécie a prijatie a realizaciu bezpecnostnych opatreni podl'a
zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a
doplneni niektorych zdkonov. Nie vSetci spravcovia v zmysle
zakona €. 95/2019 o informacénych technoloégiach vo verejnej sprave
a 0 zmene a doplneni niektorych zdkonov st automaticky aj
prevadzkovatel'mi zékladnych sluzieb, a preto im nemozno ukladat’
povinnost’ na zaklade zdkona ¢. 69/2018 Z. z. o kyberneticke;j
bezpecnosti a 0 zmene a doplneni niektorych zakonov ak sa na nich
tento pravny predpis nevztahuje.

MIRRI SR

K CL. III bod 4. vlastného materidlu

So zmenou uvedenou v tomto bode zasadne nestthlasime.
ODOVODNENIE: Vypustenie § 21 aZ 23 spdsobi nevykonatel'nost’
ostatnych ustanoveni zdkona ¢. 95/2019 o informaénych
technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov, ktoré vyzaduju rieSenie kybernetickej bezpecnosti
informacnych technoldgii verejnej spravy a st spolu organizacne
previazané, vratane vymedzenia zodpovednosti. Vypustenie
predmetnych ustanoveni taktiez sposobi pravnu neistotu v oblasti
bezpecnosti informacnych technoldgii verejnej spravy a nepriaznivo
ovplyvni bezpecnost’ informacnych systémov verejnej spravy, ktoré
nie su zakladnymi sluzbami. V dévodovej sprave k navrhu zakona sal
uvadza, ze ak budu potrebné prisnejSie opatrenia, buda upravené v
sektorovej vyhlaske podl'a § 32 ods. 2. Lenze sektorova vyhlaska sa
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bude tykat’ len zékladnych sluzieb a prevadzkovatel'ov zdkladnych
sluzieb zo sektoru Verejna sprava a podsektoru Informacné systémy
verejnej spravy (podla prilohy €. 1). V tomto pripade ide o zakladné
sluzby podl'a § 3 pism. k) bod prvy zakona €. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov.
Podl’a jednotného informacného systému kybernetickej bezpecnosti
boli v sektore Verejna sprava a podsektore Informacné systémy
verejnej spravy (podla prilohy €. 1) zaradené 4 zékladné sluzby.
Avsak vyse 1300 informacnych systémov verejnej spravy nie je
zaradenych do zoznamu zakladnych sluzieb ako zékladné sluzba
podla § 3 pism. k) prvého bodu podla zakona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov
ale ako zakladna sluzba podl'a § 3 pism. k) druhého bodu podl'a
zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a
doplneni niektorych zadkonov. Takato sektorova vyhlaska by sa
nevztahovala na vSetky informacéné systémy verejnej spravy, a teda
bezpecnost’ informacénych systémov verejnej spravy nebude
dostatocne upravena. TaktieZ, sektorovou vyhlaskou nie je mozné
stanovit’ zruSené povinnosti a kompetencie organu vedenia organov
riadenia a spravcov informac¢nych systémov verejnej spravy.

MIRRI SR

K CI. T bod 5. vlastného materislu

So zmenou uvedenou v tomto bode zdsadne nestthlasime.
ODOVODNENIE: Zrugenie § 31 pism. i) zdkona &. 95/2019 o
informacnych technologiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov zruenie vyhlasky Uradu podpredsedu
vlady Slovenskej republiky pre investicie a informatizéaciu €.
179/2020 Z. z. ktorou sa ustanovuje sposob kategorizacie a obsah

bezpecnostnych opatreni informacnych technologii verejnej spravy.

118




Ak dojde k zruSeniu § 31 pism. i), Ministerstvo investicit,
regionalneho rozvoja a informatizacie Slovenskej republiky straca
kompetenciu pri vydavani v§eobecne zavdznych predpisov, ktoré by
upravovali bezpecnost’ informacnych systémov verejnej spravy,
ktoré nie su zakladnou sluzbou v zmysle zakona ¢. 69/2018 Z. z. o

kybernetickej bezpecnosti a o zmene a doplneni niektorych zékonov.

MIRRI SR

K CI. I bod 21. vlastného materialu

Uvedeny bod navrhujeme preformulovat’ nasledovne "§ 17 sa
dopina odsekmi 7 a 8, ktoré zneju: (8) Urad rozhodne o vymaze do
30 dni. Ak nemozno vzhl'adom na povahu veci rozhodnut’ v lehote
podl'a predchadzajucej vety, moze ju trad prediZit najviac o 30 dni.
O predizeni lehoty s uvedenim dévodov je trad povinny
upovedomit’ prevadzkovatel’a zékladnej sluzby, ktory ziada o
vymaz.“ ODOVODNENIE: Navrhujeme skratit’ pdvodne
navrhovanu lehotu na prediZenie rozhodovania NBU z povodnych
60 dni na 30 dni, aby nedochadzalo k zbyto¢ne dlhému
rozhodovaniu o vymaze.

text preformulovany aj s ohl'adom na iné
vznesené pripomienky

MIRRI SR

K CL. I. bod 16. vlastného materialu

Uvedeny bod navrhujeme preformulovat’ nasledovne: "V § 10 odsek
1 znie: (1) Za bezpecnost’ sieti a informacnych systémov, ktoré nie
su zékladnou sluZbou a za procesy rieSenia kybernetickych
bezpecnostnych incidentov, iny orgén Statnej spravy a Ustredny
organ v rozsahu svojej posobnosti zodpovedaju tym, Ze mézu prijat’
a dodrziavat’ vhodné a primerané bezpecnostné opatrenia podla §
20.“ ODOVODNENIE: Inym organom §tatnej spravy a Gistrednym
organom nemozno ukladat’ povinnost’ plnit’ bezpe¢nostné opatrenia
v zmysle § 20. Bezpecnostné opatrenia v zmysle § 20 s povinni

realizovat’ prevadzkovatelia zdkladnych sluzieb a nie subjekty, ktoré

Ponechany povodny text. Rozpor
odstraneny.

119




neboli zaradené registra prevadzkovatel'ov zakladnych sluzieb.

MIRRI SR

K C1. I bod 22. vlastného materislu

Uvedeny bod navrhujeme preformulovat’ nasledovne: "V § 18 odsek
4 znie: Ak prevadzkovatel’ sluzby podla prilohy €. 1 prekroci
Specifické sektorové kritéria, ak su ur¢ené, oznadmi to tiradu do 30
dni odo dna prekrocenia, v rozsahu podla § 17 ods. 5, ak zaroven
prekro¢i dopadové kritéria.“ ODOVODNENIE: Neexistuje Ziaden
dovod, pre¢o by mal subjekt nahlasovat’ naplnenie sektorovych
kritérii, ak nespiiia dopadové kritéria. V zmysle § 2 vyhlasky NBU
C. 164/2018 Z. z., ktorou sa urcuju identifikaéné kritéria
prevadzkovanej sluzby (kritéria zakladnej sluzby) plati, ze:
prevadzkovana sluzba spiia identifikaéné kritéria zakladnej sluzby,
ak spliia aspon jedno dopadové kritérium a aspon jedno $pecifické
sektorove kritérium, ak je uvedené v prilohe €. 1.* Taktiez v zmysle
smernice Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula
2016 o opatreniach na zabezpecenie vysokej spoloc¢nej tirovne
bezpednosti sieti a informaénych systémov v Unii, musi
prevadzkovatel zdkladnej sluzby spifiat’ tri kumulativne kritérid,
ktorymi su: subjekt poskytuje sluzbu, ktora ma zdsadny vyznam z
hl'adiska zachovania kI'acovych spolocenskych a/alebo
hospodarskych Cinnosti; poskytovanie tejto sluzby je zavislé od sieti
a informacnych systémov a incident by mal zdvazny rusivy vplyv na
poskytovanie uvedenej sluzby. Posledné kritérium, a teda incident
by mal zavaZzny rusivy vplyv na poskytovanie uvedenej sluzby je v
zakone €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a
doplneni niektorych zakonov vyjadreny v § 18 a prislusnej vyhlaske
NBU ¢&. 164/2018 Z. z. ktorou sa uréuji identifikaéné kritéria

prevadzkovanej sluzby (kritéria zakladnej sluzby). Nevyzadovanie

Text vypusteny. Rozpor odstraneny.
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naplnenia dopadového kritéria je jednak v rozpore s vyhlaskou €.
164/2018 Z. z., ktorou sa urcuju identifika¢né kritéria
prevadzkovanej sluzby (kritéria zakladnej sluzby), ale najméa v
rozpore so smernicou NIS.

MIRRI SR

K CL. I ods. 28 vlastnému materiilu

Uvedeny bod navrhujeme preformulovat’ nasledovne: "V § 20 ods. 4
pismeno a) znie: a) urCenie manazéra kybernetickej bezpecnosti,
ktory je svojim zaradenim v organizacnej Strukture prevadzkovatel'a
zakladnej sluzby nezavisly od riadenia prevadzky a vyvoja sluzieb
informaénych technologii a ktory spliiia znalostné tandardy pre
vykon roly manaZéra kybernetickej bezpe€nosti pre prevadzkovatela
zéikladnej sluzby ... ODOVODNENIE: Navrhované ustanovenie
neprimerane zat'azi viaceru subjekty spadajuce pod
prevadzkovatel'ov zdkladnej sluzby. Je nutné urcit’, ktori
prevadzkovatelia zékladnej sluzby tito povinnost’ musia spiiiat a
ktori nie. Napr. pre obec moze takato povinnost’ znamenat’
neprimerané finanéné zataZenie.

Text je preformulovany aj s ohl'adom na
ostatné vznesené pripomienky. Uvedena
konstrukcia zaradenia takejto povinnosti
priamo do zakona bola uradu
odporucana stalou pracovnou komisiou
pre technické predpisy v Case pripravy a
schval'ovania vyhlasky o
bezpecnostnych opatreniach. V ramci
mpk boli vysporiadané otazky presne
tohto charakteru. Organizacné zaradenie
funkcie manaZéra kybernetickej
bezpecnosti nepredstavuje Ziadne
objektivne znemoznenie rieSenia situacii
popisanych vo Vasej pripomienke. Ide o
formalne urcenie funkcie, nie o
konkrétne zaradenie konkrétnej osoby.
Rovnako je z povahy Vasich vznesenych
pripomienok doleZité uviest, Ze
povinnost’ ur¢it’ manazéra kyberneticke;j
bezpecnosti nie je vyZadovana pre
vsetkych PZS. Vo vyhlaske €. 362/2018
77 sa uvadza, ze funkcia urCenia
manazéra kybernetickej bezpecnosti je

povinna pre kategorie sieti a
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informacnych systémov III, ¢o prakticky
znamena, ze sa tyka PZS so slozitej$imi
IS a tymi najcitlivej$imi dajmi a pre
subjekty (ako napriklad malé obce) nie je
povinna, ale len odporucana. Vysvetlené.
rozpor odstraneny.

MIRRI SR

K CI. I bod 32. vlastného materialu

Uvedeny bod navrhujeme preformulovat’ nasledovne: "V § 27 sa
odsek 1 dopliia pismenom e), ktoré znie: e) rozhodnutim zakéazat
alebo obmedzit’ prevadzkovatelovi zakladnej sluzby pouzivat
konkrétny produkt, proces alebo sluzbu, ak je to potrebné na
zaistenie kybernetickej bezpecnosti, alebo z dévodov
bezpecnostného zauymu Slovenskej republiky, ak sa hodnovernym
spésobom mozno domnievat’, ze zdkaz alebo obmedzenie
konkrétneho produktu, procesu alebo sluzby zaisti kyberneticka
bezpecnost’ alebo bezpecnostny zaujem Slovenskej republiky. "
ODOVODNENIE: Navrhované ustanovenie zasahuje do vol'ného
pohybu tovaru a sluZieb podl’a ¢l. 26 ods. 2 Zmluvy o fungovani
Europskej tnie (d’alej len ,,ZoFEU*) vnatorny trh zahrnie oblast’ bez
vnatornych hranic, v ktorej je zaruCeny vol'ny pohyb tovaru, osdb,
sluzieb a kapitalu v stilade s ustanoveniami zmliv. V zmysle ZoFEU
je mozné obmedzit’ tento slobodny pohyb v pripade napr. verejnou
bezpecnost'ou, ale dané obmedzenia musia byt’ G¢elné a nesmu byt’
moznost'ou diskrimindcie konkrétnych vyrobcov, resp.
poskytovatel'ov sluzieb. Navrhované ustanovenie umoznuje Siroko
koncipované uplatnenie, napr. zakdzanie tovaru a sluzby, ktoré
nesposobili zavazny kyberneticky bezpecnostny incident, ani nie st

v pri¢innej suvislosti so zavaznym kybernetickym bezpecnostnym

Text preformulovany tak, aby spifal
predpoklady uvedené v pripomienkach.
Uvedené ustanovenie predstavuje
implementaciu ToolBox a na zéklade
vykonanej analyzy rizik s ohl'adom na
zaujmy Statu umoziuje zakazat’, alebo
obmedzit’ pouZivanie urcitého vyrobku.
Momentéalne v nasej legislative
neexistuje pravny nastroj na vykon
takejto ¢innosti, o znemoZnuje legalnou
cestou vyhnut’ sa rizikovym
dodéavatel'om, resp. vyrobcom.
Vysvetlené. Rozpor odstraneny.
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incidentom. Z tohto dovodu navrhujeme zizenie uplatnenia
navrhovaného ustanovenia.

MIRRI SR

K CI. I bod 45. vlastnému materialu

Uvedeny bod navrhujeme preformulovat’ nasledovne: "V § 32 ods. 1
sa za pismeno f) vklada nové pismeno g), ktoré znie: g) postupy na
manipulovanie s digitalnymi stopami v ramci rieSenia
kybernetického bezpegnostného incidentu. ODOVODNENIE:
Aplikacna prax ukdzala, Ze je nutné zadefinovat’ rdimcové pravidla
pre pracu s digitdlnymi stopami pri rieSeni kybernetickych
bezpecnostnych incidentov. Rdmcovo je nutné zadefinovat’ pravidla
a postupy pre identifikdciu zariadeni s potencionalnymi digitalnymi
stopami, sposob zaistenia, vytazenia a uchovania digitalnych stop v
zmysle medzinarodnych Standardov, napr.: « ISO/IEC 27037:2012
— Information technology — Security techniques — Guidelines for
identification, collection, acquisition and preservation of digital
evidence ¢ ISO/IEC 27040:2015 — Information technology —
Security techniques — Storage security * ISO/IEC 27041:2015 —
Information technology — Security techniques — Guidance on
assuring suitability and adequacy of incident investigative method ¢
ISO/IEC 27050:2016+ — Information technology — Security
techniques — Electronic discovery

problematika vyjasnena v zasadnych
pripomienkach

MIRRI SR

K CI. I bod 21. vlastného materilu

Uvedeny bod navrhujeme preformulovat’ nasledovne: "§ 17 sa
dopiia odsekmi 7 a 8, ktoré zneju: (7) Ak prevadzkovatel’ sluzby
podla § 3 pism. 1) bod 1 a § 3 pism. 1) bod 2 hodnovernym
sposobom preukéze, Ze nedoslo k prekroceniu identifikaénych
kritérii prevadzkovanej sluzby podl'a § 18, moéze poziadat’ trad o

vymaz." ODOVODNENIE: V navrhovanom zneni mbze Ziadost' o

Text vypusteny. Rozpor odstraneny.
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vymaz urobit’ len prevadzkovatel’ sluzby v sektore podla prilohy ¢.
1. V tomto pripade ide v zmysle platného a G¢inného znenia zakona
C. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zékonov o zakladné sluzby podl'a § 3 pism. k) prvého
bodu. Avsak navrhované ustanovenie sa netyka zékladnych sluzieb
podla § 3 pism. k) druhého bodu zékona ¢. 69/2018 Z. z. 0
kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
(zdkladnd sluzba ako informacny systém verejnej spravy).
Predmetné ustanovenie je diskrimina¢né a znevyhodiuje
prevadzkovatel'ov zédkladnych sluzieb podl'a § 3 pism. k) druhého
bodu v zmysle platného a G¢inného znenia zakona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov.

MIRRI SR

K CL I bod 11. vlastného materiilu

Uvedeny bod navrhujeme preformulovat’ nasledovne: "§ 5 sa dopiia
odsekom 4 ktory znie: (4) Urad je opravneny pozadovat’ od
prevadzkovatel'ov zakladnej sluzby, organov verejnej moci a
pravnickych osob poskytnutie si¢innosti, alebo informacii, ktoré st
potrebné na plnenie Gloh podl'a tohto zdkona v nevyhnutnej miere."
ODOVODNENIE: S navrhovanym ustanovenim zasadne
nesuhlasime. Je potrebné vymedzit’ aké informacie budu
poZadované. MdzZe ist’ aj o osobné udaje, kde v tomto pripade pre ich
spracuvanie chyba pravny zaklad. Obsah poskytnutej su¢innosti
moze byt v rozpore s rezimom bankového tajomstvo,
telekomunikac¢ného tajomstva. Povazujeme za vhodné podotknut’ Ze
organ verejnej moci je §ir§i pojem ako Ustredny organ.

Text preformulovany tak, aby spifal
predpoklady uvedené v pripomienke aj s
ohl'adom na ostatné vznesené
pripomienky k uvedenému bodu. Rozpor
odstraneny.

MIRRI SR

K CI. I bod 25. vlastného materislu
Uvedeny bod navrhujeme preformulovat’ nasledovne: "V § 19 ods. 6

pismeno e) znie: ) bezodkladne oznamit’ organu ¢innému v

Text vypusteny. Rozpor odstraneny.
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trestnom konani alebo Policajnému zboru skuto¢nosti nasvedcujtice
tomu, Ze bol spachany trestny ¢in, ktorého sa kyberneticky
bezpecnostny incident tyka, ak sa o nich hodnovernym spdsobom
dozvie." ODOVODNENIE: Povinnost’ nahlasovat’ skuto¢nosti
nasvedcujuce tomu, ze bol spachany trestny ¢in bolo potrebné
obmedzit’ na pripady, kedy ma povinny subjekt potvrdené
hodnovernym spdsobom ich autentickost’.

MIRRI SR

K CL. I bod 29. vlastného materialu

Uvedeny bod navrhujeme preformulovat’ nasledovne: "V § 22
odseky 4 a 5 zneju: (4) Ak poskytovatel’ digitalnej sluzby vyuziva na
poskytovanie svojej digitalnej sluzby tretiu stranu alebo dodavatela,
na vykon Cinnosti, ktoré priamo stvisia s poskytovanim digitalne;j
sluzby (d’alej len ,,dodavatel’ ¢innosti*), je povinny uzatvorit’ s
tret'ou stranou alebo dodavatel'om €innosti zmluvu o zabezpeceni
plnenia bezpecnostnych opatreni a notifikaénych povinnosti podla
tohto zakona pocas celej doby, ked poskytovatel’ digitalnej sluzby
vyuZiva na poskytovanie svojej digitalnej sluzby prevadzkovatel’a
zékladnej sluzby alebo dodavatel’a ¢innosti. ODOVODNENIE:
Navrhujeme nahradit’ slova ,,prevadzkovatel’ zakladnej sluzby*
slovnym spojenim ,,tretia strana®, v spojitosti s bodom 24 navrhu
novely zakona. Poskytovatel’ datovej sluzby (d’alej len ,,PDS*) a
prevadzkovatel’ zdkladnej sluzby (d’alej len ,,PZS*) st povinni riadit’
sa zakonom o kybernetickej bezpecnosti, preto podobne ako v bode
24 navrhu nebude nutnost’ zmluvy medzi PZS vs. PZS, obdobne by
tomu malo byt’ vo vztahu PDS vs. PZS. Nasim navrhom nebude
dotknuta povinnost zmluvy medzi PDS a tretou stranou.

Uprava je zvolena s ohladom na lepsie
pochopenie textu.

MIRRI SR

K C1. I bod 5. vlastného materialu

Uvedeny bod navrhujeme preformulovat’ nasledovne: "V § 3 sa za

125




pismeno a) vklad4 nové pismeno b), ktoré znie: b) elektronickou
komunikacnou sietou prenosové systémy, ktoré mézu ale nemusia
byt zaloZzené na trvalej infrastruktare alebo centralizovanej
administrativnej kapacite, pripadne prepajacie alebo smerovacie
zariadenie a iné prostriedky vratane neaktivnych prvkov siete, ktoré
umoznuju prenos signalov po vedeni, radiovymi, optickymi alebo
inymi elektromagnetickymi prostriedkami, vratane druzicovych
sieti, pevnych (s prepajanim okruhov a paketov vratane internetu) a
mobilnych sieti, elektrickych kablovych systémov v rozsahu, v
ktorom sa pouzivaju na prenos signalov, sieti pouzivanych na
rozhlasové a televizne vysielanie a sieti kablovej televizie bez
ohl'adu na typ prendsanych informacii (d’alej len ,,siet™),".
ODOVODNENIE: Preberana definicia odkazuje na smernicu
Eurdpskeho parlamentu a Rady ¢. 2002/21/ES, ktora vSak v danej
Gasti strati i¢innost 21.12.2020, nakol’ko EU prijala novelizaéni
smernicu v podobe Smernice Eurépskeho parlamentu a Rady (EU)
2018/1972 z 11. decembra 2018, ktorou sa stanovuje eurdpsky
kodex elektronickych komunikacii (EKEK) a Slovenska republika ju
bude musiet’ do vyssie uvedeného datumu implementovat’ (pozri
clanok 125 EKEK). Nie je preto vhodné, aby zakon €. 69/2018 Z. z.
o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov odkazoval na zruSenu definiciu neucinného pravneho
predpisu. V zmysle ¢lanku 2 bodu 1 EKEK je elektronicka
komunikac¢na siet’ definovana ako: ,,elektronicka komunikacna siet™
je prenosové systémy, ktoré mézu ale nemusia byt zalozené na
trvalej infrastrukttre alebo centralizovanej administrativnej kapacite,
pripadne prepajacie alebo smerovacie zariadenie a iné prostriedky
vratane neaktivnych prvkov siete, ktoré umoziuju prenos signalov
po vedeni, raddiovymi, optickymi alebo inymi elektromagnetickymi
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prostriedkami, vratane druzicovych sieti, pevnych (s prepajanim
okruhov a paketov vratane internetu) a mobilnych sieti, elektrickych
kablovych systémov v rozsahu, v ktorom sa pouzivaju na prenos
signalov, sieti pouzivanych na rozhlasové a televizne vysielanie a
sieti kablovej televizie bez ohl'adu na typ prenaSanych informacii*
Definicia je oproti pdvodnej znacne SirSia a jej zakotvenie by bolo v
stilade s legislativou EU.

MIRRI SR

K CI. IV vlastnému materialu

Uvedeny bod navrhujeme v druhom odseku preformulovat
nasledovne: "V § 64 ods. 1 sa vklada druha veta ,,Za tymto ti¢elom
je podnik povinny prijat’ bezpecnostné opatrenia podl'a osobitného
predpisud6h)“. Poznamka pod ¢iarou k odkazu 46h znie: ,,46h) § 20
zikona &. 69/2018 Z. z.“. ODOVODNENIE: Novelizované
ustanovenie sa tyka vSeobecnej klauzuly bezpecnosti a integrity
verejnej siete alebo sluzby a v novelizovanom zneni znie
nasledovne: ,,Podnik, ktory poskytuje verejné siete alebo verejné
sluzby, je povinny prijat’ zodpovedajuce technické a organiza¢né
opatrenia a bezpecnostné opatrenia podl'a osobitného predpisu na
ochranu bezpecnosti svojich sieti a sluZieb, ktoré s oh'adom na stav
techniky musia zabezpecit’ troven bezpecnosti, ktora je primerana
existujicemu riziku. Opatrenia sa prijimaji najmé s cielom
predchadzat’ bezpecnostnym incidentom a minimalizovat’ vplyv
bezpecnostnych incidentov na uZivatel'ov a vzajomne prepojené
siete. Ide v podstate o zbyto¢nt slovnu vsuvku, ktord
zneprehladiiuje dané ustanovenie, nakol’ko na jednom mieste hovori
0 bezpec¢nostnych opatreniach a na druhom, Ze ich cielom je ochrana
bezpecnosti sieti a sluzieb. Nakol'ko ide o implementaciu Smernice

Eurdpskeho parlamentu a Rady2002/58/ES z 12. jala 2002, tykajica
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sa spracovavania osobnych udajov a ochrany stikromia v sektore
elektronickych komunikdcii (smernica o sukromi a elektronickych
komunikaciach), zakotvenie poziadavky bezpecnostnych opatreni v
implementa¢nom ustanoveni moZze narazit’ aj na suladnost’ s prdvom
EU. Clanok 4 smernice o sukromi a elektronickych komunikaciach v
originalnom zneni znie: ,,The provider of a publicly available
electronic communications service must take appropriate technical
and organisational measures to safeguard security of its services, if
necessary in conjunction with the provider of the public
communications network with respect to network security. Having
regard to the state of the art and the cost of their implementation,
these measures shall ensure a level of security appropriate to the risk
presented. ““ Navyse, aj nariadenie GDPR v ¢lanku 32 analogicky
ustanovuje, ze ,,Prevadzkovatel’ a sprostredkovatel prijmu so
zretelom na najnovsie poznatky, naklady na vykonanie opatreni a na
povahu, rozsah, kontext a G¢ely spractivania, ako aj na rizika s
r6znou pravdepodobnostou a zadvaznostou pre prava a slobody
fyzickych osob, primerané technické a organizacné opatrenia s
cielom zaistit’ uroven bezpecnosti primeranti tomuto riziku...*
Novelizované ustanovenie tak zneprehl’adiiuje poziadavky na
podniky a v jednom paragrafovom zneni mieSa zdkonné poziadavky
zvlastnou terminoldgiou. Rozumieme vSak ciel'u zdkonodarcu
ustanovit’ vyslovny odkaz na bezpe¢nostné opatrenia v zmysle § 20
zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a
doplneni niektorych zakonov. Z tohto dévodu navrhujeme
samostatné zakotvenie danej povinnosti, ktora sa nebude miesat’ s
poziadavkami smernice o sukromi a elektronickych komunikaciach
na bezpecnost’ verejnych sieti a sluzieb.

128




MIRRI SR

K vlastnému materialu CI. V

Uvedeny ¢lanok navrhujeme preformulovat’ nasledovne: "Tento
zakon nadobuda u¢innost’ 1. januara 2021" ODOVODNENIE:
Navrhujeme zjednotenie textacie Cl. V s ostatnymi dastami navrhu
zakona a predloZenymi materialmi vo vzt'ahu k navrhovane;j
ucinnosti.

MIRRI SR

K vlastnému materialu

V stvislosti s navrhovanou zmenou § 3 pism. k) zdkona ¢. 69/2018
7. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov kde navrhujeme vypustit’ bod 2. je potrebné vykonat
zmenu aj v § 17. Z § 17 zékona ¢. 69/2018 Z. z. o kyberneticke;j
bezpecnosti a 0 zmene a doplneni niektorych zakonov navrhujeme
vypustit’ odsek 3. ODOVODNENIE: V stvislosti so zru$enim § 3
pism. k) druhého bodu bude zaradzovanie informacnych systémov
verejnej spravy do zoznamu zékladnych sluzieb a ich spravcov do
registra prevadzkovatel'ov zakladnych sluzieb realizované na
zaklade § 17 ods. 2.

MIRRI SR

K CL. I bod 33. vlastného materialu

VSeobecne k bodu 33. ktorym sa za § 27 vklada § 27a: Uvedeny
koncept z nasho pohl'adu zavadza novy precedens do legislativneho
ramca v oblasti informatizécie vratane kybernetickej bezpe€nosti s
moznymi dopadmi na subjekty posobiace v digitalnej ekonomike
Slovenska, ktoré je nutné nalezite vyhodnotit’. Dnes je opisovana
prax mozna len cez rozhodnutie sudu. A priori uvedeny koncept
neodmietame, mal by byt’ v§ak dostatocne spracovany, garantujuci
pravnu istotu a mala by mu predchadzat’ spolocenska debata
dotknutych subjektov trhu a regulatora, inak moze negativne

ovplyvnit’ Coraz viac podnikov fungujucich v online priestore a
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rovnako aj spotrebitel'ov. Debata by mala prebehntt aj na urovni
Komisie pre spravu narodnej domény .sk pri MIRRI SR, nakol’ko
uvedeny koncept bude mat’ osobitny dopad na pracu spravcu
narodnej domény. SK a registratorov.

MIRRI SR

K vlastnému materialu

Z § 3 pism. k) zédkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a
o zmene a doplneni niektorych zdkonov navrhujeme vypustit’ bod 2.
ODOVODNENIE: Prevadzkovatel zakladnej sluzby musi v zmysle
smernice Europskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula
2016 o opatreniach na zabezpecenie vysokej spolo¢nej tirovne
bezpeénosti sieti a informaénych systémov v Unii spiiiat’ 3
kumulativne kritéria, ktorymi su: subjekt poskytuje sluzbu, ktora ma
zasadny vyznam z hl'adiska zachovania kI'icovych spolocenskych
a/alebo hospodarskych ¢innosti; poskytovanie tejto sluzby je zavislé
od sieti a informa¢nych systémov a incident by mal zadvazny rusivy
vplyv na poskytovanie uvedenej sluzby. Posledné kritérium, a teda
incident by mal zadvazny ruSivy vplyv na poskytovanie uvedene;j
sluzby je v zékone €. 69/2018 Z. z. o kybernetickej bezpec¢nosti a o
zmene a doplneni niektorych zakonov vyjadreny v § 18 a prislusne;j
vyhlaske NBU &. 164/2018 Z. z. ktorou sa uréuju identifikadné
kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby). Vyhlaska
NBU &. 164/2018 Z. z. ktorou sa uréuju identifikaéné kritéria
prevadzkovanej sluzby (kritéria zakladnej sluzby) sa vSak aplikuje
len na zakladné sluzby podl'a § 3 pism. k) prvého bodu ale nie na
zakladné sluzby podl'a § 3 pism. k) druhého bodu. Avsak vyse 1300
informacnych systémov verejnej spravy nie je zaradenych do
zoznamu zakladnych sluzieb ako zékladna sluzba podla § 3 pism. k)

prvého bodu podl'a zdkona €. 69/2018 Z. z. o kyberneticke;j
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bezpecnosti a 0 zmene a doplneni niektorych zdkonov ale ako
zakladna sluzba podl'a § 3 pism. k) druhého bodu podl'a zdkona €.
69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zékonov. Pokial’ sa nebude skimat’ ¢i prevadzkovatel
zakladnej sluzby naplnil dopadové kritéria, nemozno hovorit’ o
prevadzkovatel'ovi zédkladnej sluzby. Nevyzadovanie naplnenia
dopadového kritéria je v rozpore so smernicou NIS.

MKSR

K ¢l. I bod 39

1. V tivodnej vete odporucame slovo ,,0ds." nahradit’ slovom
,,odsek". Odovodnenie: Legislativna technika. 2. V navrhovanom §
31 ods. 5 pism. a) odporacame vypustit’ ¢iarku za slovom
,,sucinnost™ a na konci doplnit’ ¢iarku. Odovodnenie: Legislativna
technika. 3. V navrhovanom § 31 ods. 5 pism. b) odpora¢ame bodku
na konci nahradit’ ¢iarkou. Odévodnenie: Legislativna technika.

MKSR

K prilohe €. 1 zdakona €. 69.2018 Z. z.

Upozoriiujeme, ze v pravne zaviznom texte v prilohe €. 1 k zadkonu
C. 69/2018 Z. z. je potrebné vykonat’ redakénu opravu stvisiacu s
nevykonanim zmeny ustanovenej v ¢l. XIII zdkona ¢. 134/2020 Z.
7., ktorym sa meni a dopiiia zdkon &. 575/2001 Z. z. o organizacii
cinnosti vlady a organizécii Ustrednej Statnej spravy v zneni
neskorsich predpisov a ktorym sa menia a dopliaju niektoré zékony,
podrl'a ktorého sa slova ,,Urad podpredsedu vlady pre investicie a
informatizaciu® vo vSetkych tvaroch v celom texte zakona okrem §
34 ods. 10 nahradzaju slovami ,,Ministerstvo investicii, regionalneho
rozvoja a informatizacie Slovenskej republiky* v prisluSnom tvare.
Odovodnenie: Legislativno-technickd pripomienka.
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MKSR

K ¢L IV

Upozoriiujeme, ze zakon ¢. 351/2011 Z. z. bol novelizovany aj
zakonom €. 242/2020 Z. z. Odporucame upravit. Odovodnenie:
Legislativna technika.

MKSR

K ¢l. II1 bod 1

'V navrhovanej poznamke pod ¢iarou k odkazu 21 odporacame slovo
,,zakon" nahradit’ slovom ,,Zakon" a pripojit’ slové ,,v zneni
neskorSich predpisov". Oddvodnenie: Legislativna technika.

MKSR

K ¢l 1

Za noveliza¢ny bod 6 navrhujeme vlozit’ novy noveliza¢ny bod 7,
ktory znie: ,,7. V § 3 pismeno 1) znie: ,,I) zakladnou sluzbou sluzba,
ktora je zaradena v zozname zakladnych sluzieb a 1. zavisi od sieti
alebo informac¢nych systémov a je ¢innost’ou aspoii v jednom
sektore alebo podsektore podla prilohy €. 1, alebo 2. je prvkom
kritickej infrastruktary, 9)“.“. DoterajSie noveliza¢né body 7 az 53
navrhujeme primerane precislovat’. Odoévodnenie: Oprava zdvaznej
vyznamovej chyby v texte zdkona, ktord je umocnend navrhovanymi
novelizacnymi doplneniami (najmé navrhovanym pismenom s)
doplnenym do § 3).

MKSR

K ¢l 1

Za novooznaceny novelizany bod 54 navrhujeme vlozit
novelizacny bod 55, ktory znie: ,,55. V prilohe ¢. 1 v sektore ,,10.
Verejna sprava®, v stipci ,,Prevadzkovatel’ sluzieb“ sa slova
,,spravcovia a prevadzkovatelia sieti a informaénych systémov
verejnej spravy v pdsobnosti povinnej osoby podla zakona €.
275/2006 Z. z. podporujici sluzby verejnej spravy, sluzby vo

verejnom zaujme a verejné sluzby* nahradzaju slovami ,,spravcovia
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a prevadzkovatelia sieti a informaénych systémov verejnej spravy v
posobnosti organu riadenia podl'a zékona €. 95/2019 Z. z. o
informacnych technologiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov
podporujucich sluzby verejnej spravy, sluzby vo verejnom zaujme a

verejné sluzby*.““. Odovodnenie: Oprava textu prilohy €. 1 stvisiaca
s navrhovanym novelizaénym bodom 7.

MOSR

K C1. I bod 52

V Cl. I navrhu zakona Ziadame za bod 52 doplnit’ novy bod 53,
ktory znie: ,,V prilohe €. 1 sa v sektore ,,10. Verejna sprava*
podsektore ,,Obrana“ v stipci ,,Ustredn;’/ organ“ slova ,,Ministerstvo
obrany Slovenskej republiky* nahradzaju slovami ,,Vojenské
spravodajstvo®.« Tuto pripomienku Ministerstvo obrany Slovenskej
republiky povazuje za zasadni. Oddvodnenie: Vojenské
spravodajstvo v ramci svojej posobnosti spravuje a prevadzkuje
spravodajské systémy a informacné systémy, ktoré sa tykaju
zabezpecCenia obrany Slovenskej republiky, zodpoveda za
zabezpecenie kybernetickej bezpe€nosti v rozsahu svojej pdsobnosti
a plni ulohy jednotky CSIRT pre podsektor ,,Obrana* podla § 15
zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a
doplneni niektorych zakonov v zneni neskorSich predpisov.
'Vzhl'adom na tieto skuto¢nosti Ziadame, aby bolo ako ustredny
organ vykonavajuci posobnost’ v oblasti kybernetickej bezpecnosti v
ramci sektoru ,,10. Verejna sprava® podsektoru ,,Obrana‘“ urcené
Vojenské spravodajstvo.

Odovodnie je sticastou vyhodnotenia
predchadzajucich pripomienok.

MOSR

K C1. I bod 10
V CI. I bod 10 navrhu zakona st v navrhovanom § 5 ods. 1 pism. y)

pouzité pojmy ,,Skodlivy obsah* a ,,Skodliva aktivita®, ktoré vsak v

Text preformulovany tak, aby spifial
predpoklady uvedené v pripomienkach.
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navrhu zakona nie st vymedzené. Preto ziadame, aby boli do nédvrhu
zakona doplnené legélne definicie pojmov ,,Skodlivy obsah* a
,,Skodliva aktivita®. Tuto pripomienku Ministerstvo obrany
Slovenskej republiky povazuje za zdsadnu. Odovodnenie: V sulade s
Cl. 6 ods. 2 Legislativnych pravidiel vlady Slovenskej republiky
musi byt zakon terminologicky spravny, presny, jednotny a
vSeobecne zrozumitel'ny. Mozno v lom pouzivat’ len spravne a v
pravnom poriadku ustalené pojmy a spravnu pravnu terminologiu.
INovy pojem treba v pravnom predpise pravne vymedzit'. Ked'ze
navrhované pojmy ,,8kodlivy obsah“ a ,,8kodliva aktivita“ nie st v
navrhu zakona vymedzené, mézu tieto pojmy subsumovat
akukol'vek skodliva aktivitu v kybernetickom priestore, a to bez
ohl'adu na jej zdvaznost. Vzhll'adom na to, Ze sa s blokovanim
,,Skodlivého obsahu® alebo ,,Skodlivej aktivity* viaZe mozny zasah
do elektronického obsahu a obsahu elektronickej komunikacie, moze
blokovanie znamenat’ zdsah do slobody prejavu a slobody
podnikania, teda zasah do zdkladnych 'udskych a ob¢ianskych prav
garantovanych Ustavou Slovenskej republiky. Platna legislativa
pritom umoznuje vykonavat’ rozhodnutia tohto charakteru vzhl'adom
na ich zavaznost’ predovsetkym na zaklade prikazu sudu,
vydavaného na zaklade Ziadosti opravneného subjektu (napr. podl'a
zakona €. 171/2005 Z. z. o hazardnych hrach a o zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov). Vzhl'adom na
uvedené skutocnosti preto Ziadame, aby boli do navrhu zédkona
doplnené legalne definicie pojmov ,,skodlivy obsah* a ,,8kodliva
aktivita®.

Doplnena dovodova spréava.

MOSR

K C1.1bod 11
V Cl. 1bod 11 navrhu zakona Ziadame na konci poslednej vety

Text preformulovany tak, aby splial
predpoklady uvedené v pripomienkach.
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navrhovaného § 5 ods. 4 bodku nahradit’ bodkociarkou, za ktoru
ziadame doplnit’ nasledovny text: ,,informacie sa poskytuju len za
podmienky, Ze ich poskytnutim neddjde k ohrozeniu plnenia
konkrétnej ulohy podl'a osobitného predpisux) alebo k odhaleniu jej
zdrojov, prostriedkov, totoZnosti 0s6b konajucich v jej prospech
alebo k ohrozeniu medzindrodnej spravodajskej spoluprace.*.
Poznamka pod ¢iarou k odkazu x znie: ,,x) Zakon Narodnej rady
Slovenskej republiky ¢. 198/1994 Z. z. v zneni neskor$ich predpisov.
Zakon Narodnej rady Slovenskej republiky €. 46/1993 Z. z. v zneni
neskorsich predpisov.®. Tuto pripomienku Ministerstvo obrany
Slovenskej republiky povazuje za zasadnu. Odévodnenie: Doplnenie
uvedeného textu pozadujeme z dovodu zabezpecenia plnenia tloh
Vojenského spravodajstva, vymedzenych zakonom Narodnej rady
Slovenskej republiky ¢. 198/1994 Z. z. o Vojenskom spravodajstve v
zneni neskorsich predpisov, a taktiez z dovodu ochrany zdrojov,
prostriedkov, totoznosti 0s6b konajucich v jej prospech alebo aby
nedoslo k ohrozeniu medzinarodnej spravodajskej spoluprace.
Obdobn¢ ustanovenia obsahuje aj v sicasnosti platné znenie § 9 ods.
1 pism. b) a § 10 ods. 2 zdkona ¢. 69/2018 Z. z. o kyberneticke;j
bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov.

MOSR

K CI. I bod 31

V Cl. 1bod 31 navrhu zakona Ziadame na konci poslednej vety
navrhovaného § 24 ods. 7 bodku nahradit’ bodkociarkou, za ktorti
ziadame doplnit’ nasledovny text: ,,to sa nevztahuje na siete a
informacné systémy, ktoré sa tykaju zabezpecenia obrany
Slovenskej republiky.* Ttto pripomienku Ministerstvo obrany

Slovenskej republiky povazuje za zasadnti. Odovodnenie: Vzhl'adom|

text preformulovany aj s ohl'adom na iné
vznesené pripomienky
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na skutocnost’, Ze za zaistenie kybernetickej bezpecnosti sieti a
informacnych systémov, ktoré sa tykaju zabezpecenia obrany
Slovenskej republiky, zodpoveda prislusny tstredny organ v zmysle
zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o0 zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov, a
vzhl'adom na to, ze v ramci daného podsektora ,,Obrana“ je pre
ucely detekcie a reakcie na kybernetické bezpecnostné incidenty
zriadena podl'a § 15 predmetného zédkona jednotka CSIRT,
povazujeme povinnost’ prevadzkovatel'a zakladnej sluzby uréeného
rozhodnutim Uradu zasielat’ automatizovanym spdsobom systémové
informdcie zo sieti a informac¢nych systémov uradu za
neopodstatnenu.

MOSR

K CL. I bod 32

'V Cl. 1bod 32 navrhu zékona odporaéame v navrhovanom § 27 ods.
1 pism. e) precizovat’ a rozpracovat’ mechanizmus vyddvania
rozhodnuti Uradu, a to najmé vo vzt'ahu k lehotam, prechodnému
obdobiu v pripade zakazu pouZivat’ konkrétnu technologiu a
finanénym Skodam spdsobenych prevadzkovatel'ovi rozhodnutim
uradu. Tento mechanizmus by mal zaroven zohl'adiiovat’ analyzu
rizik. Odoévodnenie: Rozhodnutim uradu, ktorym sa
prevadzkovatelovi zékladnej sluzby zakazuje alebo obmedzuje
pouzivanie konkrétneho produktu, procesu alebo sluzby, by mohlo
byt ohrozené poskytovanie zakladnych sluzieb, v dosledku ¢oho by
mohli vznikniit’ materialne a finan¢né straty. Vyradenie sluzby alebo
komponentu moze zaroven sposobit’ ochromenie d’al§ich suvisiacich
sluzieb zavislych na tomto prvku, vratane informacnych systémov
nespadajucich pod zékon €. 69/2018 Z. z. o kybernetickej

bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni

text preformulovany aj s ohl'adom na iné
vznesené pripomienky

136




neskorSich predpisov. Zaroven upozoritujeme na garantovany
slobodny pohyb tovaru v ramci jednotného trhu EU a na mozné
medzindrodné dopady zdkazu pouZzivania konkrétnej technologie.

MOSR

K CI. I bod 33

'V CL. 1 bod 33 navrhu zékona sa v navrhovanom zneni § 27a ods. 4
pouziva slovné spojenie ,,vykonateI'né rozhodnutie ziadatel'a o
blokovanie®, ktoré v navrhu zdkona nie je blizSie definované. Preto
odportacame, aby bola do navrhu zakona doplnena legalna definicia
tohto pravneho pojmu. Oddévodnenie: V navrhovanom zneni § 27a
ods. 1 a 2 sa uvadza, ze Narodny bezpecnostny trad rozhoduje o
blokovani bud’ z vlastnej iniciativy alebo na zéklade ziadosti, ktoru
mu doruci ziadatel’ o blokovanie. V navrhovanom zneni § 27a ods. 4
sa vSak pouziva slovné spojenie ,,vykonateI'né¢ rozhodnutie Ziadatel'a
o blokovanie®, z ktoré¢ho implicitne vyplyva, Ze okrem Narodného
bezpecnostného tradu mdze o blokovani rozhodovat’ aj samotny
ziadatel’ o blokovanie. Zo znenia navrhu zékona vSak nie je zrejmé,
7e by predkladatel’ sdm zalozil Ziadatel'ovi o blokovanie pravomoc
takéto rozhodnutie vydat’ alebo ze by asponl odkazoval na osobitny
predpis, ktory Ziadatel'ovi o blokovanie taktto pravomoc zakladal.
Okrem toho moze za tychto podmienok vo veciach rozhodovania o
blokovani dojst’ ku kompetenénym konfliktom medzi Narodnym
bezpecnostnym Uradom a Ziadatel'mi o blokovanie. Preto
povazujeme za vhodné odstranit’ rozpor medzi ustanovenim
navrhovaného § 27a ods. 4 s ostatnymi ustanoveniami navrhovaného
§ 27a.

blizsie vysvetlené v DS

MOSR

K CI. I bod 33
V CI. I bod 33 navrhu zdkona Ziadame navrhované znenie § 27a ods.

1 a 2 preformulovat’ nasledovnym spdsobom: ,,(1) Urad rozhoduje o

Text primerane upraveny. Urad
rozhoduje o blokovani podl'a zdkona o

KB pri rieSeni KBI a o sposobe
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blokovani podla osobitného predpisul0aa), sposobe blokovania a
zabezpecuje blokovanie pri rieseni kybernetického bezpecnostného
incidentu. (2) Urad rozhoduje o spdsobe blokovania a zabezpeéuje
blokovanie aj na zaklade ziadosti subjektov podla osobitnych
predpisov28a) (d’alej len ,,ziadatel’ o blokovanie®).”. V
navrhovanom zneni § 27a ods. 7 d’alej Ziadame vypustit’ slova ,,inak
blokovanie vykond tirad. Ttto pripomienku Ministerstvo obrany
Slovenskej republiky povazuje za zasadni. Odovodnenie: V Cl. I
bod 10. navrhu zdkona sa § 5 ods. 1 dopliia novym pismenom y),
podl'a ktorého Narodny bezpecnostny urad zabezpecuje vykonanie
rozhodnutia o blokovani skodlivého obsahu alebo skodlivej aktivity.
Podl'a navrhovaného znenia § 27a ods. 1 a 2 v§ak sdm Narodny
bezpecnostny urad vykonava blokovanie, ¢o nekoreSponduje so
znenim vysSie spomenutého navrhu § 5 ods. 1 pism. y). Zo znenia
d’alSich odsekov navrhovaného § 27a vyplyva, Ze Narodny
bezpecnostny urad ma vydavat’ rozhodnutie o blokovani, ale
samotné blokovanie mé vykonavat iny subjekt, ako napr. podl'a §
27a ods. 6 (,,Rozhodnutie tradu o blokovani trad preukéazatel'ne
doruci osobe, ktora prevadzkuje infrastruktiru, na ktorej je
blokovanie potrebné vykonat’, a ktora je povinna vykonat’
blokovanie.*) alebo podl'a § 27a ods. 7 (,,Osoba, ktord prevadzkuje
infrastrukturu, na ktorej je blokovanie potrebné vykonat’, je povinna
na zéklade rozhodnutia iradu o blokovani zamedzit’ prevadzku
spdsobom podla rozhodnutia uradu o blokovani.*). Vzhl'adom na
vySSie uvedené nezrovnalosti vyjadrujeme nesuhlas s tym, aby
blokovanie vykonaval Narodny bezpecnostny urad, a to aj z dovodu,
ze v danom pripade by iSlo o zdsah Narodného bezpecnostného
uradu do informacnych systémov subjektov, na ktoré sa vzt'ahuje
kone¢né rozhodnutie o blokovani. Na zdklade vysSie uvedenych

blokovania na zaklade ziadosti iného
organu verejnej moci.
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rozporov, ktoré vyplyvaju z citovanych ustanoveni, je potrebné ich
vzajomné zosuladenie.

MOSR

K C1.1bod 8

V CI. 1 bod 8 navrhu zikona ziadame ponechat’ Vojenské
spravodajstvo v § 4 pism. b) ako ustredny organ vykonavajuci
posobnost’ v oblasti kybernetickej bezpecnosti. Tuto pripomienku
Ministerstvo obrany Slovenskej republiky povazuje za zasadnu.
Ododvodnenie: Na zéklade vypustenia Vojenského spravodajstva a
taktieZ Slovenskej informacnej sluzby z okruhu subjektov, ktoré sa
na ucely zdkona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
(d’alej len ,,zakon €. 69/2018 Z. z.*) povazuju za ustredny organ
podla § 4 pism. b) zdkona ¢. 69/2018 Z. z., a taktiez na zaklade
vypustenia podsektoru ,,Spravodajské sluzby* v sektore ,,Verejna
sprava® v prilohe €. 1 zakona ¢. 69/2018 Z. z., nie je zrejmé
postavenie VVojenského spravodajstva v ramci pdsobnosti organov
verejnej moci v oblasti kybernetickej bezpecnosti. V sulade s
dovodovou spravou k navrhu novely zékona ¢. 69/2018 Z. z. ma k
predmetnému vypusteniu dojst’ z dovodu ,,odzrkadl'ovania
ustanovenia ¢lanku 1 ods. 6 smernice NIS a sti€asne tato zmena
vyplynula z potrieb aplikacnej praxe, ked’ze sa uvedené ukézalo ako
neefektivne®. Uvedené zdévodnenie povazujeme za nedostacujice
na vykonanie vyssie uvedeného zasahu do pdsobnosti organov
verejnej moci v oblasti kybernetickej bezpecnosti prostrednictvom
novelizacie zdkona ¢. 69/2018 Z. z. bez predchadzajtcej diskusie s
dotknutymi subjektmi. Podla ¢lanku 1 ods. 6 smernice NIS touto
smernicou nie su dotknuté opatrenia prijimané ¢lenskymi Statmi na

zabezpecenie ich zakladnych Statnych funkcii, z coho vyplyva, Ze je

Dovody vypustenia doplnené do DS:-
'Vojenské spravodajstvo v zmysle zdkona
C. 198/1994 Z. z. okrem iného plni Glohy
zameran¢ aj na aktivity a ohrozenia v
kybernetickom priestore (§ 2 ods. 1
pism. h). Dalej, Vojenské spravodajstvo
ma v zmysle § 4a uvedeného zakona
zriadené Centrum pre kyberneticku
obranu, ktoré ziskava, sustred’uje,
analyzuje a vyhodnocuje informacie
dolezité na zabezpecenie kybernetickej
obrany a plni ulohy aj podl'a zdkona o
kybernetickej bezpecnosti. Centrum ma
pristup k jednotnému informaé¢nému
systému kybernetickej bezpecnosti, ktory
zriad'uje a prevadzkuje Narodny
bezpecnostny urad. - Novelou zékona €.
69/2018 Z. z. dochadza k vypusteniu
'Vojenského spravodajstva ako
ustredného organu z dévodu, ze
dochadza k vypusteniu sektora
.Spravodajské sluzby* /analogicky teda
plati aj pre Slovensku informaénu
sluzbu/. Ked’Ze plati, Ze kde nie st
identifikovani prevadzkovatelia

zakladnej sluzby, logicky nie je sektor,
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na Clenskom State, aby si sdm prijal opatrenia na zabezpecenie
zakladnych Statnych funkcii, a to najmaé tych, ktoré st uvedené v ¢l.
1 ods. 6 smernice NIS. Predkladatel’ d’alej v dovodovej sprave k
navrhu novely zakona ¢. 69/2018 Z. z. blizsie neSpecifikuje aké
konkrétne poznatky z aplika¢nej praxe ho viedli k vyvodeniu zaveru,
Ze suCasnd pravna uprava je neefektivna. Preto povazujeme za
ziaduce uviest’ v dovodovej sprave konkrétne dovody, ktoré
predkladatel’a vedu k zaveru, ze suCasnd pravna uprava je
neefektivna. Podl'a § 4a zakona ¢. 198/1994 Z. z. o Vojenskom
spravodajstve v zneni neskorsich predpisov Vojenské spravodajstvo
prostrednictvom Centra pre kybernetick obranu Slovenskej
republiky, ktoré je osobitnou organizac¢nou zlozkou Vojenského
spravodajstva, plni ulohy na tGseku obrany Statu v kybernetickom
priestore a kybernetickej bezpe€nosti v rozsahu ustanovenom
osobitnym predpisom. Tymto osobitnym predpisom je prave zakon
C. 69/2018 Z. z., ktory by mal upravovat’ tento rozsah pre Vojenské
spravodajstvo. Podl'a sti€asnej pravnej Gpravy sa pritom na Vojenské
spravodajstvo vztahuju ustanovenia zakona ¢. 69/2018 Z. z.,
upravujuce ,,ustredné organy*, ked’ze Vojenské spravodajstvo je
podla § 4 pism. b) Gstrednym orgdnom na tcely tohto zakona.
'Vzhl'adom na vysSie uvedené skuto¢nosti ziadame, aby bolo
Vojenské spravodajstvo v § 4 pism. b) ponechané ako tstredny
organ vykonavajuci posobnost’ v oblasti kybernetickej bezpecnosti.

tak nie je ani Ustredny organ, ktory by
reguloval prevadzkovatel'ov zakladne;j
sluzby. Vojenské spravodajstvo nema
ziadne regulované subjekty a ulohy na
useku kybernetickej bezpecnosti
vykonava len vo vzt'ahu k vlastnym
¢innostiam (okrem iného spravodajské
sluzby). Posobnost’ Ministerstva obrany
SR vo vztahu k prevadzkovatel'om
zakladnych sluzieb pre informacné
systémy, ktoré sa tykaju zabezpecenia
obrany Slovenskej republiky, zostavaju v
plnej miere zachované (mé regulované
subjekty, medzi ktoré patri aj Vojenské
spravodajstvo) a teda tieto ¢innosti bude
vykonavat’ Ministerstvo obrany
(prostrednictvom Centra pre
kyberneticka bezpecnost)).

MPSVRSR

K C1. 1 bod 33

Odpora¢ame v Cl. I bode 33 navrhovanom § 27a doplnit’ sposob a
postup komunikacie s dotknutym organom verejnej moci, ak
ziadatel’ Ziada o jeho blokovanie. Oddvodnenie: V CI. I bode 33

nmavrhovany § 27a predstavuje zavazny zasah do ¢innosti organu
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\verejnej moci a mozné zasadné obmedzenie vykonu verejnej moci,
ktort podl'a osobitnych pravnych predpisov organ verejnej moci
zabezpecuje, obzvlast’ v pripade, ked’ sa vacsina jeho vykonu
vykondva elektronicky.

K ¢l. I bod 39

MSSR  [Odporaé¢ame nahradit’ slovo "0ds.” slovom "odsek". Ide o
legislativno-technickl pripomienku.
K ¢l. I bod 40

MSSR |V poslednej vete odporucame slovo "pismend" nahradit’ slovom
"odseky". Ide o legislativno-technicku pripomienku.
K uzneseniu vlady Slovenskej republiky

MSSR |V Givodnej Casti, kde ma byt uvedeny predkladatel’, Ziadame doplnit,
kto je predkladatel'om navrhu zakonu.
VSeobecne
Odporuc¢ame navrh zakona upravit’ legislativno-technicky, napr.: - v
Ccl. I bode 25 vypustit’ slova "alebo Policajnému zboru" v sulade s
legalnou definiciou "organu ¢inného v trestnom konani" podla § 10
ods. 1 Trestné¢ho poriadku v sulade s €l. 6 ods. 3 LPV, t. j. pravny

MSVVaSSR pojem s vymedzenym vyznamom sa v tomto vyzname pouziva

jednotne v celom pravnom poriadku, - v ¢l. I bode 28 uvodnej vete
slova "pismeno a) znie:" nahradit’ slovami "sa za ivodnt vetu vkladd
nové pismeno a), ktoré znie:" v stlade s bodom 32 prilohy €. 1 k
LPV a - v ¢l. I bode 40 slova "oznacuji ako pismena" nahradit’
slovami "oznacuju ako odseky" v sulade s bodom 32 prilohy €. 1 k
LPV.
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Pripomienky v§eobecného charakteru:

1. Pouzita terminoldgia a najma jej zmeny spdsobia rozdielne
definicie rovnakych alebo podobnych pojmov v réznych pravnych
predpisoch. Terminologia je nekonzistentna, rozporuplna a neuplna.
Odportacame preto zadefinovat’ v spolupraci s odbornikmi v dane;j
oblasti a akademickou obcou odbornu terminologiu pre oblast’

terminologia bola predmetom
posudzovania pri tvorbe zakona, neustale

MVSR  [kybernetickej bezpe€nosti. Ako optimalne navrhujeme po vzore . ,
napr. Ceskej republiky vydat’ “Vykladovy slovnik Kybernetické > pvr ’emzuje astava sa‘akc?pt(.)van.ou : .
bezpecnosti’, ktory bol v Ceskej republike vydany v spolupraci s Fauzivanou v odbornej a aj laickej praxi.
Geskou pobotkou AFCEA a pod zastitou NBU CR a NUKIB. Po
ustaleni odbornej terminoldgie potom tto nasledne pouzivat’ vo
vSetkych pravnych predpisoch jednotnym a konzistentnym
spdsobom.
Pripomienky ku konkrétnym noveliza¢nym bodom:
6. V ¢l. I bod 8 ziadame upravit nasledovne: ,,8. V § 4 pism. b) sa Pripomienka je nad ramec novely.
vypusta slovo ,,arad* a slové ,,Ministerstvo vnutra Slovenske;j MVSR bolo zaradené ako ustredny
republiky a slova ,,Slovenské informac¢na sluzba, Ministerstvo organ uz do ndvrhu nového zdkona a
investicii, regiondlneho rozvoja a informatizacie Slovenske;j SVOj}l povinnost realizuje od roku 2018.
republiky a Vojenské spravodajstvo® sa nahradzajt slovami ,,a INBU nevidi logické odovodnenie
Ministerstvo investicii, regionalneho rozvoja a informatizacie predlozenej pripomienky jednak aj z
MVSR dovodu, Ze MV je v sektore verejne]

Slovenskej republiky*. Odovodnenie: Na informacné systémy
Ministerstva vnutra Slovenskej republiky (ktorého sucast'ou st aj
informacné systémy vyuzivané organmi ¢innymi v trestnom konani
a krimindlnou policiou) sa nemdze aplikovat’ zdkon o kybernetickej
bezpecnosti v predkladanom zneni. Predkladané znenie by umoznilo
Narodnému bezpecnostnému tradu nariadit’ vykonanie auditu
informacnych systémov Ministerstva vnutra SR a uvedené by mohol

nariadit’ aj sikromnym auditorom (na naklady Ministerstva vnutra

spravy ustrednym organ zodpovednym
za bezpecnost’ sieti a informaénych
systémov a rovnako tak na Gcely zadkona
je audit opravneny vykonat’ vyluéne na
to certifikovany auditor a nie jednotka
CSIRT.
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SR). Ministerstvo vnutra SR pre ucel auditov informac¢nych
systémov Ministerstva vnutra SR buduje svoj vlastny CSIRT. Ttto
pripomienku povazujeme za zasadnu.

MVSR

10. K bodu 12 cely doplneny novy § 5a ziadame zdsadnym
spdsobom prepracovat’, nakol’ko je len ¢iasto¢nou implementéciou
nariadenia (EU) ¢. 2019/881 a d’alej aj z nasledovnych dvodov.
Ododvodnenie: Ustanovenie § 5a ods. 1 poveruje urad plnenim uloh
podl'a osobitného predpisu. V poznamke pod ¢iarou je odkaz na ¢l.
58 ods. 6 az 9 aktu o kybernetickej bezpe&nosti (nariadenia (EU) &.
2019/881). Avsak z aktu o kybernetickej bezpecnosti vyplyva pre
Clensky stat viacero uloh (napriklad z ¢l. 23 nominovat’ ¢lena do
siete narodnych sty¢nych tradnikov), v ¢l. 58 ods. 2 povinnost’
clenského Statu notifikovat’ Komisii urcenie vnitroStatneho
certifikaéného organu, ¢l. 60 oznamovacie povinnosti. Vzhl'adom na
skutoCnost’, Ze nie je zabezpecené plnenie vsetkych uloh z aktu o
kybernetickej bezpecnosti, v podmienkach Slovenskej republiky
nemozno dosiahnutie zhody s Eurépskym pravom chéapat’ ako uplné,
aj ked’ ju predkladatel’ ako Gplnti uvadza v dolozke zlucitel'nosti. Akt
o kybernetickej bezpecnosti je potrebné doplnit’ do prilohy €. 3
navrhu zakona a adekvatne k tomu zmenit’ nazov prilohy. Navyse z
pohladu implementacie aktu o kybernetickej bezpecnosti
upozoriiujeme, zZe z navrhu nie je zrejmé, kto bude tym
vnutroStatnym orgdnom pre certifikaciu kybernetickej bezpec¢nosti
zodpovednym za dozor, respektive dohl’ad nad touto ¢innost'ou v
Clenskom State (Cl. 58 ods. 1). Navrh v § 5 ods. 1 len uvadza, Ze urad
plni lohy podl'a osobitného predpisu, (v poznamke pod ¢iarou

K Casti chybajucim ustanoveniam: podl'a
§ 5 ods. 1 pism. f) Grad plni notifikacné a
nahlasovacie povinnosti voci prislusSnym
organom EU. Z uvedeného je zrejmé, Ze
plneni vSetkych povinnosti
vyplyvajicich z Aktu KB je zabezpecené
uz v ramci terajSej Upravy. NBU UZ pri
priprave zadkona predpokladal prijatie
Aktu a v sulade s legislativnymi
pravidlami zabezpecil, aby uvedené
ustanovenie pokryvalo plnenie
povinnosti vo¢i organom EU aj do
buducna. K ¢asti nejasnosti, kto je
organom certifikacie kyberneticke;j
bezpecnosti doplnime dévodovi spravu.

odkazuje iba na €l. 58 ods. 6 az 9 aktu o kybernetickej bezpecnosti).
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Uvedené je dolezité upravit’ v zakone nielen z dovodu nalezitej a
uplnej implementécie aktu o kybernetickej bezpecnosti, ale taktiez
pre posudenie, ¢i st dodrzané aj iné poziadavky aktu o kybernetickej
bezpecnosti, napr. poziadavka oddelenosti ¢innosti podl'a ¢lanku 56
ods. 5 pism. a) a ¢lanku 56 ods. 6 od ¢innosti dohl'adu podTla ¢l. 58.
INavySe ministerstvo vnutra ma ambiciu akreditovat’ vlastny organ
posudzovania zhody pre certifikdciu produktov IKT, sluzieb IKT a
procesov IKT. Tuto pripomienku povazujeme za zasadnil.

MVSR

11. K bodu 14 s uvedenou zmenou zasadne nesuhlasime, nakol'ko
nebola vopred prerokovana s dotknutymi ustrednymi organmi.
Navrhujeme preto bud’ ponechat’ pdvodné znenie § 9 ods. 2 alebo
ziadame slova ,,podsektor Obrana a podsektor Informacné systémy
\verejnej spravy* nahradit’ slovami ,,podsektor Obrana, bezpecnost’ a
podsektor Informacéné systémy verejnej spravy*. Odovodnenie:
Niektoré vybrané rezorty vzh'adom na plnenie Specifickych uloh
planuju zriadit’ a prevadzkovat’ v budlicnosti vlastné akreditované
jednotky CSIRT. Rovnako tak rezort Ministerstva vntitra SR
pripravuje vybudovanie rezortnej jednotky CSIRT, ktora bude
pokryvat’ vSetky informacéné systémy prevadzkované rezortom.
INovo navrhované znenie § 9 ods. 2 by znemoznilo zriad’ovanie a
prevadzku inych jednotiek, s ¢im z4sadne nestihlasime. Tuto
pripomienku povaZujeme za zasadnul.

Ponechand moZnost’ prevadzkovat
vlastnt jednotku CSIRT.

MVSR

12. K bodu 15 vzhl'adom na pripomienku k novelizacnému bodu 14
a Ciastocné zachovanie povodného znenia § 9 ods. 2 navrhujeme
zachovat tento odsek minimalne v takom rozsahu, aby bolo mozné

kvantifikovat’ prevadzkové naklady Néarodnej jednotky CSIRT pri
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vykone ¢innosti pre Gstredny organ.

MVSR |13. K bodu 16 navrhujeme upravit’ slovosled, nakol’ko takto zanika N

zakladna myslienka.

14. K bodu 17 navrhujeme ponechat’ pdvodné znenie alebo nahradit’

slova ,,ustredny organ® slovami ,,organ verejnej moci®.

Ododvodnenie: Z pohl'adu ministerstva vnutra je ziaduce, aby

akreditované jednotky CSIRT vznikali vzdy pod zastitou Gstredného Ponechava sa moznost’ zriadit’ a

organu alebo minimalne orgdnu verejnej moci. V pripade Ze sa prevadzkovat’ vlastnu jednotku CSIRT

umozni akreditovat’ podnikatel'skym subjektom, a tym v principe ustrednym organom, systém hlésenia a
MVSR |,outsorcovat™ bezpecnostny dohl'ad a rieSenie bezpecnostnych N |[riesSenia incidentov rovnako zostava

incidentov a udalosti, je potrebné presne zadefinovat, kedy je mozné zachovany. Zvys$né upravy s

pouzit’ takyto model a za dodrzania akych podmienok. Tato legislativneho charakteru a reflektuju

moznost’, konkrétne pre rezort ministerstva vnutra, vzhl'adom na prax.

citlivost’ spracivanych informécii a dosah prevadzkovanych

informacnych systémov na $tatnu a verejna spravu a aj Siroku

verejnost’ nie je akceptovatelna. Tto pripomienku povaZujeme za

zasadnq.

Ponechédva sa moznost’ zriadit’ a
prevadzkovat’ vlastnu jednotku CSIRT

15. K bodu 18 navrhujeme ponechat’ povodné znenie alebo nahradit’ ustrednym organom, systém hldasenia a

MVSR  [slova ,,ustredného organu, ktory ma plnit’ tlohy jednotky CSIRT* CA [ries$enia incidentov rvnako zostava

slovami ,,organu verejnej moci, ktory ma plnit’ tilohy jednotky
CSIRT*. Tuto pripomienku povazujeme za zasadnu.

zachovany. Zvys$né upravy su
legislativneho charakteru a reflektujt
prax.
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16. K bodu 23 navrhujeme slovo ,,Siestich* nahradit’ slovom
,,dvadsiatich Styroch®. Oddvodnenie: Uvedené navrhujeme upravit
vo vztahu k poctu zékladnych sluzieb, ktoré prevadzkuje rezort
ministerstva vnutra a tieto budu pripajané pod rezortnt jednotku
CSIRT postupne v priebehu celych 24 mesiacov od navrhovanej
ucinnosti zakona a zarovein tymto dojde k harmonizacii lehot

Neoddvodnena pripomienka, vo vztahu
k zabezpeCovaniu bezpecnosti je lehota
dvoch rokov netimerne dlha. Nami

MVSR  urcenych v zdkone 95/2019 Z. z. o informacnych technoldgiach vo , . .
L , , . , , navrhovana doba predstavuje dostato¢ny
verejnej sprave a o zmene a doplneni niektorych zakonov. riestor na pritatie bezpednostnvch
'Vzhl'adom na neustale pribudajuce hrozby v kybernetickom E atreni Py P Y
priestore je vSeobecny konsenzus uskutocnit’ tito ¢innost’ v ¢o P '
najskorSom moznom termine, je vSak potrebné zohl'adnit’ Specifické
postavenie rezortu ministerstva vnutra vzh'adom na pocet
prevadzkovanych zakladnych sluzieb. Tato pripomienku
povazujeme za zasadnu.
17. K bodu 31 navrhujeme vypustit’ cely bod 31. Od6évodnenie: Text‘ navrhu zakona 'bOl. predmejtom
Jednd sa o vel'mi Siroké opravnenie iradu pozadovat’ po verejnych kf)nzulta011.aj PPK, nl'e Je
ktoromkol'vek prevadzkovatelovi zékladnej sluzby zasielat mu nim preto pr‘avdlvev tvrdenie vo Vasej ,
urcené systémové informacie zo sieti a informacnych systémov. prl‘pom1e‘nke, ze text n’ebol d(')stupny na
Urad by na zéklade uvedeného mohol doslova kedykol'vek a vo vyjadrenie sa dotknuty@ subjektom.
MVSR Navrhovaé ustanovenie je nevyhnuté pre

vztahu ku ktorémukol'vek prevadzkovatel'ovi zakladnej sluzby
rozhodnut, aby mu nim ur¢enym spdsobom zasielal systémové
informéacie (logy), €o je neprijate'né a zaroven vysoko rizikove,
koncentrovat’ takto citlivé zdznamy, nevynimajuc informécie
podliehajice osobitnému reZzimu ochrany (napr. bankové tajomstvo,
danové tajomstvo a pod.) na jedinom $tatnom orgéane podla jeho

['ubovole, v nim uréenom obsahu, rozsahu a forme. Takto
b 9

zabezpecenie plnia uloh na tseku
kybernetickej bezpecnosti. Bez
adekvatnych nastrojov zaistovania
bezpecnosti nie je mozné tuto tlohu
plnit’ efektivne a ucinne.
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koncipované opravnenie uradu by prekracovalo pévodny tcel
zakona, a to spolupréaca subjektov vykonavajicich posobnost’ v
oblasti kybernetickej bezpecnosti v snahe o zachovanie pozadovane;j
urovne kybernetickej bezpecnosti Statu a pre neho vyznamnych
(kritickych) zakladnych sluzieb do pozicie autoritativnej. Navyse
uvedené ustanovenie nebolo predmetom konzultécii so
zainteresovanymi stranami, na ktoré sa zavedend povinnost’
vzt'ahuje. Povazujeme to za nevyhnutné riesit’ v rdmci SirSej
odbornej a celospolo¢enskej diskusie, vypracovat’ k nim podrobna
analyzu vplyvov, ich pravne posudenie a navrhujeme ich preto z
predkladaného navrhu zakona vypustit. Okrem toho zasielanie
informdcii automatizovanym spoésobom prinesie subjektom
dodato¢né finanéné naklady na prevadzku systémov, ktoré nie su
nijakym sposobom uvedené v dolozke vplyvov na rozpocet verejne;j
spravy ani v doloZke vplyvov na podnikatel'ské prostredie. Tuto
pripomienku povaZujeme za zasadnul.

MVSR

18. K bodu 32 navrhujeme vypustit’ cely bod 32. Odévodnenie: Ide
o vel'mi Siroké opravnenie Uradu zakézat’ alebo obmedzit’
ktorémukol'vek prevadzkovatel'ovi zakladnej sluzby pouzivat
konkrétny produkt, proces alebo sluzbu pod vagne koncipovanou
podmienkou ,,ak je to potrebné na zaistenie kyberneticke;j
bezpecnosti, alebo z dovodov bezpecnostného zdujmu Slovenske;j
republiky*, pod ¢o je moZzné subsumovat’ v zésade Cokol'vek.
Navyse uvedené ustanovenie je pravdepodobne v rozpore s platnym
zakonom o verejnom obstaravani ¢. 343/2015 Z. z. o verejnom
obstaravani a o zmene a doplneni niektorych zédkonov, tzv.

L,nediskrimina¢ny pristup*. Bez uvedenia vopred predvidate'nych

Text preformulovany tak, aby spiial
predpoklady uvedené v pripomienkach.
prax.
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podmienok a pri dodrzani zasad presne stanoveného procesu
uvedené nie je mozné akceptovat. Uvedené ustanovenie nebolo
predmetom konzulticii so zainteresovanymi stranami, na ktoré sa
zavedena povinnost’ vztahuje. Povazujeme za nevyhnutné riesit’ v
ramci SirSej odbornej a celospolocenskej diskusie, vypracovat’ k nim
podrobnu analyzu vplyvov, ich pravne posudenie a navrhujeme ich
preto z predkladaného navrhu zédkona vypustit’. Tato pripomienku
povazujeme za zasadnu.

MVSR

19. K bodu 33 navrhujeme vypustit’ cely bod 33. Odévodnenie: Urad
si navrhuje novu ulohu/opravnenie, a to rozhodovat’ o blokovani pri
rieseni kybernetického bezpecnostného incidentu, pricom na zaklade
uvedeného zédkona v poznamke pod Ciarou 28a — zakon Narodne;j
rady Slovenskej republiky ¢. 171/1993 Z. z. o Policajnom zbore v
zneni neskorsich predpisov neumoziuje ziadat’ blokovanie.
Predkladatel’ v dovodovej sprave uvadza, ze sa jednd o zhmotnenie
vznesenej spolocenskej poziadavky efektivneho zamedzovania
Skodlivych aktivit alebo Skodlivého obsahu na internete, hoci takuto
Spolocensku objednavku, ¢i poziadavku sme nezaznamenali.
Uvedené preto povazujeme za nevyhnutné riesit’ v radmci Sirsej
odbornej a celospolocenskej diskusie, vypracovat’ k nim podrobnu
analyzu vplyvov, ich pravne postidenie a navrhujeme ich preto z
predkladaného navrhu zakona vypustit’. Ide o d’alSie opravnenie
uradu, pri ktorom absentuji konkrétne pravidld zamedzujice
zneuzitiu, ktoré je nepredvidatel'né a nie je mozné sa vo¢i nemu
ucinne (pravne) branit. V buducnosti nie je mozné vylucit
zavedenie kompetencie blokovania do pravneho poriadku, avsak s

jasnymi pravidlami, podmienkami a obmedzeniami namiesto

VaSu pripomienku nie je mozné
prakticky akceptovat’, resp. ani
vyhodnotit’, ked’Ze neobsahuje ziadne
konkrétne formulacie ani navrhy. Dale;j,
z dovodu pochopenia textu uvadzame, ze
blokovanie vykonava urad uz dnes ako
rieSenie zavazného kybernetického
incidentu. Blokovanie je rieSenie ultima
ratio (subsidiarita represie). Na zdklade
plosnej poziadavky z minulého roka
doslo k formulovaniu nastroja aj ako
vykonu rozhodnutia pre iné organy
verenej moci (zasah je potrebné vykonat
s odbornou zru¢nost’ou a odbornym
sposom). Navrh zakona bol predmetom
PPK a aktudlna platforma predstavuje
moznost’ vyjadrit’ sa formulovat’
konkrétne poziadavky a vyhrady
Sirokému spektru subjektov (ucel MPK).

Zakon obsahuje urcenie zodpovednosti
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neurcitého uvedenia ,,pri rieSeni kybernetického bezpecnostného
incidentu®. Vykon rozhodnutia o blokovani totizto mdéze
predstavovat’ vyznamny zasah do zakladnych prav a slobod, napr. do
sukromného vlastnictva, preto by nemalo byt v kompetencii
jediného Statneho organu v zasade bez akejkol'vek kontroly. Sticasne
nie je na zaklade tychto ustanoveni zrejmy proces, opravné
prostriedky, kontrolné mechanizmy, nie je jasné, kto bude znasat’
naklady, ako bude tirad rozhodovat’ o blokovani, na akej
infrasStrukture bude vykonévat’ blokovanie, v akom rozsahu, aké
udaje a mnohé d’alSie zalezitosti. Uvedené je potrebné Specifikovat’.
Napr. v bode 10 navrhu sa hovori o blokovani $§kodlivého obsahu
respektive Skodlivej aktivity, pricom ani jeden z tychto pojmov
nebol doplneny do definicii. Tto pripomienku povazujeme za
zasadnu.

(Grad aj iny organ- ziadatel’), opravny
prostriedok (preskumatel'nost’ suidom),
splnomociiovacie ustanovenie na
podrobnosti a spdsob blokovania
(novelizacny bod 45) a rovnako déava
moznost’ dotknutym orgdnom vykonat’
legislativne zmeny vo svojich pravnych
predpisoch tak, aby sa efektivny,
ucelnym a ti¢innym sposobom dosiahla
naprava a zamedzeni Skodlivych aktivit
v naSom kybernetickom priestore.
Ustanovenie nebrani inym organom vo
vykone svojich uloh, ustanovenie svojim
cielom napomaha ich efektivnej ¢innosti
a nikoho nentti, aby urad Ziadal o vykon
takéhoto rozhodnutia.

2. V navrhu zékona sa analyze rizik, resp. manaZzmentu rizik

MVSR A
prikladda minimalny priestor, pri¢om ide o zakladny vychodiskovy
bod pri navrhu opatreni podobne ako to je v legislative EU a NATO.
20. K bodu 35 navrhujeme nahradit’ slova ,,organ posudzovania
zhody podl'a osobitného predpisu, 31) ktory je akreditovany ako
MVSR lorgan prisluSny na posudzovanie zhody v oblasti kybernetickej CA

bezpecnosti“ slovami ,,certifikovany auditor kybernetickej
bezpecnosti, 31a) ktorym je fyzickéa osoba a spolo¢nik, alebo
Statutarny organ alebo zamestnanec pravnickej osoby. Certifikaciu

auditora kybernetickej bezpecnosti vykondva osoba akreditovana
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podl'a osobitného predpisu3 1b) ako organ certifikujici osoby31c)
(Dalej len ,,organ certifikujiici osoby*) v oblasti kybernetickej
bezpecnosti‘.

MVSR

21. K bodu 38 je potrebné vypustit’ text ,,alebo zasielat’
automatizovanym sposobom a v rozsahu ustanovenom v Standarde
uradu uréené systémové informacie zo sieti a informac¢nych
systémov podl'a § 24 ods. 7.““. Odovodnenie: V uvedenej podobe
moze sluzit’ k naruSeniu dovernosti systému prevadzkovatel'a
informacného systému, nakol’ko umoznuje ziadat’ aj systémové
udaje, ktoré¢ maju doverny charakter. Zarovei nie je Specifikovany
spdsob automatizovaného odosielania, na koho naklady sa takéto
odosielanie bude vykonévat a po aku dobu sa budu takéto udaje a za
akych podmienok uchovévat’. Okrem toho zasielanie informacii
automatizovanym sposobom prinesie subjektom dodato¢né financné
naklady na prevadzku systémov, ktoré nie st nijakym spdsobom
uvedené v doloZke vplyvov na rozpocet verejnej spravy ani v
dolozke vplyvov na podnikatel'ské prostredie. Ttto pripomienku
povazujeme za zasadnu.

text je preformulovany s ohl'adom na iné
vznesené pripomienky a je preprcovany
tak, aby predstavoval transparentny
proces.

MVSR

22. K bodu 40 navrhujeme zniZit’ spodnua hranicu na od 0 eur v
pripadoch kedy nedoslo k zdvaznému spravnemu deliktu a nevznikla
ziadna Skoda a doslo k promptnej naprave stavu a vrchnt hranicu
naviazat’ na napr. ro¢ny obrat v predoslych rokoch nakol’ko najmé u
mensich subjektov mdze byt’ pokuta v hornom rozsahu likvida¢na.
'VSeobecne odporacame postupovat’ ako pri skodach v spravnom
poriadku.
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MVSR

23. K bodu 42 navrhujeme prehodnotit’ cely bod 31a, kedy trad u
certifikdtov kybernetickej bezpecnosti vydanych inou certifikacnou
autoritou vyda napr. varovanie a zaroven bude kontaktovat’ dant
certifikacnu autoritu s poziadavkou o prehodnotenie vydaného
certifikatu.

MVSR

24. K bodu 44 navrhujeme urcit’ periodicitu zdvizne z dovodu
planovania vydavkov na audity v nadvéznosti k Standardizacii
informacnych systémov a harmonizovat’ v stilade so zdkonom
05/2019 Z. z. o informaénych technoldégiach vo verejnej sprave a o
zmene a doplneni niektorych zakonov.

uvedene v paltnej vyhlaske NBU

MVSR

25. K bodu 46 navrhujeme zachovat’ pdvodné znenie a prerokovat’
ho so vSetkymi rezortmi. Odovodnenie: Uvedené navrhujeme
prerokovat’ s orgdnmi prisluSnymi na tvorbu pravnych predpisov,
nakol’ko mame za to, Ze Urad nie je opravneny v ramci
legislativneho procesu udelovat stihlas s vydanim, resp. v
akejkol'vek faze legislativneho procesu schvalovat’ vykonavaci
pravny predpis in¢ho Ustredného organu. Toto povazujeme za
rozporné s pravidlami tvorby pravnych predpisov, ide o
prekracovanie pravomoci uradu a navrhujeme noveliza¢ny bod
vypustit’. Tato pripomienku povazujeme za zasadnq.

MVSR

26. Nad ramec navrhu - Z dévodu tpravy v § 63 ods. 17 zakona €.
351/2011 Z. z. o elektronickej komunikécii v zneni neskorsich

predpisov je potrebné upravit’ zdkon o kybernetickej bezpecnosti

text upraveny po dohode s gestorom
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tak, aby pre Gc¢ely uvedenej upravy zakona vznikol medzirezortny
kontrolny organ k ¢innosti uradu v Casti aplikécie § 63 ods. 17
zakona 351/2020 Z. z. o elektronickych komunikéciach. Zaroven nie
je definovany spdsob nakladania s takto ziskanymi idajmi ani za
akych podmienok a po aku dobu ich mozno uchovavat’. Zaroven
navrhujeme aby pre nakladanie s odpoctuvanou komunikéciou
ziskanych zo Statnych organov bol pozadovany sthlas Statutira
Statneho orgédnu. Pri aplikovani uvedeného je nevyhnutné prihliadat’
na ustanovenia zakona ¢. 166/2003 Z. z. o ochrane stikromia pred
neopravnenym pouzitim informacno-technickych prostriedkov a o
zmene a doplneni niektorych zakonov (zédkon o ochrane pred
odpoc¢ivanim) v zneni neskorsich predpisov. Vznik medzirezortného
kontrolného organu navrhujeme aj pre kontrolu v tejto novele
navrhovaného blokovania (navrhovany bod 33). Tuto pripomienku
povazujeme za zasadnu.

MVSR

3. Niektoré vybrané ustanovenia zberu informacii (bod 31 névrhu
zakona), zakazu alebo obmedzenia produktu, procesu alebo sluzby
(bod 32 navrhu zakona), blokovania (bod 33 navrhu zakona) a
odnatie certifikatu kybernetickej bezpecnosti (bod 42 navrhu
zakona) (§ 24 ods. 7, § 27 ods. 1 pism. a) a § 27a), ktoré neboli
predmetom konzultacii so zainteresovanymi stranami, povazujeme
za nevyhnutné riesit’ v rdmeci SirSej odbornej a celospolocenskej
diskusie, vypracovat’ k nim podrobnu analyzu vplyvov, ich pravne
posudenie a navrhujeme ich preto z predkladaného névrhu zdkona
vypustit. Odovodnenie: Uvedené je nevyhnutné najmé v zaujme
zabezpecenia suladného legislativneho postupu vychadzajuc z
Legislativnych pravidiel vlady SR ako aj z Jednotnej metodiky na

'Vasu pripomienku nie je mozné
akceptovat’, ke'dze neobsahuje Ziadne
konkrétne formulécie ani konkrétne
navrhy. Pripomienka je svojim znenim
opakujuca sa a plati odévodnenie tiradu
ku konkrétny bodom vyssie. Co sa tyka
certifikacie, uvadzame, ze ide o
implementéciu nariadenia nariadenia
(EU) &. 2019/881.
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posudzovanie vplyvov. Ide najmé o otazky zberu informacii (§ 24
odsek 7 navrhu), zdkazu alebo obmedzenia produktu, procesu alebo
sluzby (§ 27 ods. 1 pism. e) navrhu), blokovania (§ 27a ndvrhu) a
odnatie certifikatu kybernetickej bezpecnosti (§ 31a) st vel'mi citlivé
otazky, kde okrem hrozby zneuzitia moci vo¢i konkrétnym osobam a
subjektom bez existujuceho kontrolného mechanizmu, ktory v
danom rozsahu vobec nie je rieSeny, mozu SR hrozit’ potencialne
zaloby pre podozrenia z nekalej obchodnej sutaze, pripadne
nart$ajce princip volného trhu presadzovaného EU. Okrem toho
nie su ani vopred dané a vopred predvidatel'né dovody, kvoli ktorym
je urad opravneny produkt zakazat’ alebo obmedzit. V neposlednom
rade otdzka odnimania certifikatu kybernetickej bezpecnosti (ktory
mimochodom nie je vobec v navrhu zadefinovany) vydaného inou
certifikaCnou autoritou, napr. aj iného §tatu, je sama o sebe vel'mi
citlivou zalezitost'ou. Uvedené ustanovenia nie su Ziadnym
relevantnym spdsobom zddvodnené, pri¢om Uplne absentuje ich
analyza a vplyvy na podnikatel'ské prostredie a iné zainteresované
subjekty a neboli zvaZené ani mozZné pravne dosledky a s nimi
suvisiace problémy. Navrhujeme preto zabezpecit SirSiu a
dokladnejsiu diskusiu s odbornou verejnost'ou a akademickou
obcou. Uvedené Casti zdkona navrhujeme vypustit’ a po Sirokej
odbornej diskusii ich v rdmci inych legislativnych konani zasadne
prepracovat’. Tuto pripomienku povazujeme za zasadnul.

MVSR

4. Ucelom Eurdpskeho toolbox-u kybernetickej bezpeénosti 5G sieti
(dalej len ,,EU Toolbox*), kde vietky aktivity vratane vypracovania
a poskytnutia podkladov do jednotného dokumentu ,,Spolo¢né

europske posudenie rizik suvisiacich s 5G sietami* za Slovenskua
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republiku zabezpecoval Narodny bezpecnostny turad (d’alej len
,,urad*), je primarne stanovenie spolo¢ného suboru opatreni na
zmiernenie rizik kybernetickej bezpecnosti 5G sieti. Tato oblast’
zahfnajica najma strategické opatrenia nie je v ndvrhu zékona vobec
pokryta. Rovnako navrhujeme dopracovat’ do navrhu zakona
koncept tzv. hybridnych hrozieb a politickych rizik. Odovodnenie:
Slovenské republika je spolu s ostatnymi europskymi §tatmi povinna
implementovat’ poziadavky EU Toolbox-u a ich implementéacia
prave do navrhu zékona je logickym krokom, vzhl'adom na
skutocnost’, Ze navrh zakona predstavuje jediny pravny predpis,
ktory vo vSeobecnej rovine a naprie¢ vSetkymi sektormi a
podsektormi ustanovuje minimalne poziadavky na zabezpecenie
kybernetickej bezpecnosti, a teda aj poziadavky na zaistenie
bezpecnosti pre sektor elektronické komunikécie, podsektor siete a
sluzby republiky pevnych a mobilnych elektronickych komunikécit,
kam patria aj 5G siete. Navyse trad ako jediny vyhodnocoval za
Slovensku republiku riziké spojené s ich vyuzivanim. Nevyhnutnost’
implementacie EU Toolbox-u do pravneho poriadku Slovenskej
republiky bola zvyraznend aj prijatymi zavermi Eurdpskej rady na
jej mimoriadnom zasadnuti 1. a 2. oktobra 2020 vid’. bod 11.

L, Eurdpska rada schval'uje zavery Rady z 9. jiina 2020 o formovani
digitalnej buducnosti Eurdpy. Vyzyva EU a &lenské staty, aby v
plnej miere vyuzivali subor nastrojov EU pre kyberneticku
bezpecnost’ 5G prijaty 29. januara 2020, a najmé aby uplatiiovali
prislusné obmedzenia tykajice sa vysokorizikovych dodavatel'ov v
pripade kl'aicovych aktiv, ktoré st v koordinovanych postdeniach
rizik EU vymedzené ako kritické a citlivé. Europska rada
zdoraziuje, ze potencialni dodavatelia technolégii 5G sa musia
posudzovat’ na zdklade spolocnych objektivnych kritérii. Tuto
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pripomienku povazujeme za zasadnu.

5. Mnohé ustanovenia v ndvrhu zadkona st nad ramec vyzadujaceho
z pohl'adu legislativy EU a nastavenim prisnejsich podmienok oproti
krajinam EU méZe v koneénom désledku dojst’ k znevyhodneniu

Vasa pripomienka nemé ziadne realne
odovodnenie. Tato problematika bola
predmetom dlhych odbornych diskusii

MVSR subjektov riesiacich tuto problematiku v SR. Samotné rieSenie N pri tvorbe zakona a predlozena novela
otazky certifikatov kybernetickej bezpecnosti je pravdepodobne nejde nad ramec predmetu platného
predCasné vzh'adom na neexistenciu eurdpskeho certifikacného zakona o kybernetickej bezpecnosti
ramca.

7. K bodu 7 navrhujeme vypustit’ cely bod 7. Odoévodnenie:

Ustanovenie § 3 zakona sa dopiiia novymi definiciami, z ktorych

definicie pod pism. q) az t) st definicie uvedené a prebraté z

nariadenia R a EP (EU) &. 2019/881 zo 17. aprila 2019 o agenture

ENISA (Agentara Eurdpskej tnie pre kyberneticku bezpecnost) a o

certifikacii kybernetickej bezpecnosti informaénych a primerane upravené .Z dévodu
komunikaénych technolégii a o zrueni nariadenia (EU) ¢. 526/ 2013 zauzivanej systematiky zakona,

MVSR (d’alej len ,,akt o kybernetickej bezpecnosti). Ked’ze vyssie CA prehl’adnosti, praktickej pouzitelnosti a

spomenuté nariadenie je priamo aplikovateI'né, bez nutnosti prijatia
vnutrostatnej transpozicnej normy, nevyzaduje transpoziciu do
vnuatroStatnej pravnej normy, dokonca ju vobec nepripusta.
'Vzhl'adom na priamu aplikovatel'nost’ nariadenia a zakaz branenia
tejto priamej aplikovatel'nosti preberanim znenia nariadenia do
vnutrostatnych predpisov navrhujeme definicie v bodoch q) az t)
vypustit’ a nahradit’ ich odkazmi na vyssie citovany akt o
kybernetickej bezpecnosti (€l. 2 body 9 — 14 aktu o kybernetickej
bezpecnosti). Tuto pripomienku povazujeme za zésadnul.

aj vyznamnosti impementacie nariadenia
sa urad rozhodol, Ze na ucely tohto
zakona pojmy upravi.
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MVSR

8. K bodu 10 V ¢l. I bod 10 navrhujeme upravit, nakol'ko uvedeny
navrh nie je dostato¢ne transparentny a méze mat’ v kombindcii s
aplikovanim § 29 ods. 6 zdkona nezanedbatel'ny dopad na Statny
rozpocet a rozpocet podnikatel'ského sektoru. V odkaze pod ¢iarou
10aa) sa odkazuje na este neexistujiicu pravnu normu (zékona o
dohl'ade v oblasti ochrany spotrebitel'a) a v § 5 ods. 1 dopliané
pismeno y) by trad v otazke blokovania Skodlivého obsahu vo
vztahu k informacnym systémom prevadzkovanymi rezortom
ministerstva vnutra mal vydat’ odporic¢anie na blokovanie
Skodlivého obsahu a samotnu realizaciu je potrebné ponechat’ na
rezortnu jednotku CSIRT.

pripomienka neobsahuje konkrétne
navrhy a nie je mozné sa fou relevantne
zaoberat’. Problematika je vyjasnend v
ramci zdsadnych pripomienok.

MVSR

0. K bodu 11 z uvedeného bodu nie je zrejmy rozsah sucinnosti ani
konkretizacia informadcii, ktoré je Girad opravneny od uvedenych
subjektov pozadovat’. Odévodnenie: Podl'a navrhovaného znenia je
urad opravneny pozadovat’ od vybranych subjektov poskytnutie
sucinnosti, alebo informécii, ktoré s potrebné na plnenie tloh podl'a
tohto zdkona, pricom navrh ide este d’alej, ked’ hovori, Ze tieto
subjekty su povinné uradu poZadovanu sucinnost’, alebo informacie,
ktoré su potrebné na plnenie uloh podl'a tohto zakona, aj poskytnut’.
Z navrhu nie je zrejmé, aké informacie moze urad pozadovat,
pri¢om napr. v pripade, Ze ide o osobitné kategérie udajov (napr.
osobné udaje, utajované skutocnosti, bankové, dafové tajomstvo,
lekarske tajomstvo, lokaliza¢né udaje a pod.) tieto vychadzajuc z
inych pravnych noriem ani subjekty poskytovat’ nemézu. Ziadame
preto jasne precizovat’ druh pozadovanych informécii ako aj urcenie

jasn¢ho ucelu spractivania tiradom (aby bolo zrejmé o sa s danymi

Text preformulovany tak, aby spifal
predpoklady uvedené v pripomienkach.
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informaciami nasledne deje). Navyse, ak ma opravneniu uradu
koreSpondovat’ povinnost’ uvedenych subjektov sucinnost’ alebo
informaciu poskytnut’, toto je v mnohych pripadoch spojené s
dodato¢nymi finanénymi nakladmi (nakol’ko ide o novu povinnost’
subjektov), a preto pozadujeme jej kvantifikaciu a vycislenie aj v
dolozke vybranych vplyvov na jednotlivé subjekty (na rozpocet
verejnej spravy ako aj na podnikatel'ské prostredie). Tuto
pripomienku povazujeme za zasadnu.

MZSR

K bodu 14

Noveliza¢ny bod 14, konkrétne § 9 ods. 2 navrhu zdkona ziadame
bez nadhrady vypustit’. V pripade, ak by predkladatel’ tento navrh
neprijal, ziadame, aby mal rezort zdravotnictva z navrhovane;j
upravy vynimku ako podsektor Obrana a podsektor Informacné
systémy verejnej spravy. Odovodnenie: V stiCasnosti platna pravna
uprava zékona €. 69/2018 Z. z. umoziuje, v pripade ustredného
organu Statnej spravy, ktorym je Ministerstvo zdravotnictva
Slovenskej republiky a jeho podriadenym organizaciam, vyuzivat’
sluzby Nérodnej jednotky CSIRT na zaklade zmluvy a zaroven
umoziuje aj moznost’ vybudovania si vlastnej jednotky CSIRT. V
kontexte vzniku pandémie COVID-19 a vykonéavania potrebnych
uloh na izemi Slovenskej republiky je navrhovana Gprava pre
Ministerstvo zdravotnictva Slovenskej republiky ako ciel'ové
rieSenie pre heterogénne prostredie neprijatelné.

MZSR

bodu 6.,19,22,31,32,33,44

1. K bodu 6 (§ 3 pism. h): Ustanovenie § 3 pism. h) doplnenim slov
,,cinnosti potrebné na ochranu sieti a informacnych systémov,
uzivatel'ov takychto systémov a inych osob dotknutych

kybernetickymi hrozbami,* stratilo vyznamovu spravnost’ a
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zrozumitel'nost’ textu. Odporucame preformulovat’ alebo vypustit’ .
2. K bodu 19 (§ 17): Dotknuty prevadzkovatel’ zdkladnej sluzby
nemusi zaznamenat’ okamih, ktorym doslo k prekroceniu
identifikacnych kritérii. Uvedené moze znamenat neaplikovatelnost’
ustanovenia. Z tohto dévodu navrhujeme ponechat’ povodné znenie
alebo doplnit’ do textu slova ,,ak zisti, ze prekrocil identifikacné
kritérid®“. 3. K bodu 22 (§18 ods. 4): Dotknuty prevadzkovatel’
zakladnej sluzby nemusi zaznamenat’ okamih, ktorym doslo k
prekroceniu Specifickych sektorovych kritérii. Uvedené moze
znamenat’ neaplikovatel'nost’ ustanovenia. Z tohto dévodu
navrhujeme ponechat’ povodné znenie alebo doplnit’ do textu slova
,,ak zisti, ze prekrocil $pecifické sektorové kritéria“. 4. K bodu 31(§
24 ods. 7): Odporucame zvazit, ¢i implementéacia automatizovaného
zasielania dajov nebude mat’ negativny finan¢ny dopad na
prevadzkovatel'ov zakladnych sluzieb. Prevadzkovatelia zékladnych
sluzieb nebudl zrejme schopni plnit’ uvedenti zdkonna povinnost’. 5.
K bodu 32 (§27 ods. 1 pism. e): Odporuc¢ame zvazit’ vhodnost’
takejto kompetencie uradu. Zakazat’ alebo obmedzit’
prevadzkovatel'ovi zédkladnej sluzby pouzivat’ konkrétny produkt, je
zasahom do fungovania jeho Cinnosti. Zmena technologii moze
znamenat’ nutnost’ plnej vymeny hardvéru, softvéru ¢i tplné
znefunkénenie poskytovania zakladnych sluzieb. 6. K bodu 33
(§27a): Absentuje vymedzenie pojmov ,,prevadzkovatel’
infraStruktury*, ,, Skodlivy obsah* a ,,$kodliva aktivita®.
Odporucame doplnit’. 7. K bodu 44 (§32 ods. 1 pism. f): Periodicita
auditu ma zasadny dopad na prevadzkovatel'a zakladnych sluzieb. Z
tohto dovodu navrhujeme doplnit’ periodicitu urenia casového
intervalu auditu (kazdé dva roky) priamo do zakona a v tom pripade
zodpovedajuco upravit’ aj splnomociiovacie ustanovenie § 32
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zakona. 8. Nad rdmec navrhu upozoriiujeme na potrebu zosuladenia
terminologie, pouzitej vo vyhlaske 164/2018 Z. z., ktorou sa urcuju
identifika¢né kritéria prevadzkovanej sluzby (kritéria v zédkladne;j
sluzby) so zakonom 576/2004 Z. z. o zdravotnej starostlivosti,
sluzbach suvisiacich s poskytovanim zdravotnej starostlivosti a o
zmene a doplneni niektorych zakonov a so zakonom ¢. 578/2004 Z.
z. 0 poskytovatel'och zdravotnej starostlivosti, zdravotnickych
pracovnikoch, stavovskych organizéacidch v zdravotnictve a o zmene
a doplneni niektorych zakonov - konkrétne napr. definicia akutneho
167ka, ktora je uvedena v Prilohe ¢.1 Vyhlasky 164/2018 Z. z.,
oblast’ Zdravotnictvo, Specifické sektorové kritéria, sa v zakone
nenachadza .

MZSR

k bodu 52 (Priloha 1, riadok 10)

K bodu 52 (Priloha €. 1): V zmysle § 3 pism. k.) druhého bodu
zakona informaénym systémom verejnej spravy st zdravotnicke
zariadenia zaradené medzi poskytovatel'ov zakladnej sluzby v
sektore verejnej spravy t. j. aj tie, ktoré nespifaji sektorové a
dopadové kritéria zdravotnickych zariadeni podl'a riadku (sektoru
11) Prilohy €. 1 . Z toho dovodu navrhujeme do Prilohy €. 1 riadok
10 (verejné sprava) doplnit slova ,, s vynimkou zdravotnickych
zariadeni‘. Tato pripomienka je zasadna.

Kategorizacia je zavisla na splneni
identifika¢nych kritérii

MZVEZ SR

K ¢lL. I bodu 32

§ 27 ods. 1 pism. e) odpora¢ame formulovat’ takto: ,,e) rozhodnut o
zakaze alebo obmedzeni prevadzkovatel'a zakladnej sluzby pouzivat
konkrétny produkt, proces alebo sluzbu, ak je to potrebné na
zaistenie kybernetickej bezpecnosti, alebo z dovodov
bezpecnostného zadujmu Slovenskej republiky. V pripade, ak

predmetné rozhodnutie mé alebo méze mat’ zahrani¢nopoliticky

text preformulovany aj s ohl'adom na iné
vznesené pripomienky
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dosah, bude ho urad vopred konzultovat’ s Ministerstvom
zahrani¢nych veci a eurdpskych zdlezitosti Slovenskej republiky.*.
Odovodnenie: V zmysle novelizacného bodu 32 méze Narodny
bezpecnostny urad rozhodnut’ o zdkaze alebo obmedzeni
prevadzkovatela zakladnej sluzby pouzivat’ konkrétny produkt,
proces alebo sluzbu, ak je to potrebné na zaistenie kybernetickej
bezpecnosti, alebo z dovodov bezpecnostného zaujmu SR. Tieto
sluzby moézu byt poskytované zahrani¢cnym ekonomickym
subjektom posobiacim v Slovenskej republike, resp. nimi
poskytované, a teda zasah voci nim moze mat’ dopad na nase
zahrani¢nopolitické zaujmy a bilaterdlne vzt'ahy s krajinami ich
povodu. Z tohto dévodu odporucame, aby Narodny bezpecnostny
urad bol zaviazany takéto rozhodnutie vopred konzultovat’ s
Ministerstvom zahrani¢nych veci a eurdpskych zaleZitosti
Slovenskej republiky.

MZVEZ SR

K ¢l1. I bodu 32

K navrhovanému zneniu § 27 ods. 1 pism. e) odporti¢ame vytvorit’
verejne dostupnu databazu o produktoch, procesoch a sluzbach,
ktoré maju certifikat kybernetickej bezpecnosti (vratane produktov
certifikovanych v ramci EU). Odovodnenie: Takéto databaza
produktov, procesov a sluzieb umozni z pohl'adu prevadzkovatel’a
zakladnej sluzby ako verejného obstaravatel’a nastavit’ transparentné
kritéria verejného obstaravania, ktoré zamedzia potencionalnym
uchadzacom ponukat’ zakédzané produkty, procesy a sluzby

ohrozujuce kyberneticku bezpecnost’ alebo bezpecnostné zaujmy
SR.

vSetky informacie st zverejiiované v
jednotnom informa¢nom systéme
kybernetickej bezpecnosti

MZVEZ SR

K ¢l. I bodu 32

K navrhovanému zneniu § 27 ods. 1 pism. €) odporuc¢ame doplnit’

uvedené bude vzhl'adom na konkrétne

okolnosti predmetom vydaného
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ustanovenie o prechodnom obdobi, pocas ktorého moze
prevadzkovatel’ zakladnej sluzby nad’alej vyuzivat’ zakdzany
produkt, proces alebo sluzbu. Odévodnenie: navrhované ustanovenie
umoznuje uradu zakazat’ vyuzivanie niektorych produktov, procesov
alebo sluzbu, ak je to potrebné na zaistenie kybernetickej
bezpecnosti SR alebo z dovodu bezpecnostného zaujmu SR.
Ustanovenie v takomto zneni vSak vystavuje prevadzkovatela
zakladnej sluzby neprimeranému riziku, ze bude musiet’ okamzite po
rozhodnuti radu prestat’ pouzivat’ zakdzany produkt, proces alebo
sluzbu bez pripraveného adekvatneho riesenia, ¢o z pohl'adu
prebiehajucich alebo budicich zmluvnych vztahov vytvara pravnu
neistotu a nestabilitu. Zaroven, prevadzkovatel’ verejnej sluzby v
postaveni verejného obstaravatel’a je nuteny dodrziavat’ ustanovenia
zakona o verejnom obstaravani a uvedené rozhodnutie by malo
vplyv na transparentnost’ verejnych obstaravani z dovodu, ze trad
moze zakazat vyuzivanie produktov, procesov alebo sluZieb, ktoré
boli transparentne vysutazené a splnili vSetky poZiadavky na
bezpecnost’ nastavené zo strany verejného obstaravatela, ked’ze
rozhodnutie iradu mdze byt prijaté po ukonceni procesu verejného
obstaravania. Uvedena formulacia taktiez vytvara dodato¢né néklady|
na rozpocet prevadzkovatel’a zékladnej sluzby, ktory bude musiet’
takymto rozhodnutim okamzite prestat’ vyuzivat’ zakdzany produkt,
proces alebo sluzbu pred ukoncenim ich Zivotného cyklu a
Standardnym procesom vymeny. Eventudlne mozno uvazovat’ o
novelizécii zdkona o verejnom obstaravani, ktord by umoznila
efektivne nahradit’ zakdzany produkt, proces alebo sluzbu tak, aby
zostali zachované funkcie prevadzkovatel’a zékladnej sluzby a boli
splnené bezpecnostné poziadavky.

rozhodnutia. Nie je mozné zovSeobecnit’
vami pozadovanu pripomienku.
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MZVEZ SR

K ¢L. I bodu 32

K navrhovanému zneniu § 27 ods. 1 pism. e) odporti¢ame vytvorit’
verejne dostupnu databazu rozhodnuti uradu o zdkaze vyuzivania
produktov, procesov a sluzieb. Odovodnenie: Takato databaza
zakazanych produktov, procesov a sluzieb umozni z pohl'adu
prevadzkovatela zakladnej sluzby ako verejného obstaravatela
nastavit’ transparentné kritérid verejného obstardvania, ktoré
zamedzia potencionalnym uchéddzac¢om ponukat’ zakézané produkty,
procesy a sluzby ohrozujtice kyberneticku bezpecnost’ a lebo
bezpecnostné zaujmy SR.

vSetky informacie st zverejiiované v
jednotnom informa¢nom systéme
kybernetickej bezpecnosti

MZVEZ SR

K ¢L I bodu 19

Odporucame vypustit’ bod 19 a ponechat’ povodné znenie § 17 ods.
1. Odovodnenie: Navrhované znenie prenaSa zodpovednost’ na
prevadzkovatela sluzby neustdle monitorovat’ prekrocenie
identifika¢nych kritérii a do 30 dni od tohto prekroc¢enia oznamit’
uradu, Ze tieto kritéria prekrocil, pri¢om v povodnom zneni bola tato
oznamovacia povinnost’ naviazand na moment, kedy sa
prevadzkovatel’ dozvedel o prekroceni. Zaroveil navrhujeme doplnit’
metodiku vypoctu plnenia jednotlivych identifika¢nych kritérii ¢i uz
vo vzt'ahu k samoidentifikacii, ako aj metodiku monitoringu a
vyhodnocovania ukazovatel'ov, ktoré musi prevadzkovatel’ zakladne;
sluzby vyhodnocovat’, ked’ze z aplikacnej praxe vyplyva, ze je
mimoriadne tazké spol'ahlivo a jednoznac¢ne identifikovat’ vybrané
kritéria, resp. identifikovat’ ich prekrocenie.

MZVEZ SR

K ¢l. I bodu 24
V § 19 ods. 2 odporucame vypustit’ slova ,,pri uzatvoreni zmluvy sa
analyzuju rizika podla § 20 ods. 3 pism. b) zakona,*. Odévodnenie:

lAnalyza rizik je dokument vytvoreny pre kazdy informacny systém

plati predpoklad v pripomienke, Zze PZS
musi vyhodnocovat’ rizika uz pred VO a
podmienky nastavit’ tak, aby boli

splnitel'né poziadavky bezpecnosti.
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a jej suCast'ou je aj posudenie toho, aké rizika su spojené s pristupom
tretich stran do tohto systému alebo na jeho spravu. Uvedené znenie
vytvara povinnost’ pre prevadzkovatela zékladnej sluzby pri
uzatvarani kazdej zmluvy osobitne posudzovat rizika, ktoré
predstavuje konkrétny poskytovatel’, Co je spojené s dodato¢nou
administrativnou a tazko vykonatel'nou povinnost'ou, pri¢om uz pri
samotnej zmluve s poskytovatel'om sluzieb prevadzkovatel
zakladnej sluzby ustanovuje zdkladné podmienky a bezpecnostné
kritérid, ktoré sa poskytovatel’ zavizuje dodrziavat’. Tato povinnost’
je tazko vykonateI'na najmé po realizacii procesu verejného
obstaravania, ked’ze verejny obstaravatel’ musi uz pri nastavovani
kritérii podmienok ucasti v siit'azi nastavit’ rozne bezpecnostné
poziadavky tak, aby boli splnené poziadavky na bezpecnost’
dodavaného produktu alebo sluzby a poskytovatel’/dodavatel’ mohol
plnit’ predmet zakazky.

Analyza rizik sa vyhodnocuje v celom
zivotnom cykle a je zékladnym
predpokladom dostato¢ného nastavenia
opatreni zaist'ujucich kybernetickll
bezpecnost’. Analyza okrem toho vytvara
prehlad o aktudlnom stave aktiv a
dokaze v zajomnych suvislostiach
predikovat’ buduci stav.

MZVEZ SR

K doloZke zluciteI’nosti

'V bode 3. doloZky zluciteI'nosti odporac¢ame doplnit’ gestora
smernice Eurépskeho parlamentu a Rady (EU) 2016/1148 a
nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881. V bode 4
pism. a) dolozky zluc€itel'nosti navrhujeme doplnit’ lehotu na
prebratie smernice 2016/1148 a doplnit’ lehotu na implementaciu
ostatnych ustanoveni nariadenia 2019/881.

MZVEZ SR

K ¢l. II1 bodu 5

'V bode 5 odporacame na konci pripojit’ vetu: ,,DoterajSie pismena j)
a k)*“ sa oznacuju ako pismend i) a j). V stvislosti s vypustenim
splnomocnovacieho ustanovenia z § 31 pism. i) odpora¢ame sucasne
zrusit’ alebo novelizovat’ tie vykonavacie predpisy, ktoré boli vydané
na jeho zéklade, a to aj s poukazom na dovodovu spravu k €l. 111, v
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ktorej sa uvadza, Ze ,,ak budu potrebné prisnejsie opatrenia, budi
upravené v sektorovej vyhlaske podla § 32 ods. 2 zakona o
kybernetickej bezpecnosti®.

MZVEZ SR

K vlastnému materialu

'V €l. Tuvodnej vete odporti¢ame slova ,,neskorsich predpisov*
nahradit’ slovami ,,zakona ¢. 373/2018 Z. z. a zakona ¢. 134/2020 Z.
7.“. V bode 5 odport¢ame slovo ,,pripadne* nahradit’ slovom
L,alebo®. V bode 12 v poznamkach pod ¢iarou k odkazom 10ac az
10ah odporticame citované predpisy vlozit’ do ivodzoviek a
novelizacny bod ukonéit bodkou. V bode 28 odpora¢ame uvodnil
vetu formulovat’ takto: ,,V § 20 ods. 4 sa vklada nové pismeno a),
ktoré znie:“. V bode 39 tivodnej vete odporacame slova ,,0ods. 5
nahradit’ slovami ,,odsek 5. V bode 40 poslednej vete odporuc¢ame
slovo ,,pismena‘“ nahradit’ slovom ,,odseky*. V bode 42 ods. 2 pism.
b) a c) odporucame slova ,,podl'a €. 58 nahradit’ slovami ,,podl'a
clanku 58%. V ¢l. III uvodnej vete odporacame vypustit’ slova ,,a

Legislativno-technické pripomienky.

dopiiia“. V ¢l. IV tivodnej vete odportiéame vypustit’ slové ,,meni a“.

MZVEZ SR

K bodu 10

'V poznamke pod ¢iarou k odkazu 10aa odporucame vypustit’ slova
,,§ 11 zakona €. .../2020 Z. z. o dohl'ade v oblasti ochrany
spotrebitel'a a o zmene a doplneni niektorych zdkonov.*.
Ododvodnenie: Uvedené ustanovenie odkazuje na zatial’ neexistujuci
zakon, ku ktorému sa nie je mozné relevantne vyjadrit’.

MZVEZ SR

K ¢l. I bodom 11 a 39
7 navrhu zakona ziadame vypustit bod 11 (§ 5 ods. 4) a v bode 39
ziadame vypustit’ § 31 ods. 5 pism. a). Odévodnenie: Podla

text preformulovany aj s ohl'adom na iné
vznesené pripomienky

164




navrhovaného § 5 ods. 4 je Narodny bezpecnostny urad (d’alej len
,,urad‘‘) opravneny pozadovat od ustrednych organov,
prevadzkovatel'ov zakladnej sluzby, organov verejnej moci a
pravnickych osob poskytnutie su¢innosti, alebo informacii, ktoré su
potrebné na plnenie uloh podla zakona ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov (d’alej len ,,zdkon*) a tieto subjekty st
povinné Uradu pozadovani sucinnost’ alebo informacie poskytnat. V
nadviznosti na navrhovanu povinnost’ sa v § 31 ods. 5 pism. a)
navrhu zakona ustanovuje sankcia za jej nesplnenie vo forme pokuty
az do vysky 100 000 eur. Upozoriiujeme, Ze povinnost’ Ustrednych
organov, prevadzkovatel'ov zakladnej sluzby a organov verejne;j
moci poskytovat’ su¢innost’ a informacie uradu uz v suc¢asnosti
vyplyva z ustanoveni § 9 ods. 1 pism. b), § 10 ods. 2 a § 19 ods. 6
pism. c) zdkona aj s ustanovenymi sankciami za jej nesplnenie
pokial ide o prevadzkovatel'ov zakladnej sluZzby. Navrhom zédkona
sa tak, vo vztahu k zdkonom ustanovenej povinnosti dotknutych
subjektov poskytnut’ tradu suinnost’ a informdcie, vytvara
duplicitnd Giprava. Predmetné ustanovenie je nejednoznacné aj vo
vztahu k subjektom tejto povinnosti, ked’ze povinnost’ su¢innosti sa
uklada ustrednym orgdnom a aj organom verejnej moci, avsak z
ustanovenia § 4 zékona vyplyva, Ze na Ucely zdkona sa za organy
verejnej moci povazuju aj Ustredné orgdny taxativne vymenované v
§ 4 pism. b) zédkona. Na zaklade uvedeného ziadame vypustenie
predmetnych ustanoveni a sicasne na tcely pravnej istoty a
jednoznacnosti vykladu zékona ziadame, aby boli ustanovené
sankcie za porusenie konkrétnych a jednozna¢ne formulovanych
zakonom ustanovenych povinnosti v oblasti kybernetickej
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bezpecnosti.

NBS

¢l. I bodu 10
1. V ¢l. I bode 10 tivodnej vete je potrebné slova ,,az ac)* nahradit’
slovami ,,az ad)“.

NBS

k ¢l. I bodu 10

2. V€L 1§ 5 ods. 1 pism. y) nevieme vecne posudit’ obsah
navrhnutého ustanovenia, pretoze odkazuje na § 35ea zakona ¢.
747/2004 Z. z. o dohl'ade nad finan¢nym trhom, ako aj na zdkon o
dohl'ade v oblasti ochrany spotrebitel’a, ktorych obsah nepozname.
IN4vrhy tychto zadkonov boli predmetom medzirezortného
pripomienkového konania (LP/2019/496), avSak doteraz neboli
schvalené, nemame vedomost’, Ze by sa v ich legislativnom procese
aktualne pokracovalo. V podobe, v akej je navrh zékona predlozeny
do medzirezortného pripomienkového konania, nespiia zakladné
atributy kladené na pravny predpis a ustanovené v § 3 ods. 2 zdkona
C. 400/2015 Z. z. o tvorbe pravnych predpisov a o Zbierke zékonov
Slovenskej republiky a o zmene a doplneni niektorych zadkonov v
zneni neskorsich predpisov, nespliia atribut vieobecnej
zrozumitel'nosti. Rovnako nie je dodrzany bod 22.11. Legislativnych
pravidiel vlady Slovenskej republiky. Tato pripomienka plati
primerane aj pre novelizaény bod 33, v stivislosti s ktorym by
INarodna banka Slovenska mala mat’ prdvomoc rozhodovat’ o
blokovani (§ 27a), avSak NBS takuto pravomoc podla platného
pravneho stavu nema. Z uvedenych dovodov ziadame spresnenie
uvedenych ustanoveni, resp. predlozenie ndvrhu zdkona do
medzirezortného pripomienkového konania az vtedy, ked’ budeme
vediet’ v celom rozsahu posudit’ navrh pravneho predpisu a jeho

dosledky pre Narodnu banku Slovenska. Tieto pripomienky st
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zasadné.

NBS

k ¢l. I bodu 10

3. V poznamke pod ¢iarou k odkazu 10aa je pri citacii § 35ea zakona
C. 747/2004 Z. z. potrebné vypustit’ slova ,,0 dohl'ade nad finanénym
trhom a o zmene a doplneni niektorych zakonov®. 4. V poznamke
pod Ciarou k odkazu 10ab odporac¢ame vypustit’ pismeno ,,&.“ v
slovnom spojeni ,,(EU) ¢&. 2019/881 a za slova ,,(akt o kybernetickej
bezpeénosti) doplnit’ publikaény zdroj predmetného nariadenia ,,(U.
v. EUL 151, 7.6.2019).

NBS

k ¢l. I bodu 40 a 42

K ¢l. I bodom 40 a 42 V ¢l. I bodoch 40 a 42 navrhu zédkona
odpora¢ame odkazy na jednotlivé ustanovenia nariadenia (EU)
2019/881 uviest’ formou poznamok pod Ciarou a v slovnom spojeni
L(EU) &. 2019/881° vypustit’ pismeno ,,&.%.

NBS

k ¢l. I bodu 11

K ¢l. I bodu 11 V €l I bode 11 navrhujeme na konci druhej vety
bodku nahradit’ bodkociarkou a doplnit’ tieto slova: ,,to neplati, ak byj
mohlo dojst’ k zmareniu alebo ohrozeniu vykonu dohl'adu podl'a
osobitného predpisux) a nie je tym dotknuta ochrana utajovanych
skutoCnosti, osobnych tdajov, bankového tajomstva, danového
tajomstva a inych informécii utajovanych alebo chranenych
povinnostou ml¢anlivosti vyslovne uloZzenou alebo uznanou podl'a
osobitnych predpisov.y) Poznamky pod ¢iarou k odkazom x a 'y
zneju: x) Zakon €. 747/2004 Z. z. v zneni neskorSich predpisov. y)
Napriklad ¢l. 37 ods. 37.1 Protokolu (&. 4) o Statate Eurépskeho
systému centralnych bank a Europskej centralnej banky v platnom
zneni (U. v. EU C 202, 7.6.2016), zakon &. 483/2001 Z. z. v zneni

je obsahom § 12 ods 1 platneho znenia
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neskorsich predpisov, zakon €. 563/2009 Z. z. o sprave dani (dafiovy
poriadok) a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov.“. Oddvodnenie: Ked'Ze sa zakon o
kybernetickej bezpecnosti na Narodnt banku Slovenska nevzt'ahuje,
navrhujeme z hl'adiska pravnej istoty a explicitného vyjadrenia v
tomto ustanoveni, ze predkladatel'om navrhovana pravna tiprava
nezasahuje do existujucej pravnej upravy osobitnych pravnych
predpisov v danej oblasti, a tiez z dovodu, Ze Narodné banka
Slovenska by mohla poskytnut’ len informacie, ktoré nezmaria jej
dohl'adové ¢innosti.

NBS

k ¢l. I bodu 12, 21, 24 a 28

K ¢l. Ibodu 12 V ¢l. I bode 12 navrhu zékona odporac¢ame v
poznamkach pod ¢iarou k odkazom 10ac a 10ae az 10ah vypustit’
pismeno ,,&.“ v slovnom spojeni ,,(EU) &. 2019/881¢. K ¢l. I bodu 21
V ¢l. Iv § 17 ods. 8 prvej vete navrhujeme na konci doplnit’ slova
,,0do dia dorucenia ziadosti o vymaz*, a to z dévodu, ze z hladiska
pravnej istoty je potrebné uviest’ skutocnost’, od ktorej bude plynut’
lehota na rozhodnutie tradu vo veci ziadosti o vymaz. K ¢l. I bodu
24 V ¢l 1 bode 24 navrhujeme spresnit’, kto sa rozumie tretou
stranou; legislativnu skratku zavedent v § 19 ods. 2 platného znenia
zakona novelizované ustanovenie uz neobsahuje. K ¢l. I bodu 28 V
cl. I bode 28 navrhujeme tvodnu vetu upravit’ takto: ,,V § 20 ods. 4
sa vklada nové pismeno a), ktoré znie:*.

NBS

k ¢l. I bodu 33

K ¢l. I bodu 33 1. V suvislosti s novym ustanovenim § 27a
navrhujeme zvazit’ do navrhu zakona vlozit’ spresiiujice ustanovenie
v tom zmysle, aky je vzt'ah medzi vS§eobecnou vynimkou

ustanovenou v § 2 ods. 2 pism. d), ktora sektor bankovnictva,

'Vasa pripomienka je obsiahnuta v texte
navrhu. Ziadatel’ o blokovanie pred
vydanim vlastného rozhodnutia, n
azaklade ktorého sa ma blokovanie

vykonat’ spolupracuje s uradom. Blizie

168




financii a finan¢ny systém vynima spod pdsobnosti zakona o
kybernetickej bezpecnosti a pravomocou uradu vykonavat’
blokovanie. Z predlozeného znenia navrhu zakona nie je
jednoznacné, ¢i v pripade, ak bude potrebné vykonat’ blokovanie vo
vztahu k dohliadanému subjektu financného trhu (napriklad
uverovej institucii), s ¢im navrh zakona vyslovne pocita, ked’ze v
poznamke pod ¢iarou odkazuje na zakon €. 747/2004 Z. z., mdze
urad postupovat’ podl'a § 27a zdkona o kybernetickej bezpecnosti s
ohl'adom na vynimku ustanovenu v § 2 ods. 2 pism. d). 2.
INavrhované znenie ustanovenia § 27a ods. 8 navrhu zakona sa nam
javi ako nevyvazené v pravach a povinnostiach, nakol’ko ziadatel’ o
blokovanie, ktorym mdze byt aj NBS, je zodpovedny za Skodu
stvisiacu s vykonanim blokovania a zndSa aj nédklady za blokovanie
ako také, avSak o sposobe blokovania rozhoduje trrad, ktory aj
zabezpecuje vykonanie blokovania. PoZzadujeme toto ustanovenie
upravit’ v tom zmysle, Ze kazdy subjekt by mal byt’ zodpovedny za
Skodu iba v Casti (rozsahu) svojho rozhodnutia. Zodpovednost’ za
Skodu suvisiacu s rozhodnutim o sposobe blokovania a vykonanim
blokovania by mal znasat’ subjekt, ktory Skodu svojim konanim
sposobil. Z navrhu zdkona taktiez nie je zrejmé, v akej vyske sa
naklady za blokovanie budi uhradzat’, nie je uvedeny ani sposob
vypoctu nékladov. Tieto pripomienky st zasadné.

upravené v DS

NBS

k €l. I uvodnej vete

K ¢l. T avodnej vete Cl. I ivodnu vetu je potrebné upravit’ v stilade s
bodom 28.1. Legislativnych pravidiel vlady Slovenskej republiky, a
to slova ,,v zneni neskorsich predpisov nahradit’ slovami ,,v zneni
zakona €. 373/2018 Z. z. a zdkona €. 134/2020 Z. z.“.
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NBS

k ¢l. V
K ¢l. V V€LV je potrebné doplnit’ t€innost’ navrhu zakona.

NBS

k dolozke zlucditel’nosti

K dolozke zlucitelnosti Formu a obsah dolozky zlu¢itel'nosti
odporacame upravit’ podla platnych Legislativnych pravidiel vlady
SR.

NBS

k osobitnej ¢asti dovodovej spravy

K osobitnej ¢asti dovodovej spravy 1. V casti k bodu 1 odporucame
za slova ,,v Unii“ doplnit’ publika¢ny zdroj predmetnej smernice
L(U.v. EUL 194, 19.7.2016)“. 2. V &asti k bodu 4 a 5 odporiiéame
slové ,,Smernice Eurdpskeho parlamentu a Rady ¢. 2002/21/ES o
spolo¢nom regulacnom ramci pre elektronické komunikacné siete a
sluzby (ramcova smernica)“ nahradit’ slovami ,,smernice
Europskeho parlamentu a Rady 2002/21/ES zo 7. marca 2002 o
spolo¢nom regula¢nom rdmci pre elektronické komunikacéné siete a
sluzby (ramcova smernica) (U. v. ES L 108, 24.4.2002; Mimoriadne
vydanie U. v. EU kap. 13/zv. 029) v platnom zneni®. 3. Pre ¢ast’ k
bodu 33 plati primerane pripomienka €. 1. pism. a) tohto stanoviska.
4. V celej osobitnej Casti dovodovej spravy odporuc¢ame vypustit’
pismeno ,,&.“ v slovnom spojeni ,,(EU) &. 2019/881°; tato
pripomienka plati aj pre dolozku vybranych vplyvov.

NBS

k predkladacej sprave

K predkladacej sprave V druhom odseku predkladacej spravy
odporucame za slova ,,(akt o kybernetickej bezpecnosti)* doplnit’
publikaény zdroj predmetného nariadenia ,,(U. v. EU L 151,

7.6.2019)%; to plati primerane aj pre vSeobecnu ¢ast’ dovodovej
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spravy k navrhu zékona.

RUZSR

20. Zasadna pripomienka k ¢l. 1., noveliza¢ny bod 24 v ¢asti §19
odsek 3

'V § 19 ods. 3 navrhujeme nasledovné doplnenie: ,,(3) Povinnost’
uzatvorit’ zmluvu podl'a odseku 2 neplati, ak je tretia strana
prevadzkovatel'om zakladnej sluzby alebo poskytovatelom
digitalnej sluzby alebo podnikom na poskytovanie elektronickych
komunikacnych sluZieb alebo sieti podl'a osobitného predpisu x), x)
Doplnit’ aj poznamku s odkazom na prislusné ust. zakona ¢.
351/2011 Z. z. TaktieZ navrhujeme doplnit’ ustanovenie tak, aby sa
uplatiiovalo aj na prevadzkovatel'ov zakladnej sluzby, resp.
poskytovatelov digitalnej sluzby v inom ¢lenskom $tate EU v
zmysle ¢lanku 5 resp. ¢lanku 4 ods. 6 Smernice Europskeho
parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpecenie vysokej spolo¢nej rovne bezpecnosti sieti a
informaénych systémov v Unii.* Odévodnenie: Navrhujeme aby sa
jednoznacne vylucili aj podniky poskytujiice verejné sluzby a siete
pre pripad, ak by nespadali do skupiny PZS resp. poskytovatel'ov
digitalnych sluzieb. Podniky elektronickych komunikécii musia inak
pri poskytovani sieti a sluZzieb implementovat’ primerané
bezpecnostné opatrenia uz na zaklade ustanoveni §64 zak. €.
351/2011 Z. z. o elektronickych komunikacidch a prenasanie d’alSich
individudlny bezpecnostnych opatreni na podniky, by bolo
nevykonatelné a nesystémové. Verejné elektronické komunikacné
sluzby su totiz poskytované vSetkym tcastnikom v rovnakom
rozsahu a za rovnakych podmienok z hl'adiska dostupnosti a kvality.
Nie je teda mozné, aby zmluvy s Gcastnikmi definovali individualne

poziadavky na bezpecnost’ sieti a sluzieb. Domnievame sa, Ze za

Obsah Vasej pripomienky je uvedeny v
odseku 2.
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¢elom dodrZania zakladnych principov vnatorného trhu EU a to
principu rovnakého zaobchadzania a zékazu diskriminécie by
prevadzkovatelia zékladnych sluzieb a poskytovatelia digitdlnych
sluzieb z inych &lenskych $tatov EU mali byt’ posudzovani rovnako
ako prevadzkovatelia zékladnych sluzieb registrovani v zozname
prevadzkovatel'ov zdkladnych sluzieb a poskytovatelia digitalne;j
sluzby v zmysle ZoKB a na zmluvy, ktoré s nimi uzatvaraji domaci
prevadzkovatelia zakladnych sluzieb a poskytovatelia digitdlnych
sluzieb by sa nemal uplatnovat’ prisnejsi rezim. Pokial’ neddjde k
zrovnopravneniu postavenia ekvivalentnych zahrani¢nych
prevadzkovatel'ov zakladnej sluzby a poskytovatel'ov digitalnej
sluzby s domécimi subjektmi toto ustanovenie v predlozenom zneni
novely ZoKB je sposobilé neodévodnene obmedzit’ slobodu
poskytovat’ sluzby v zmysle ¢lanku 56 ZFEU

RUZSR

1. VSeobecna zasadna pripomienka k navrhu ako celku

A. Pouzita terminoldgia a najma jej zmeny sposobia rozdielne
definicie rovnakych alebo podobnych pojmov v réznych pravnych
predpisoch. Terminoldgia je nekonzistentna, rozporuplna a neuplna.
Odporacame preto zadefinovat’ v spolupraci s odbornikmi v dane;j
oblasti a akademickou obcou odbornu terminologiu pre oblast’
kybernetickej bezpecnosti. Ako optimalne navrhujeme po vzore
napr. Ceskej republiky vydat’ “Vykladovy slovnik Kybernetické
bezpegnosti’, ktory bol v Ceskej republike vydany v spolupraci s
Geskou pobotkou AFCEA a pod zastitou NBU CR a NUKIB. Po
ustaleni odbornej terminoldgie potom tito nasledne pouZzivat’ vo
vSetkych pravnych predpisoch jednotnym a konzistentnym
sposobom. B. V ndvrhu zédkona sa analyze rizik resp. manazmentu

rizik prikladd minimalny priestor pricom ide o zakladny

predkladatel vzal pripomienku na
\vedomie a pojmy upravil
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vychodiskovy bod pri navrhu opatreni podobne ako to je v
legislative EU a NATO. C. Niektoré vybrané ustanovenia zberu
informéacii (bod 31 navrhu zékona), zékazu alebo obmedzenia
produktu, procesu alebo sluzby (bod 32 navrhu zékona), blokovania
(bod 33 navrhu zdkona) a odnatie certifikatu kybernetickej
bezpecnosti (bod 42 navrhu zakona) (§ 24 ods. 7, § 27 ods. 1 pism.
a) a § 27a), ktoré neboli predmetom predbeznej informacie k novele
zakona a teda ani predmetom konzult4cii so zainteresovanymi
stranami povazujeme za nevyhnutné riesit’ v ramci SirSej odbornej a
celospolo¢enskej diskusie, vypracovat’ k nim podrobnu analyzu
vplyvov, ich pravne postdenie a navrhujeme ich preto z
predkladaného navrhu zakona vypustit. Uvedené je nevyhnutné
najma v zaujme zabezpecenia suladného legislativneho postupu
vychadzajuc z Legislativnych pravidiel vlady SR ako aj z Jednotne;j
metodiky na posudzovanie vplyvov. Ide najmé o otazky zberu
informadcii (§ 24 odsek 7 navrhu), zdkazu alebo obmedzenia
produktu, procesu alebo sluzby (§ 27 odsek 1 pismeno e) navrhu),
blokovania (§27a navrhu) a odiatie certifikatu kybernetickej
bezpecnosti (§ 31a) su vel'mi citlivé otazky, kde okrem hrozby
zneuzitia moci voci konkrétnym osobam a subjektom bez
existujuceho kontrolného mechanizmu, ktory v danom rozsahu
vobec nie je rieSeny, mozu SR hrozit’ potenciondlne zaloby pre
podozrenia z nekalej obchodnej sutaze, pripadne narusajlice princip
vol'ného trhu presadzovaného EU. Naviac nie st ani vopred dané a
vopred predvidatelné dovody, kvoli ktorym je Grad opravneny
produkt zakazat’ alebo obmedzit’. V neposlednom rade otazka
odnimania certifikatu kybernetickej bezpecnosti (ktory
mimochodom nie je vobec v navrhu zadefinovany) vydaného inou
certifikacnou autoritou napr. aj in¢ho Statu je sama o sebe vel'mi
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citlivou zalezitostou. Uvedené ustanovenia nie st zZiadnym
relevantnym sposobom zddvodnené, pricom uplne absentuje ich
analyza a vplyvy na podnikatel'ské prostredie a iné zainteresované
subjekty a neboli zvdzené ani mozné pravne dosledky a s nimi
suvisiace problémy. Navrhujeme preto zabezpecit’ SirSiu a
dokladnejsiu diskusiu s odbornou verejnost'ou a akademickou
obcou. Uvedené Casti zdkona navrhujeme vypustit’ a po Sirokej
odbornej diskusii ich v rdmci inych legislativnych konani zadsadne
prepracovat’. D. Mnoh¢ ustanovenia v navrhu zdkona st nad ramec
vyzadujiceho z pohladu legislativy EU a nastavenim prisnejsich
podmienok oproti krajinam EU méZe v kone¢nom désledku dojst’ k
znevyhodneniu subjektov riesiacich tuto problematiku v SR.
Samotné rieSenie otazky certifikatov kybernetickej bezpecnosti je
pravdepodobne predcasné vzh'adom na neexistenciu eurdpskeho
certifikacného rdmca. E. Vzhl'adom na potrebu SirSej a dokladnejsej
diskusie s odbornou a akademickou obcou navrhujeme predmetny
navrh zmeny zékona stiahnut’ a vypracovat’ novy upravujici
vhodnym spdsobom najmaé sporné a citlivé oblasti vratane
dokladného zvaZenia moznych pravnych dosledkov. F. Spolu s
navrhom zakona by mali byt’ v legislativnom procese aj vykonavacie
predpisy (Vyhlaska).

RUZSR

21. Zasadna pripomienka k ¢€l. 1., noveliza¢ny bod 28

Bod 28 navrhujeme upravit’ nasledovne: V § 20 ods. 4 pismeno a)
znie: ,,a) ur¢enie manazéra kybernetickej bezpecnosti, ktory je pri
navrhu, prijimani a presadzovani bezpec¢nostnych opatreni podla §
20 ods. 1 az 3 nezavisly od Struktury riadenia prevadzky a vyvoja
sluzieb informaénych technoldgii a ktory spifia znalostné §tandardy

pre vykon roly manazéra kybernetickej bezpecnosti, podl'a

pripomienka je ¢o do svojho ucelu
akceptovana
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osobitného predpisu“. Odévodnenie: RieSenie nezavislosti od
prevadzky a vyvoja prostrednictvom zaradenia v organizacnej
Struktare, nezarucuje tito nezavislost’. Ta by mala byt pri planovani
a prijimani opatreni a tiez pldnovani zdrojov. V sti€asnosti je urcenie
manaZéra kybernetickej bezpe¢nosti upravené vo vyhlaske NBU
362/2018 Z. z. V zmysle su¢asnej Gipravy manazér ma spinat’
znalostné Standardy, ktoré maji byt ur¢ené osobitnym predpisom. V
zmysle dovodovej spravy k navrhovanému bodu 28 by mal stav
ostat’ zachovany a na vykon ¢innosti manazéra sa predpoklada
preukazanie odbornej sposobilosti v stlade s osobitnym predpisom
vydanym uradom.* Doplnenim upravy role manazéra priamo do
zakona dochadza k duplicite zakonnej Gpravy s upravou v
podzakonnom predpise. Je predpoklad, ze po novelizacii zakona
dojde zo strany NBU aj k uprave vyhlasky 362/2018 Z. z.. V pripade
vypustenia Upravy role manazéra z uvedenej vyhlasky by sa stratila
legislativna Gprava stanovenia poZiadaviek na manaZéra

RUZSR

22. Zasadna pripomienka k ¢l. 1., noveliza¢ny bod 29

Bod 29. navrhujeme upravit’ nasledovne: V § 22 odseky 4 a 5 zneju:
,,(4) Ak poskytovatel digitalnej sluzby vyuZziva tretiu stranu na
vykon ¢innosti, ktoré priamo suvisia s poskytovanim digitalnej
sluzby, je povinny uzatvorit’ s tretou strany na vykon tychto ¢innosti
zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a
notifikacnych povinnosti podl'a tohto zadkona pocas celej doby, ked’
poskytovatel’ digitalnej sluZby vyuziva na poskytovanie svojej
digitalnej sluzby tretiu stranu. Povinnost’ uzatvorit’ zmluvu podl'a
predchadzajtcej vety neplati, ak je tretia strana prevadzkovatel'om
zakladnej sluzby poskytovatel'om digitalnej sluzby, alebo podnikom

na poskytovanie elektronickych komunikacnych sluzieb alebo sieti

neodovodnena pripomienka vo vztahu k
zabezpeceniu bezpe€nosti je navrhovana
konStrukcia potrebnd vzhl'adom na
postavenie poskytovatela digitalne;j
sluzby.
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podl'a osobitného predpisu x). (5) Ak by sa plnenie zmluvy podl'a
odseku 4 stalo nemoznym, poskytovatel’ digitalnej sluzby o
hlasenom kybernetickom bezpecnostnom incidente v nevyhnutnom
rozsahu informuje tretiu stranu, pokial’ trad nerozhodne inak.
Povinnost’ zachovavat’ ml¢anlivost’ tym nie je dotknuta.*.
Odovodnenie: Zostladenie povinnosti uzatvorit’ zmluvu s tret'ou
stranou v rovnakom reZime ako je to u poskytovatel'a zakladnej
sluzby podl'a novo navrhovaného znenie §19 ods. 3.

RUZSR

23. Zasadna pripomienka k ¢l L., noveliza¢ny bod 31

Bod 31. Navrhujeme upravit novy § 24 ods. 7 nasledovne: ,,(7) Na
hlasenie kybernetickych bezpecnostnych incidentov alebo na
zaistenie kybernetickej bezpecnosti po nahldseni bezpe¢nostného
incidentu je prevadzkovatel’ zékladnej sluzby ureny rozhodnutim
uradu, ktory je organom §tatnej spravy povinny zasielat’
automatizovanym sposobom a v rozsahu ustanovenom tymto
zakonom urcené systémové informacie zo sieti a informaénych
systémov. UloZenie povinnosti nemoze byt’ v rozpore s inymi
pravnymi predpismi, najmé s ohl'adom na oblast’ ochrany stikromia
a povinnosti ml¢anlivosti vyplyvajicimi z platnej pravnej upravy.*.
INasledne navrhujeme v novelizanom bode 38 vypustit’ slova ,,alebo
zasielat’ automatizovanym spdsobom a v rozsahu ustanovenom v
Standarde radu urcené systémové informacie zo sieti a
informacnych systémov podla § 24 ods. 7.%, alebo uvedené sankéné
ustanovenia preformulovat’ tak aby z neho vyslovne vyplyvalo, ze
sankcia za porusenie tejto povinnosti moze byt’ uloZend len subjektu,
ktorym je organ Statnej spravy. Odévodnenie: Navrhujeme aby boli
jasne vopred urcené subjekty, ktoré¢ budu podliehat’ takejto

povinnosti s odvolanim sa na prislusné sektory v prilohe I a bol

text je zasadne preformulovany tak, aby
bol jasny a transparentny. Text je
dohodou pripomienkujucich subjektov.
Uvedenym nastrojom sa vytvara
"bezpecnostny perimeter" na hranici
Internetu a vlastnej siete a nedochadza k
ziskavaniu obsahu sprav. Tajomstvo a
sukromie zostdva zachované.
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vyluceny stikromny sektor. Ulozenie takejto povinnosti pre
podnikatel’ské subjekty by bolo neprimerane zatazujuce a redlne
nevykonatelné vzhl'adom na poziadavku automatizovaného
sposobu. Nie je jasné ani aké systémové informacie by mali byt
zasielan¢ a mali by byt’ jasne vymedzené v ZoKB. Zavadzat’
uvedené ako povinnost’ moze sposobit’ napriklad konflikt s
ustanovenim § 63 Telekomunikaéné tajomstvo Zakona 351/2011 o
elektronickych komunikacidch, telekomunika¢né podniky nemézu
konat’ nad ramec zakona ¢. 351/2011 Z.z. najma pokial’ ide o
spracivanie a poskytovanie informacii o prevadzke koncovych
uzivatel'ov. Osobitné problémy by vznikli v stvislosti s fungovanim
bankového sektoru. Navrhované znenie odseku je nad ramec rieSenia
bezpecnostnych incidentov. Zaistenie kybernetickej bezpecnosti je
kompetenciou a povinnostou prevadzkovatel’a zakladnej sluzby. Pre
bankovy sektor je nepripustné, aby Urad rozhodnutim nariadil
prevadzkovatel'ovi zakladnej sluzby napr. zasielanie sietovej
komunikacie, ktora moze obsahovat’ zdrojové a cielové IP adresy,
pripadne data z informaénych systémov. Navyse Urad by tymto
bankovy sektor finanéne zatazil. Dopady na bankovy sektor mozu
byt minimalne v rozsahu: - systémové informécie moézu obsahovat’
aj daje chranené osobitnymi predpismi (osobné udaje, bankové
tajomstvo) a ich ocistenie je zloZity a ndkladny informaticky
problém - ndklady na HW a vyvoj automatizovaného spdsobu
zasielania informadcii (zahfiiajuci upravu do Standardu a
zabezpecCenie ochrany napr. Sifrovanim) - ndklady na navysenie
vykonu siete a softvérovych nastrojov - naklady na zabezpecenie
sietového pripojenia (vzhl'adom na vel’ké mnozstvo dat
pravdepodobne na nejaky prenajaty okruh), - riziko tniku citlivych
informacii vzhl'adom na skutoc¢nost’, ze uroven zabezpecenia v

177




nedavny unik dat z NCZI).

bankovom sektore je vysSia ako na strane vladnych organizacii (vid'.

RUZSR

27. Zasadna pripomienka k ¢l. L., noveliza¢ny bod 36

Bod 36. navrhujeme preformulovat’ nasledovne: ,,(4) Pravnicka
osoba zabezpecuje audit kybernetickej bezpecnosti prostrednictvom
certifikovaného auditora kybernetickej bezpecnosti alebo
certifikovanych auditorov kybernetickej bezpecnosti.
Zabezpecovanie auditu kybernetickej bezpecnosti je podnikanim
podl'a osobitného predpisu31d), ak nejde o audit kybernetickej
bezpecnosti u poskytovatel'a zakladnej sluzby alebo poskytovatela
digitalnej sluzby vykondvany vlastnym zamestnancom, alebo
zamestnancom iného podniku v ramci skupiny podnikov. Ak audit
kybernetickej bezpecnosti realizuje auditor kybernetickej
bezpecnosti prostrednictvom pravnickej osoby, zodpoveda za Skodu
sposobenu pri vykone auditu kybernetickej bezpecnosti tato
pravnicka osoba.” Odovodnenie: Spresnenie; aby spolo¢nost’, ktora
si bude vykonavat’ vlastny audit prostrednictvom svojho
zamestnanca, alebo zamestnanca iného podniku — ovladanej alebo
ovladajucej osoby, nemusela ohlasovat’ vykon auditu kyber.
bezpecnosti ako novll podnikatel’skt ¢innost'.

RUZSR

34. Zasadna pripomienka k ¢l. 1., noveliza¢ny bod 47

Bod. 47 — navrhujeme upravit’ § 33 ods. 1 podl'a odovodnenia nizSie
Odoévodnenie: Navrhujeme predmetné ustanovenie preformulovat’
tak, Ze z neho bude expressis verbis vyplyvat, Ze na konania podl'a
tohto zdkona sa vztahuje vSeobecny pravny predpis o sprdvnom
konani (Spravny poriadok) s vynimkou taxativne vymenovanych
ustanoveni v rozsahu v akom sa nachadzaju v si¢asnom zneni v

existujicom predpise. Ziadame aj o vyradenie novodoplnenych § 24

Neodovodnend pripomienka.
Neaplikovanie Spravneho poriadku
neznamend absenciu pravneho
rozhodnutia. Na kazdé rozhodnutie sa
vztahuju principy SP, kazdé rozhodnutie
je preskiimatelné sudom a teda ucastnik
nie je ukrateny a svojich pravach.

Vyhatie z rezimu SP ma svoje
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ods 7, § 27a spomedzi ostatnych ustanoveni, upravujucich konania
podl'a zdkona, na ktoré sa nema vzt'ahovat’ Spravny poriadok,
vzhl'adom na pripomienky k stivisiacim noveliza¢nym bodom.

opodstatnene v neodkladnosti
rozhodnutia, nie v jeho
nepreskimatel’nosti.

RUZSR

15. Pripomienka k ¢€l. 1., noveliza¢ny bod 16
K bodu 16 navrhujeme upravit’ slovosled nakol’ko takto zanika
zakladna myslienka

RUZSR

13. Zasadna pripomienka k ¢l. L., noveliza¢ny bod 14

INakol'’ko z aplikacnej praxe bankového sektora vznikla potreba
presadenia sektorovych Specifik a zdroven moznost’ vyuzivat
jednotku CSIRT prisluSného tstredného organu pre sektor
bankovnictvo povazujeme za nevyhnutné zaradit’ aj sektor
Bankovnictvo medzi podsektory, ktoré nevyuzivaju Narodnu
jednotku CSIRT ale in¢ akreditované jednotky CSIRT, aktuédlne
CSIRT.MIL.SK a CSIRT.SK. V tomto je potrebné zaroven doplnit’
aj prechodné ustanovenia k predkladanému zakonu, tak ako
navrhujeme v pripomienke o doplneni prechodnych a zavere¢nych
ustanoveni §34.

Vzhl'adom na zmenu textu (ponechana
moznost’ vlastného akreditovaného
CSIRTu) ako aj vo vztahu v MIL.
CSIRT nie je moZzné Vasej poziadavke
vyhoviet'.

RUZSR

29. Pripomienka k ¢€l. 1., noveliza¢ny bod 40

INavrhované znenie § 31 ods. 6 az 9 navrhujeme upravit’.
navrhujeme znizit’ spodntl hranicu na od 0 eur v pripadoch kedy
nedoslo k zavaznému spravnemu deliktu a nevznikla Ziadna Skoda a
doslo k promptnej ndprave stavu. Navrhujeme precizovat’ rozdelenie
spravnych deliktov a vysku pokut za nich ukladanych zhodne ako
uvadzame v pripomienke k Bodu 39. Nakol'’ko najmé u menSich
subjektov moze byt pokuta v hornom rozsahu likvida¢na, vSeobecne
odporuc¢ame postupovat’ ako pri Skodach v spravnom poriadku.

Rozpdtie sumy pokuty nema suvislost’ s
kvalitou rozhodnutia. Je vecou
spravneho orgdnu v zavislosti od miery
porusenia zakona akou vyskou sankcie
vzhl'adom na vSetky okolnosti bude
pokutovat’.
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RUZSR

30. Pripomienka k ¢l. 1., noveliza¢ny bod 42

INavrhované znenie § 31a ods. 3 navrhujeme vypustit. Odévodnenie:
Ide o legislativno-technicku pripomienku vzhl'adom na znenie § 33
ods. 1, ako aj nasu pripomienku k Bodu 47.

RUZSR

32. Pripomienka k ¢l. 1., noveliza¢ny bod 45

INavrhované znenie § 32 ods. 1 pism. g) a h) navrhujeme vypustit’.
Ododvodnenie: Ad: § 32 ods. 1 pism. g): Vzhl'adom na nase
pripomienky k Bodu 10., a Bodu 12. navrhujeme vypustit’, okrem
iného, z dovodu, Ze nie je Ziaduce aby Urad bol na jednej strane
vnutro$tatnym organom pre certifikdciu kybernetickej bezpecnosti a
organom posudzovania zhody podl'a osobitného predpisu a zaroven
na druhej strane sdm urcoval podmienky v ramci systému
certifikacie kybernetickej bezpecnosti, vydavanim bezpecnostnych
Standardov, certifikaénych schém a postupov. O to viac nie v
podzakonnom (vykonavacom) predpise. Ad: § 32 ods. 1 pism. h):
Vzhl'adom na naSu pripomienku ku Bodu 33. navrhujeme vypustit' z
dovodu, Ze Ziadame aby pravidla blokovania boli suc¢ast’ou pravneho
predpisu v dikcii ustanovenia § 27a a nie vo vykonavacom predpise.

RUZSR

35. Zasadna pripomienka k ¢l. I., noveliza¢ny bod 49
Navrhujeme doplnit’ prechodné a zavere¢né ustanovenia o d’alsi
odsek v nasledovnom znenti ,,(12) Ustanovenim §9 ods. 2 nie st
dotknuté zmluvy o vyuZivani akreditovanej jednotky CSIRT
zriadenej a prevadzkovanej inym Ustrednym orgdnom, uzatvorené
pred DD.MM.RRRR (u¢innost’ou zdkona). Prevadzkovatelia
zakladnej sluzby, ktori vyuzivaju akreditovant jednotku CSIRT
podl'a predchadzajicej vety, mozu takato akreditovanu jednotku
CSIRT vyuzivat’ aj po DD.MM.RRRR (nadobudnutim t¢innosti

tohto zdkona), priCom sa na nich nevzt'ahuje povinnost’ vyuzivat’
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IN4rodnu jednotku CSIRT.

RUZSR

26. Pripomienka Kk ¢l. 1., noveliza¢ny bod 35

Navrhujeme nahradit’ slova ,,organ posudzovania zhody podla
osobitného predpisu, 31) ktory je akreditovany ako organ prislusny
na posudzovanie zhody v oblasti kybernetickej bezpecnosti* slovami
,,certifikovany auditor kybernetickej bezpecnosti, 31a) ktorym je
fyzicka osoba a spoloc¢nik, alebo Statutarny organ alebo zamestnanec
pravnickej osoby. Certifikaciu auditora kybernetickej bezpecnosti
vykonava osoba akreditovand podl'a osobitného predpisu3 1b) ako
organ certifikujuci osoby31¢) (Dalej len ,,organ certifikujiici osoby*)
v oblasti kybernetickej bezpecnosti‘.

RUZSR

17. Pripomienka k ¢€l. I., noveliza¢ny bod 18

INavrhujeme ponechat’ povodné znenie alebo nahradit’ slova

., ustredného organu, ktory ma plnit’ tlohy jednotky CSIRT.* slovami
,,organu verejnej moci, ktory ma plnit’ ulohy jednotky CSIRT.*.

RUZSR

28. Pripomienka k ¢l. 1., noveliza¢ny bod 39

INavrhujeme precizovat rozdelenie spravnych deliktov s oh'adom na
ich zavaznost a subjekt, vratane blizsej kategorizacie rozsahu vysky
pokut. Navrhovany rozsah medzi vyskou pokuty 300 Eur az 100 000
Eur je pre logiku spravneho uvazenia prili$ Siroky. Takéto Siroké
rozpétie vytvara prili§ vel'ky priestor pre nespravnost’ rozhodnutia o
ulozeni pokuty. Prili§ velky, zdkonom ustanoveny priestor pri
spravnom trestani, moze znamenat’ neprimeranost’ povahe skutku,
resp. moze mat’ v individualnych pripadoch aj likvidacny charakter
pre dotknuty subjekt. Odporicame predmetné ustanovenie upravit’

Rozpitie sumy pokuty nema suvislost’ s
kvalitou rozhodnutia. Je vecou
spravneho organu v zavislosti od miery
porusenia zdkona akou vySkou sankcie
vzhl'adom na vSetky okolnosti bude
pokutovat’.

analogicky s inymi pravnymi predpismi z oblasti spravneho
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trestania.

RUZSR

6. Zasadna pripomienka k €L 1., novelizacny bod 10

Navrhujeme upravit’ § 5 sa odsek 1 pism. y) nasledovne: ,,y) v ramci
rieSenia opatreni o blokovani podl'a osobitnych predpisovi0aa)
zabezpecuje vykonanie rozhodnutia o blokovani skodlivého obsahu
alebo Skodlivej aktivity, Odovodnenie: Rozhodnutie o blokovani
moze byt’ len na zdklade prikazu sudu podla osobitného predpisu, co
poskytuje dostatonll pravnu istotu, ze ide o blokovanie relevantné a
odovodnené.

text preformulovany, blokovanie ako
institat bolo upravené tak, aby
reflektovalo pripomienky subjektov a
aby bol vytvoreny transparentny ramec.

RUZSR

10. Zasadna pripomienka k ¢l. L., noveliza¢ny bod 11
Navrhujeme Gpravu a doplnenie znenia § 5 ods. 4 nasledovne: ,,(4)
Urad je opravneny pozadovat od tstrednych organov,
prevadzkovatel'ov zakladnej sluzby, organov verejnej moci a
pravnickych osob poskytnutie su¢innosti, alebo informacii, ktoré st
potrebné na plnenie tloh podl'a tohto zakona. Organy verejnej moci,
prevadzkovatelia zakladnej sluzby a pravnické osoby st povinné
uradu poskytnut’ pozadovant sucinnost’, alebo informécie, ktoré st
potrebné na plnenie tloh podla tohto zdkona pokial’ im v tom
nebrania platné pravne predpisy.© Odovodnenie: Navrhujeme
doplnit’ na konci: ,,pokial’ im v tom nebrania platné pravne
predpisy®. V pripade bank a informécii ktoré st bankovym
tajomstvom by takéto znenie nestacilo, ked’ze by bolo potrebné
prelomit’ aj zdkon o bankéch a bankové tajomstvo, ked’Ze tu sa
taxativne vymedzuje akym organom je banka opravnena poskytnat
sucinnost’. NBU ma sice v zdkone o bankach opravnenie na
informacie, no iba vo vztahu k bezpecnostnym previerkam a k
hlaseniu incidentov.

text preformulovany aj s ohl'adom na iné
vznesené pripomienky, obmedzenia st
uvadzané v poznamkach pod ¢iarou
podl'a poziadaviek subjektov.
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RUZSR

31. Pripomienka k ¢l. L., noveliza¢ny bod 44

INavrhujeme urcit’ periodicitu zavédzne z dévodu planovania
vydavkov na audity v nadvéznosti k Standardizacii informa¢nych
systémov a harmonizovat v sulade so zakonom 95/2019 Z. z. o
informacnych technoldgiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov.

Uvedené je predmetom vyhlaSky o
audite

RUZSR

33. Zasadna pripomienka k €L 1., novelizaény bod 46
Navrhujeme zachovat’ pdvodné znenie a prerokovat’ ho so vSetkymi
rezortmi. Oddvodnenie: Uvedené navrhujeme prerokovat’ s organmi
prisluSnymi na tvorbu pravnych predpisov, nakol'’ko mame za to, Ze
urad nie je opravneny v ramci legislativneho procesu udel'ovat’
suhlas s vydanim, resp. v akejkol'vek faze legislativneho procesu
schvalovat’ vykonévaci pravny predpis iného ustredného organu.
Toto povazujeme za rozporné s pravidlami tvorby pravnych
predpisov, ide o prekracovanie pravomoci uradu a navrhujeme
noveliza¢ny bod vypustit’

RUZSR

7. Zasadna pripomienka k ¢l. ., noveliza¢ny bod 10, v ¢asti §5
odsek 1, pism. z) a ab)

Nie je ziaduce aby Urad bol na jednej strane vnutro$tatnym organom
pre certifikaciu kybernetickej bezpecnosti a organom posudzovania
zhody podl'a osobitného predpisu a zaroven na druhej strane sdm
urcoval podmienky v rdmci systému certifikacie kyberneticke;j
bezpecnosti, vydavanim bezpecnostnych Standardov, certifikaénych
schém a postupov. Vychadzajic z OZNAMENIA KOMISIE
EUROPSKEMU PARLAMENTU, RADE, EUROPSKEMU
HOSPODARSKEMU A SOCIALNEMU VYBORU A VYBORU
REGIONOV, Bezpeéné zavadzanie 5G v EU — Vykonavanie stiiboru

nastrojov, skupina pre spolupracu v oblasti kybernetickej

Urad plni Glohy ako akreditovany organ,
spiiia vietky predpoklady kladené jednak
legislativou EU ako aj narodnou. Vasa
pripomienka je vo vztahu k naplneniu
predpokladov zo strany tradu
neodovodnena.
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bezpecnosti predstavila subor strategickych a technickych opatreni,
ako aj prislusné podporné opatrenia na posilnenie ich ucinnosti,
ktoré sa mozu zaviest’ s cielom zmiernit’ zistené rizika. Strategické
opatrenia sa vztahuju na opatrenia tykajice sa rozsirenych
regulacnych pravomoci organov. Z uvedeného vyplyva, ze hoci
maju byt posilnené regula¢né pravomoci, nemoze byt vSetka
pravomoc sustredend u jedného konkrétneho organu.

RUZSR

24. Zasadna pripomienka k ¢l. L., noveliza¢ny bod 32
Noveliza¢ny bod 32 navrhujeme vypustit. Odévodnenie:
Kompetencia Uradu zakazat’, alebo obmedzit’ prevadzkovatel'ovi
zakladnej sluzby, v individudlnom konani bez blizSieho urc¢enia
(stanovenia podmienok) je v rozpore s Cl. 46 Ustavy Slovenskej
republiky a C1. 6 Dohovoru o ochrane I'udskych prav a zakladnych
slobdd (,,Dohovor). O to viac, ze v navrhovanom Bode 47. (§ 33)
sa stanovuje, Ze na tento typ konania sa nevztahuje zakon ¢. 71/1967
Zb. o spravnom konani (,,Spravny poriadok®). O to viac, Ze samotny
zakon, resp. jeho navrhovana novela, neobsahuje osobitné procesné
ustanovenia v tejto suvislosti. Ide o vel'mi Siroké opravnenie uradu
zakazat’ alebo obmedzit’ ktorémukol'vek prevadzkovatelovi
zakladnej sluzby pouZivat’ konkrétny produkt, proces alebo sluzbu
pod vagne koncipovanou podmienkou ,,ak je to potrebné na zaistenie
kybernetickej bezpecnosti, alebo z dovodov bezpecnostného zaujmu
Slovenskej republiky*, pod €o je mozné subsumovat’ v zasade
cokol'vek. Této skutocnost’ v aplikacnej praxi sposobi protitistavny
stav a to najmi v dosledku toho, Ze sa neprecizuje presny procesny
postup akym bude Urad rozhodovat’ a presné hmotnopravne
podmienky ktoré bude Urad v tomto rozhodovacom procese skiimat'.

V takomto pripade je porusena precedencna zasada — teda

Text je zdsadne prepracovany tak, aby
bol jasny a transparentny. Je
implementaciu EU Toolbox v najSirSom
zmysle slova a predstavuje nevyhnutny
bezpecnostny nastroj. Uvedeny nastroj
sa realizuje na zaklade vyhodnotenia
rizik, po odporii¢ani BRSR a
rozhodnutie je zverejiiované v Zbierke
zakonov.
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predvidatelnosti procesnych tikonov spravneho organu, ktorou su
spravne organy viazané. Obsahom zakladného prava na sudnu
ochranu podl'a ¢l. 46 ods. 1 Ustavy je aj pravo ucastnika konania, ako
aj in¢ho zainteresovaného subjektu na rozhodnutie, ktorého dévody
su zjavné a zretel'né, pretoze prave odovodnenie rozhodnutia je
zarukou toho, e vykon spravodlivosti nebude arbitrarny (I. US
117/07). Ked’ze spravne organy vystupuju v roli toho, kto rozhoduje
pravne zavaznym spdsobom o pravach, povinnostiach, alebo pravom
chranenych zaujmoch, je vel'mi ddlezité, aby bolo jednoznacne a
jasne stanoveny postup a pravidla, ako ma spravny organ pri svojom
rozhodovani postupovat. Ak by takéto pravidla v zakone stanovené
neboli, spravny organ, ako zastupca Statu, by mohol pri svojom
rozhodovani postupovat’ svojvol'ne, napr. takym spdsobom, ktorym
by poruSoval prava dotknutych osob, alebo im ich neumoznil
dostato¢nym spdsobom hajit’ (https://viaiuris.sk/wp-
content/uploads/2017/08/publikacia-2011-ako-maju-urady-
postupovat.pdf). Takto navrhnuty rozhodovaci proces moze
vyraznym sposobom zasiahnut’ do slobodného vykonu vlastnickych
prav (C1. 20 Ustavy Slovenskej republiky, C1. 1 Dodatkového
protokolu ¢. 1 Dohovoru) a slobody podnikania (C1. 35 Ustavy
Slovenskej republiky). Stu¢asne nespliia ani obsahové poziadavky
Rezolucie Vyboru ministrov Rady Eurdpy (77)31 z 28.9. 1977 o
ochrane jednotlivca v suvislosti s rozhodnutiami spravnych, resp.
Odporucania Vyboru ministrov Rady Eurépy Rec (2007)7 z 20. 6.
2007 o dobrej verejnej sprave. Pre ucely vylucenia sluzieb alebo
produktov, ktorych pouzivanie nie je bezpecné, je potrebné vyuzit
regulciu umiestiiovanie tovarov a sluzieb na tuzemsky alebo EU
trh, pripadne akreditatné schémy a pod. Navyse uvedené
ustanovenie je pravdepodobne v rozpore s platnym zakonom o
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verejnom obstaravani ¢. 343/2015 Z. z. o verejnom obstardvani a o
zmene a doplneni niektorych zdkonov, tzv. ,,nediskriminacny
pristup®. Uvedené ustanovenie nebolo predmetom predbezne;j
informdacie k novele zdkona a teda ani predmetom konzultacii so
zainteresovanymi stranami, na ktoré sa zavedena povinnost’
vztahuje. Povazujeme za nevyhnutné riesit’ v ramci SirSej odbornej a
celospolocenskej diskusie, vypracovat’ k nim podrobnt analyzu
vplyvov, ich pravne postidenie a navrhujeme ich preto z
predkladaného navrhu zakona vypustit’. Pre ucely vylucenia sluzieb
alebo produktov, ktorych pouzivanie nie je bezpecné, je potrebné
vyuzit’ regulaciu umiestiiovanie tovarov a sluzieb na tuzemsky alebo
EU trh, pripadne akredita¢né schémy a pod. Opravnenie Gradu
rozhodovat’ individualnom konani o zakaze pouzivania konkrétneho
produktu, alebo technoldgie bez blizsie urcenia podmienok takéhoto
rozhodovania a eSte k tomu mimo spravneho konania je v rozpore s
ustavou a dohovorom. Takato konanie zasahuje do slobodného
vykonu vlastnickych prav. Telekomunika¢né podniky nemo6zu
pouzivat’ iné ako bezpe&né sietové prvky, ktoré spiiiaju technické
normy a poziadavky z hl'adiska bezpec€nosti a integrity siete, takato
povinnost’ im vyplyva z vlastného regulacného ramca a technickych
poziadaviek, ktoré su na siete a jej prvky kladené (§ 64 ods. 8
zakona €. 351/2011 Z. z., poziadavky plyntce zo v§eobecného
povolenia pre telekomunikacny sektor). Prevadzkovatel’ by nemal
znasat’ naklady spojené s vymenou infraStruktary, ktord je vo
verejnom zaujme a ked’ situdciu nezavinil. Zaroven kazdé
rozhodnutie, ktorym sa zasahuje do uzivacieho prava v ramci
vlastnickeho prava musi byt’ preskimatel'né sidom, ind pravna
iprava by odporovala ¢&l. 46 ods. 2 Ustavy SR. Dotknuty
prevadzkovatel’ by mal mat’ preto pristup k riadnych aj
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mimoriadnym opravnym prostriedkom V pripade bankového sektoru
ide o zasadny zdsah do kompetencii NBS. O Zakaze Cinnosti v
sektore bankovnictvo by mala rozhodovat’ jedine NBS v
oddvodnenych pripadoch, nie je mozné zo strany NBU zakazat’
napr. platobny styk a pod. Navyse dopady na bankovy sektor mo6zu
byt enormné. Ako priklad uvadzame situaciu, ak napr. urad
rozhodne o zakaze pouzivat sietové komunikacné zariadenia alebo
diskové uloziskéa od konkrétneho vyrobcu. Nakup, zaskolenie a
vymena takejto technoldgie moze trvat’ aj viac ako 12 mesiacov a
mat’ dopad radovo v miliénoch eur. Navyse v pripade takéhoto
zavizného rozhodnutia musi irad vymedzit’ mantinely rozhodnutia
(¢asovy ramec, kompenzacia prostrednictvom inych technickych
opatreni, ai.). Zaroven si dovol'ujeme upozornit’ na skutocnost’, ze
nakol’ko ma ist’ 0 obmedzenie ktoré sa vzt'ahuje len na
prevadzkovatel'ov zakladnej sluzby a v bankovom sektore pdsobia aj
banky, ktoré¢ nie su prevadzkovatelom zakladnej sluzby dojde k
naruseniu rovnovahy trhu a hospodarskej stitaze

RUZSR

37. Zasadna pripomienka k ¢l L., noveliza¢ny bod 51 a vloZenie
nového novelizaéného bodu v ¢l. 111

Noveliza¢ny bod 51. navrhujeme upravit nasledovne: V prilohe €. 1
v sektore ,,4. Elektronické komunikacie" v podsektore ,,Siete a
sluzby pevnych a mobilnych elektronickych komunikécii“ v stipci

., Prevadzkovatel’ sluzieb* sa vklada novy riadok, ktory znie: ,,sluzby
vysokorychlostného prenosu dat a hlasu v mobilnej elektronickej
komunikacnej sieti piatej generacie (5G)*“. Zaroven doplnit’ v ¢lanku
11 navrhu do § 64 ods. 1 zakona ¢. 351/2011 Z.z. ,, Ak podnik plni
sucasne bezpecnostné opatrenia podla osobitného predpisu, tieto

opatrenia plni prednostne pred inymi opatreniami podl’a tohto

riesi §27a
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zikona. Statny dozor nad dodrziavanim bezpe&nostnych opatreni
podl'a osobitného predpisu vykonava a sankciu za ich porusenie
uklada Narodny bezpecnostny urad podl'a osobitného predpisu.
Odovodnenie: Ak berieme do Givahy sucasny vyvoj v oblasti
regulacie bezpec¢nosti EK sieti a sluzieb v Europskej tnii, tak
momentalne jedinym podnetom na Specificku regulaciu v oblasti

elektronickych komunikdacii nad ramec v§eobecnych bezpecnostnych

opatreni pre elektronické komunikaéné siete a sluzby (ktoré by ale
mali vychadzat’ a mali by byt’ sucast’'ou transpozicie EECC — teda
sucast’ou novej legislativy upravujucej elektronické komunikécie) je
tzv. 5G security toolbox. Tento dokument vychadzajlc z procesu
analyzy rizik na urovni EU pripusta, &i skor vyzaduje osobitnt
bezpecnostnu reguléciu avsak vyluéne pre mobilné siete piatej
generacie (5G). Dovodom je predovSetkym fakt, Ze sa ocakava, Ze
prave mnohé zékladné sluzby z inych sektorov (doprava, priemysel,
verejnd sprava a pod.) buda v buducnosti vyuZzivat’ 5G siete pre
masivny rozvoj dolezitych informacnych systémov na riadenie a
monitoring zakladnych sluzieb. Pokial teda stratégia implementacie
tzv. 5G security toolbox-u v Slovenskej republike pocita so
Specifickym technickym bezpecnostnym Standardom pre mobilné
5G siete takym sposobom, Ze kompetencie v oblasti regulacie a
Statneho dohl'adu na kybernetickou bezpecnostou 5G sieti maju byt
prenesené organom definovanym v zékone o KB, potom je
akceptovatel'né zaradenie avSak vylucne 5G sieti, resp.
vysokorychlostného prenosu dat prostrednictvom 5G siete medzi
zakladné sluzby.

RUZSR

25. Zasadna pripomienka k ¢l. 1., noveliza¢ny bod 33

Pozadujeme vypustit’ bod 33 v €l. I z navrhu. Odévodnenie: Institat

Text je prepracovany. NBU vyuziva

nastroj blokovania ako jeden z moznosti
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blokovania v takto navrhovanom zneni povazujeme vzhl'adom na
jeho zédvaznost’ a vyznamny zasah do prav a slobod garantovanych
Ustavou SR za nedostato¢ne koncipovany. Absentuje tu definicia, ¢o
sa blokovanim rozumie, taktiez vzhl'adom na vyznamny zésah do
prav a slobod tu absentuje ingerencia napr. sudu ¢i prokuratary alebo
moznosti kontroly ¢i garantovania spravodlivého procesu. Takymto
Sposobom mdze neodovodnene dochadzat’ k zdsahom do prav bez
toho, aby mal dotknuty subjekt moznost’ obrany ¢i postdenia
nezavislym organom Blokovanie Cisiel a sluzieb upravuje zakon €.
351/2011 Z.z o elektronickych komunikéciach (d’alej len ,,ZEK*),
ktory v § 41 ods. 4 ustanovuje, Ze blokovat’ sa mdze iba na zéklade
ziadosti orgdnu ¢inného v trestnom konani. Toto ustanovenie tak,
ako aj cely ZEK plne implementuje nariadenie ¢. 2015/2120 o
sietovej neutralite. Hlavnou ideou tohto nariadenie je: Koncovi
uzivatelia maji pravo na pristup k informécidm a obsahu a pravo
Sirit’ informacie a obsah, vyuZivat’ a poskytovat’ aplikacie a sluzby a
vyuzivat’ koncové zariadenie podla vlastného vyberu, bez ohl'adu na
umiestnenie koncového uzivatela alebo poskytovatela, alebo na
umiestnenie, povod ¢i uréenie informacii, obsahu, aplikacie alebo
sluzby prostrednictvom ich sluzby pristupu k internetu. Uvedené
znamena, ze kazdy ma pravo na pristup k elektronickym
komunikacnym sluzbam, pokial’ organ ¢inny v trestnom konani
nepoziada o zablokovanie. Navrhované ustanovenie je prili$
vSeobecné a je v rozpore s ZEK ako aj s nariadenim a legislativou
EU, , ked’Ze v pripade jeho prijatia nie su garantované uvedené
prava uzivatel'ov. Zaroven zaklada neistotu vo vyuzivani ¢isel a
sluzieb z dovodu prili§ vSeobecného navrhu ustanovenia bez
garancie ochrany zékladnych prav. Problematika blokovania je
rieSena napr. aj v zakone €. 73/1998 Z. z. o Statnej sluzbe

pri rieSeni KBI, ide o nastroj ultima
ratio, s ktorym podita aj legislativa EU
(nariadenie eSte nie je schvalené).
Uvedeny nastroj rieSenia KBI vychadza
z podrobného Standardu (rovnaky v celej
EU), ktory bude zverejneny vo forme
vykonavacieho predpisu. NBU zakonnou
konstrukciou ddva moZznost, aby
odbornu spdsobilost’, ktorou trad
disponuje, mohli vyuzit aj iné subjekty.
Ustanovenie je pre lepSiu orientaciu
rozdelené do 2 paragrafov.
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prislusnikov Policajného zboru, Slovenskej informacnej sluzby,
Zboru vizenskej a justi¢nej straze Slovenskej republiky a
7elezniénej policie v zneni neskorsich predpisovo SIS, kde
blokovanie je realizované az po doruceni sudneho prikazu, ¢ize
existuje ,,pravna istota* v tom, Ze ide o blokovanie, ktor¢ je
relevantné a odovodnené. Dalsia situdcia je rieSena v zakone ¢.
30/2019 Z . z. o0 hazardnych hrach a o zmene a doplneni niektorych
zakonov v platnom znenio hazarde, kde je blokovanie vykonavané
na zaklade prikazu sudu. Odporiuc¢ame zjednotit’ legislativu, a to v
tom smere, ze blokovanie je mozné len na zdklade suhlasu/prikazu
sudu, ¢o poskytuje dostato¢nti pravnu istotu, ze ide o blokovanie
relevantné a odovodnené. Taktiez je nevyhnutné zadefinovat’ rozsah
blokovania (vySpecifikovat’ co méze byt predmetom blokovania),
ktory bude uplatiiovany rovnako pre vSetkych
operatorov/poskytovatel'ov sluzieb. Blokovanie musi byt
transparente odkomunikované smerom na uZivatel’a
uradom/orgdnom, ktory o blokovanie Ziada, napr. presmerovanim na
stranky Uradu/orgéanu, kde sa uzivatel’ dozvie o dovode blokovania.
Musia byt’ zohl'adnené aktudlne technické moZznosti vykonu
blokovania. Tzn. Grad nemoze Ziadat’ operatorov o blokovanie
obsahu sluzieb, ktorych nie je prevadzkovatelom (napr. obsah na
Facebook, spravy zasielané cez WA, Viber,....). Ak tirad bude
pozadovat’ blokovanie, ktoré vyzaduje dodato¢nu technicku
implementéciu na strane poskytovatel'a sluzby musi sa podiel’at’ na
nakladoch s tym spojenych. Podniky nemdzu konat’ v oblastiach,
ktoré st regulované zdkonom ¢. 351 /2011 Z.z. nad jeho ramec.
Dalej upozorfiujeme na to, Ze pri pouzivani neuréitych pravnych
pojmov je zakonodarca so zrete'om na princip pravnej istoty
vyplyvajtci z ¢l. 1 ods. 1 prvej vety Gstavy obmedzeny. Z hl'adiska
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skutkovych predpokladov a obsahu prislusnej pravnej upravy musi
zakonodarca koncipovat’ a formulovat’ zékon a v fiom obsiahnuté
pravne normy tak, aby zodpovedali poziadavkam jasnosti,
prehl’adnosti pravnej vykonatel'nosti a uplatnitel'nosti zo strany
organov verejnej moci aplikujicich pravnu normu, t.j. najma sudov,
ale 1 inych organov verejnej moci, ktoré vyplyvaju z principu
pravneho $tatu. Ustavny std v stvislosti s uvedenym poukazuje aj
na svoj pravny nazor vysloveny uz v konani sp. zn. PL. US 19/98,
podla ktorého "Poziadavkou pravne;j istoty je, aby zékony v
pravnom State boli pochopené dostato¢ne a aby umoznovali ich
adresatom urobit’ si aspon predstavu o svojej pravnej situdcii.
Nejasnost’, viacvyznamovost’ a vagnost’ pojmu... vytvara stav
pravnej neistoty, &im sa dostava do rozporu s ¢l. 1 Ustavy
Slovenskej republiky." (PL. US 29/05).

RUZSR

18. Zasadna pripomienka k €l. 1., noveliza¢ny bod 23

RUZ navrhuje slovo ,,Siestich® nahradit’ slovom ,,dvadsiatich
Styroch. Odovodnenie: Uvedené navrhujeme upravit’ vo vztahu k
poctu zakladnych sluzieb, ktoré prevadzkuje rezort ministerstva
vnutra a tieto budu pripajané pod rezortntl jednotku CSIRT postupne
v priebehu celych 24 mesiacov od navrhovanej Gi€innosti zakona a
zaroven tymto dojde k harmonizécii lehot ur€enych v zakone
05/2019 Z. z. o informacénych technoldgiach vo verejnej sprave a o
zmene a doplneni niektorych zéakonov. Vzhl'adom na neustale
pribudajuce hrozby v kybernetickom priestore je vSeobecny
konsenzus uskutoc¢nit’ tuto ¢innost’ v ¢o najskorSom moznom
termine je vSak potrebné zohl'adnit’ Specifické postavenie rezortu
ministerstva vnutra vzh'adom na pocet prevadzkovanych
zakladnych sluzieb

Neoddvodnena pripomienka, vo vztahu
k zabezpeCovaniu bezpecnosti je lehota
dvoch rokov neimerne dlha. Nami
navrhovana doba predstavuje dostato¢ny
priestor na prijatie bezpecnostnych
opatrent.
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RUZSR

19. Zasadna pripomienka k €L 1., noveliza¢ny bod 24 v ¢asti §19
odsek 2

RUZ navrhuje uvedené ustanovenie formulovat’ nasledovne:
INavrhujeme tipravu a doplnenie znenia §19 ods. 2 nasledovne: ,,(2)
Prevadzkovatel’ zékladnej sluzby je povinny pri vykone ¢innosti,
ktoré priamo suvisia s dostupnost'ou, dovernost'ou a integritou
prevadzky sieti a informacnych systémov prevadzkovatela zdkladnej
sluzby prostrednictvom tretej strany, uzatvorit’ zmluvu o
zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych
povinnosti podl'a tohto zdkona pocas celej doby vykonu tychto
cinnosti. Pred uzatvorenim zmluvy sa analyzuju rizika podla § 20
ods. 3 pism. b) zdkona. V pripade, ak v stuvislosti s konkrétnou
cinost'ou suvisiacou s dostupnost’ou, dovernostou a integritou
prevadzky sieti a informacnych systémov prevadzkovatel'a zdkladne;j
sluzby, vykonavanu prostrednictvom tretej strany ddjde na zéklade
takejto analyzy k zaveru, Ze prislu$né riziko s prihliadnutim na § 20
ods. 3 pism. b) zdkona je nizke, uzatvorenie zmluvy o zabezpeceni
plnenia bezpe¢nostnych opatreni a notifikaénych povinnosti sa vo
vztahu k vykonu prislusnej ¢innosti nevyzaduje. “ Oddvodnenie:
Uvedenym doplnenim sa kladie doraz na vysledok analyzy rizik,
ktord je zdsadnym predpokladom na postdenie, ¢i je potrebné
uzatvorenie zmluvy o zabezpeceni plnenia bezpecnostnych opatreni
a notifikaénych povinnosti s danym dodéavatel'om.

RUZSR

11. Zasadna pripomienka k ¢€l. L., noveliza¢ny bod 12, v ¢asti §5a
odsek 2

RUZ navrhuje uvedené ustanovenie vypustit. Odévodnenie:
Uvedené znenie nie je v stlade s bodom 6 Prilohy k NARIADENIU

EUROPSKEHO PARLAMENTU A RADY (EU) 2019/881 zo 17.

predpoklad uvedeny v pripomienke je
nepochybne zabezpeceny navrhovanym
ustanovenim, text predstavuje zhodu
odbornej verejnosti aj prisluSnych

Statnych organov, v posobnosti ktorych
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aprila 2019 o agentire ENISA (Agentara Eurdpskej tnie pre
kyberneticku bezpecnost) a o certifikacii kybernetickej bezpecnosti
informacnych a komunikaénych technologii a o zruSeni nariadenia
(EU) &. 526/2013 (akt o kybernetickej bezpeénosti) (,,Nariadenie) v
zmysle ktorého: ,,Ak orgén posudzovania zhody vlastni alebo
prevadzkuje verejny subjekt alebo verejna institiicia, musi sa
zabezpecit' a zdokumentovat’ nezavislost’ a absencia akéhokol'vek
konfliktu zaujmov medzi vnuatrostatnym orgdnom pre certifikaciu
kybernetickej bezpecnosti a orgdnom posudzovania zhody.*
Vychadzajiic z OZNAMENIA KOMISIE EUROPSKEMU
PARLAMENTU, RADE, EUROPSKEMU HOSPODARSKEMU A
SOCIALNEMU VYBORU A VYBORU REGIONOV, Bezpeéné
zavadzanie 5G v EU — Vykonéavanie suboru nastrojov, skupina pre
spolupracu v oblasti kybernetickej bezpecnosti predstavila subor
strategickych a technickych opatreni, ako aj prislu§né podporné
opatrenia na posilnenie ich G¢innosti, ktoré sa mézu zaviest’ s
cielom zmiernit’ zistené rizikd. Strategické opatrenia sa vzt'ahuju na
opatrenia tykajuce sa rozSirenych regulaénych pravomoci orgénov. Z|
uvedeného vyplyva, ze hoci maju byt posilnené regulacné
pravomoci, nemoéze byt’ vSetka pravomoc sustredena u jedného
konkrétneho organu. V danom pripade nie je zabezpecena
nezavislost’ a absencia akéhokol'vek konfliktu zdujmov medzi
Uradom pri zabezpedovani certifikacie kybernetickej bezpe¢nosti a
Uradom ako organom posudzovania zhody. Alternativne
navrhujeme za orgén posudzovania zhody ustanovit’ subjekt, patriaci
do obchodného alebo profesijného zdruzenia, ktoré zastupuje
podniky, ktoré sa podiel’aju na navrhovani, produkcii, poskytovani,
inStalacii, pouzivani alebo udrzbe produktov IKT, sluzieb IKT alebo

je posudenie uvedenej problematiky z
pohl'adu spifiania predpokladov na
vykon takejto ¢innosti.

procesov IKT, ktoré tento subjekt posudzuje, za predpokladu
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dodrzania jeho nezavislosti a absencie konfliktu zdujmov v zmysle
bodu 3 Prilohy cit. Nariadenia.

RUZSR

4. Zasadna pripomienka k ¢l. 1., noveliza¢ny bod 7

RUZ navrhuje uvedeny bod vypustit Odoévodnenie: Ustanovenie § 3
zikona sa dopiiia novymi definiciami, z ktorych definicie pod pism.
q) az t) su definicie uvedené a prebraté z nariadenia R a EP (EU) &.
2019/881 zo 17. aprila 2019 o agentiire ENISA (Agenttra Europske;j
unie pre kyberneticku bezpecnost) a o certifikéacii kyberneticke;j
bezpecnosti informac¢nych a komunikaénych technologii a o zruseni
nariadenia (EU) &. 526/ 2013 (d’alej len ,,akt o kybernetickej
bezpecnosti®). Ked'Ze vyssie spomenuté nariadenie je priamo
aplikovatel'né, bez nutnosti prijatia vnltroStatnej transpozicne;j
normy, nevyzaduje transpoziciu do vnutroStatnej pravnej normy,
dokonca ju vobec nepripusta. Vzhl'adom na priamu aplikovatel'nost’
nariadenia a zakaz branenia tejto priamej aplikovatel'nosti
preberanim znenia nariadenia do vnutrostatnych predpisov
navrhujeme definicie v bodoch q) aZ t) vypustit’ a nahradit’ ich
odkazmi na vysSie citovany akt o kybernetickej bezpec¢nosti (¢l. 2
body 9 — 14 aktu o kybernetickej bezpecnosti).

RUZSR

36. Zasadna pripomienka k ¢l. I., noveliza¢ny bod 50

RUZ navrhuje vypustit bod 50 v ¢l. T z navrhu, ktorym sa v prilohe
1 pre Sektor Digitalna infrastruktara® rozSiruju prevadzkovatelia
zakladnej sluzby Oddvodnenie: Ide o rozSirenie na oblasti sluZieb,
ktoré nie su upravené smernicou NIS a tieto sa nenachddzaju v
prilohe II Smernice NIS. Je nie jasné, z akej terminologie sa
vychadza pri vymedzeni novych sluzieb tak pre sektor Elektronické
komunikacie ako aj sektor Digitalna infrastruktura a aké je ich

obsahové a pojmové urcenie. Vychadzajic aj z pojmologie, ktora

nejde o rozSirenie ale o jasnejSie
formulovanie
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zavadza smernica 2018/1972 (EECC) by systematicky sluzby
pristupu do internetu mali spadat’ pod elektronické komunikacné
sluzby. Prevadzkovatel’ obchodu na internete s moznost'ou
vyhl'addvania, objednavania a nakupu tovarov a sluzieb sa javi ako
ina obdoba on-line trhoviska, ktoré vSak spada pod digitalnu sluzbu,
rovnako aj sluzby DNS hostingu a webhostingu, pricom ¢lenské
Staty nemaju ukladat’ poskytovatel'om digitalnych sluzieb ziadne
d’alSie bezpe¢nostné ani oznamovacie poziadavky nad rdmec
Smernice NIS (€l. 16 Smernice). Rovnako nie su blizsie uréené ani
identifika¢né kritéria pre zaradenie

RUZSR

12. Zasadna pripomienka k €l 1., novelizaény bod 14

S uvedenou zmenou zasadne nestihlasime, nakol'’ko nebola vopred
prerokovana s dotknutymi Gstrednymi organmi. Navrhujeme preto
bud’ ponechat’ pévodné znenie § 9 ods. 2 alebo nové v zneni:
ziadame slova v § 9 ods. 2 ,,zriad’'uje a prevadzkuje akreditovanu
jednotku CSIRT alebo na tento tcel vyuZziva akreditovanu jednotku
CSIRT, ktort zriad’uje a prevadzkuje iny tstredny orgéan, ak sa tak
dohodnu. Vyuzivanie akreditovanej jednotky CSIRT, ktora zriad'uje
a prevadzkuje iny Ustredny organ, sa vykonava na zaklade zmluvy*
nahradit’ slovami ,,Ustredny organ na aéely plnenia uloh podla
odseku 1 pism. a) v rozsahu svojej pdsobnosti pre sektor alebo
podsektor podl'a prilohy €. 1 zriad’uje a prevadzkuje akreditovan
jednotku CSIRT alebo na tento tcel vyuZziva akreditovanu jednotku
CSIRT, ktort zriad’'uje a prevadzkuje iny ustredny organ, ak sa tak
dohodnu. Vyuzivanie akreditovanej jednotky CSIRT, ktort zriad'uje
a prevadzkuje iny Ustredny organ, sa vykonava na zéklade zmluvy.
Ustredny organ, ktory nema zriadenti akreditovant jednotku CSIRT

ani na tento ucel nevyuZziva akreditovant jednotku CSIRT in¢ho

Ponechana moznost’ zriadit’ a
prevadzkovat’ vlastnll akreditovant
jednotku CSIRT alebo vyuZzivat’
Narodnu jednotku CSIRT
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ustredného organu, vyuziva Narodnu jednotku CSIRT.*
Odovodnenie: Niektoré vybrané rezorty vzh'adom na plnenie
Specifickych Specialnych tloh planuju zriadit’ a prevadzkovat’ v
buduicnosti vlastné akreditované jednotky CSIRT. Rovnako tak
rezort Ministerstva vnutra SR pripravuje vybudovanie rezortnej
jednotky CSIRT, ktora bude pokryvat’ vSetky informa¢né systémy
prevadzkované rezortom. Novo navrhované znenie § 9 ods. 2 by
znemoznilo zriad’ovanie a prevadzku inych jednotiek, s ¢im zasadne
nesthlasime

5. Zasadna pripomienka k ¢l. L., novelizacny bod 8

'V § 4 pism. b) ziadame slova ,,Ministerstvo vnutra Slovenskej
republiky nahradit’ slovami ,,Ministerstvo vnutra Slovenskej
republiky okrem zloziek krimindlneho spravodajstva.*

MVSR vznieslo pripomienku, ktorou sa
MVSR vypusta z regulacie ako Ustredny

RUZSR |0dévodnenie: Vietky zlozky plniace ilohy v oblasti spravodajskych organ. Urad pripomienke vyhovel a teda
cinnosti a to Slovenska informacna sluzba, Vojenské spravodajstvo a nie je mozné Vasu pripomienku
Kriminalne spravodajstvo by mali mat’ rovnocenné postavenie vo akceptovat’.
vztahu k zdkonom ako je napr. zdkon o kybernetickej bezpecnosti,
zakon o ochrane utajovanych skutoc¢nosti a pod
2. Zasadna pripomienka Kk ¢l. 1., noveliza¢ny bod 1
'V ndvrhu zékona § 2 ods. 2 pism. d) navrhujeme doplnit’ osobitnt
cast’ dovodovej spravy k predmetnému bodu o zretel'né a V praxi bolo prijaté usmernenie uradu vo
jednoznacné vysvetlenie imyslu predkladatel’a vratane sledovaného veci vykladu, s ktorym sa adresati

RUZSR [ciel'a navrhovanej zmeny povodnej textacie, ktoré eliminuje stotoznili. Navrhovné zmena predstavuje

moznost’ nespravnych interpretacii negativneho vymedzenia
pOsobnosti zdkona. Odoévodnenie: Navrhované znenie dotknutého
ustanovenia podl’a naSho ndzoru umoziuje viaceré interpretacie,
pri¢om nie je jasné aky ciel’ predkladatel’ touto zmenou sledoval.

Osobitna Cast’ dovodovej spravy neposkytuje potrebné zdovodnenie

legislativno-technicku upravu vzhl'adom
na prax.
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navrhovanych zmien. Samotné precizovanie vynimky z posobnosti
zakona pre sektor bankovnictva, financii, finan¢nych trhov,
platobnych systémov a zi¢tovania cennych papierov ako vysvetlenie
pomerne zasadnej Gipravy negativneho vymedzenia pdsobnosti
zakona ako dovod nepostacuje, pokial nie je zrejmy ucel
navrhovanej zmeny. Nakol'ko jednou z moznych interpretécii
nového znenia je aj Gplné vynatie bankového sektora spod
poOsobnosti zékona o kybernetickej bezpecnosti, v zdujme
zamedzenia nespravneho vykladu je potrebné uviest’, co presne bolo
umyslom predkladatela

RUZSR

8. Pripomienka k ¢l. L., noveliza¢ny bod 10

'V odkaze pod ¢iarou 10aa) sa odkazuje na eSte neexistujucu pravnu
normu (zékona o dohl'ade v oblasti ochrany spotrebitel'a) a v §5
odsek 1 dopliiané pismeno y) by urad v otazke blokovania
Skodlivého obsahu vo vzt'ahu k informa¢nym systémom
prevadzkovanymi rezortom ministerstva vnutra mal vydat’
odporticanie na blokovanie Skodlivého obsahu a samotnu realizaciu
je potrebné ponechat’ na rezortnu jednotku CSIRT.

RUZSR

38. Zasadna pripomienka k €L L., - vloZenie nového
novelizaéného bodu

V prilohe €. 1 v sektore ,,4. Elektronické komunikacie" vypustit’ 2.
Riadok /Podsektor ,,Siete a sluzby pevnych a mobilnych
elektronickych komunikécii spravcovia a prevadzkovatelia sieti a
informacnych systémov, ktoré su prvkom kritickej infraStruktary
podl'a zdkona €. 45/2011 Z. z. o kritickej infrastruktare®.
Odovodnenie: Vid odovodnenie k pripomienke k novelizacnému
bodu 51 a vloZenie nového noveliza¢ného bodu v ¢€l. III. Regulacia

bezpecnosti EK sieti a sluzieb je inak Standardne predmetom

neodovodnena pripomienka vzhl'adom k
platnému pravnemu vztahu na useku KI
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vlastného regulacného rdmca pre oblast’ elektronickych
komunikacii, z coho vychadza aj smernica NIS, ktora v ustanoveni
clanku 1 ods. 3 smernice vyslovne uvadza, ze ,,bezpecnostné a
oznamovacie poziadavky stanovené v tejto smernici sa nevztahuju
na podniky, ktoré podliehaji poziadavkam c¢lankov 13a a 13b
smernice 2002/21/ES*.

RUZSR

14. Pripomienka k ¢l. L., noveliza¢ny bod 15

'Vzhl'adom na pripomienku k novelizacnému bodu 14 a Ciasto¢né
zachovanie povodného znenia § 9 ods. 2 navrhujeme zachovat’ tento
odsek minimalne v takom rozsahu aby bolo mozné kvantifikovat’
prevadzkové naklady Narodnej jednotky CSIRT pri vykone ¢innosti
pre ustredny organ

RUZSR

9. Zasadna pripomienka k ¢l. L., noveliza¢ny bod 10

Z uvedeného bodu nie je zrejmy rozsah stc¢innosti ani konkretizacia
informacii, ktor¢ je irad opravneny od uvedenych subjektov
poZadovat. Oddvodnenie: Podl'a navrhovaného znenia je Grad
opravneny poZadovat’ od vybranych subjektov poskytnutie
sucinnosti, alebo informécii, ktoré s potrebné na plnenie tloh podl'a
tohto zakona, pricom navrh ide este d’alej, ked’ hovori, ze tieto
subjekty st povinné uradu pozadovanu sucinnost’, alebo informacie,
ktoré su potrebné na plnenie uloh podl'a tohto zakona aj poskytnut’.
Z navrhu nie je zrejmé aké informacie moze urad poZadovat, pricom
napr. v pripade, ze ide o osobitné kategoérie udajov (napr. osobné
udaje, utajované skutocnosti, bankove, daitové tajomstvo, lekarske
tajomstvo, lokaliza¢né idaje a pod.) tieto vychadzajic z inych
pravnych noriem ani subjekty poskytovat’ nemézu. Ziadame preto
jasne precizovat’ druh pozadovanych informdcii ako aj urcenie

jasného ucelu spracuvania tradom (aby bolo zrejmé ¢o sa s danymi

text preformulovany aj s ohl'adom na iné
vznesené pripomienky, upraveny v
novom ustanoveni s jasnymi pravidlami.
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informaciami nasledne deje). Naviac ak ma opravneniu uradu
koreSpondovat’ povinnost’ uvedenych subjektov sucinnost” alebo
informaciu poskytnut’, toto je v mnohych pripadoch spojené s
dodato¢nymi finanénymi nakladmi (nakol’ko ide o novu povinnost’
subjektov) a preto pozadujeme jej kvantifikaciu a vycislenie aj v
dolozke vybranych vplyvov na jednotlivé subjekty (na rozpocet
verejnej spravy ako aj na podnikatel’'ské prostredie).

RUZSR

3. Zasadna pripomienka Kk €l I. — vloZenie nového novelizacného
bodu

Za bod 6. navrhujeme zaradit’ novy bod: V § 3 pism. o) znie: ,,0)
poskytovatel'om digitalnej sluzby pravnicka osoba alebo fyzicka
0soba — podnikatel’, ktora poskytuje digitalnu sluzbu a zaroven
poskytovanie digitalnej sluzby zabezpecuje prostrednictvom aspon
50 zamestnancov a ma ro¢ny obrat z ¢innosti, ktora je digitalnou
sluzbou, alebo celkovu ro¢ntl bilanciu z ¢innosti, ktora je digitdlnou
sluzbou, viac ako 10 000 000 eur,” Odovodnenie: Z hl'adiska kritéria
rozsahu digitalnej sluzby je potrebné upresnit’, Ze tieto kritéria sa
maju vztahovat’ vyluéne na ¢innost’, ktora je digitalnou sluzbou a
nie na celého podnikatel'a. V opacnom pripade je totiz regulovanou
digitalnou sluZzbou aj marginalna sluzba/ ¢innost’ u relativne velkého
subjektu. Nemalo by byt cielom legislativy regulovat’ z hl'adiska
verejného zaujmu bezvyznamnu ¢innost’, ktord sice ma povahu
digitalnej sluzby avSak nie je relevantna z hl'adiska rozsahu. Napr.
malé datové centrum velkej spolo¢nosti vyuZivane predovsetkym
pre vlastné potreby.

Nad rdmec novely, pojem je
transpoziciou NIS a predstavuje
konsenzus uz z roku 2017.

RUZSR

16. Zasadna pripomienka k ¢l 1. — vloZenie nového
novelizaéného bodu

Za novelizany bod 16 navrhujeme zaradit’ novy bod v nasledovnom

je obsiahnuté uz v dnesnom § 12
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zneni: V §12 ods. 3 sa na konci vklada veta: ,,Povinnost’ zachovavat’
mlcanlivost’ podl'a odseku 1 sa tiez nevztahuje na toho, kto
vykondva ulohy jednotky CSIRT podl'a §15 a jeho zamestnancov v
pripade trestného konania, oznamovania skutocnosti nasvedcujuce;j
tomu, ze bol spachany trestny ¢in, alebo oznamovania kriminality.*
Odovodnenie: V pripade trestného konania, alebo v pripade
oznamovania skuto¢nosti, ze bol spachany trestny Cin, nie je
akceptovatelné aby zamestnanci CSIRT nemohli poskytovat OCTK
informacie. Prave jednotky CSIRT majt najviac informdcii v rdmci
celého kontextu bezp. incidentu a prave preto ma jednotka CSIRT
primarne spolupracovat’ s OCTK.

CI. I, novelizaény bod 27, § 20 ods. 3
Navrhovana novela generuje potrebu novelizacie vyhlagky NBU ¢.

SBA 56212018 Z.2. Odovodnenie: Technické pripomienka z dovodu CA predkladatel berie na vedomie
odkazovania vyhlaSky na jednotlivé ustanovenia zakona.
CL. I, novelizaény bod 1, § 2 ods. 2 pism. d)
Navrhujeme doplnit’ osobitnu ¢ast’ dovodovej spravy k 5
predmetnému bodu o zretel'né a jednoznacné vysvetlenie tmyslu Dakujeme za zaslanie pripomienok, trad
predkladatel’a vratane sledovaného ciel’a navrhovanej zmeny berie na vedomie vsetky namety,
povodnej textacie, ktoré eliminuje moznost’ nespravnych postrehy a komentdre. Relevantnost
interpretacii negativneho vymedzenia posobnosti zdkona. _ [ndvrhov trad vyhodnotil vo vztahu k
SBA CA |ostatnym pripomienkam a upravil text

Ododvodnenie: Navrhované znenie dotknutého ustanovenia podl'a
naSho nazoru umoziuje viaceré interpretacie, pricom nie je jasné aky
ciel’ predkladatel’ touto zmenou sledoval. Osobitné ¢ast’ dovodove;j
spravy neposkytuje potrebné zdévodnenie navrhovanych zmien.
Samotné precizovanie vynimky z pdsobnosti zakona pre sektor
bankovnictva, financii, finan¢nych trhov, platobnych systémov a

zUCtovania cennych papierov ako vysvetlenie pomerne zasadnej

tak, aby bol jasny, trasparentny a

.....

akceptovatel'nej miere pripomienky
vSetkych subjektov.
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upravy negativneho vymedzenia posobnosti zdkona ako dovod
nepostacuje, pokial’ nie je zrejmy ucel navrhovanej zmeny. Nakol'ko
jednou z moznych interpretacii nového znenia je aj Gplné vynatie
bankového sektora spod posobnosti zakona o kybernetickej
bezpecnosti, v zdujme zamedzenia nespravneho vykladu je potrebné
uviest’, Co presne bolo umyslom predkladatel’a.

CL 1, novelizaény bod 49, § 34

Navrhujeme doplnit’ prechodné a zavere¢né ustanovenia o d’alsi bod,
a to nasledovne: (12) ,,Ustanovenim § 9 ods. 2 nie st dotknuté
zmluvy o vyuZivani akreditovanej jednotky CSIRT zriadenej a
prevadzkovanej inym ustrednym organom, uzatvorené pred

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

SBA  [DD.MM.RRRR (uc¢innostou zékona). Prevadzkovatelia zakladnej ostatnym pripomienkam a upravil text
sluzby, ktori vyuzivaji akreditovant jednotku CSIRT podl'a tak, aby bol jasny, trasparentny a
predchadzajticej vety, mozu takuto akreditovanu jednotku CSIRT odzrkadl'oval v najSirSie mozZnej
vyuzivat’ aj po DD.MM.RRRR (nadobudnutim ¢innosti tohto akceptovatel'nej miere pripomienky
zakona), pricom sa na nich nevzt'ahuje povinnost’ vyuzivat' Narodna vSetkych subjektov.
jednotku CSIRT.*

CL 1, novelizaény bod 24, § 19 ods. 3 .

Navrhujeme tipravu a doplnenie znenia § 19 ods. 2 nasledovne: ,,(3) Dakujeme za zaslanie pripomienok, trad

Povinnost’ uzatvorit' zmluvu podla odseku 2 neplati, ak je tretia berie na vedomie vsetky namety,

strana prevadzkovatel'om zakladnej sluzby, poskytovatel'om postrehy a komentare. Relevantnost

digitalnej sluzby alebo prevadzkovatelom zékladnej sluzby, resp. navrhov trad vyhodnotil vo vztahu k
SBA ostatnym pripomienkam a upravil text

poskytovatelom digitélnej sluzby v inom &lenskom $tate EU v
zmysle ¢lanku 5 resp. ¢lanku 4 ods. 6 Smernice Eurépskeho
parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpecenie vysokej spolo¢nej irovne bezpecnosti sieti a
informaé¢nych systémov v Unii.“ Odévodnenie: Domnievame sa, Ze

za u¢elom dodrzania zékladnych principov vnutorného trhu EU a to

tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.

201




principu rovnakého zaobchadzania a zékazu diskriminécie by
prevadzkovatelia zékladnych sluzieb a poskytovatelia digitdlnych
sluzieb z inych &lenskych $tatov EU mali byt’ posudzovani rovnako
ako prevadzkovatelia zdkladnych sluzieb registrovani v zozname
prevadzkovatel'ov zdkladnych sluzieb a poskytovatelia digitalnej
sluzby v zmysle ZoKB a na zmluvy, ktoré s nimi uzatvaraji domaci
prevadzkovatelia zakladnych sluzieb a poskytovatelia digitalnych
sluzieb by sa nemal uplatnovat’ prisnejsi rezim. Pokial’ neddjde k
zrovnopravneniu postavenia ekvivalentnych zahrani¢nych
prevadzkovatel'ov zakladnej sluzby a poskytovatel'ov digitalnej
sluzby s domécimi subjektmi toto ustanovenie v predlozenom zneni
novely ZoKB je spdsobilé neodovodnene obmedzit’ slobodu
poskytovat’ sluzby v zmysle &lanku 56 ZFEU.

SBA

Cl. I, novelizaény bod 24, § 19 ods. 2

Navrhujeme tipravu a doplnenie znenia § 19 ods. 3 nasledovne: ,,(2)
Prevadzkovatel zékladnej sluZzby je povinny pri vykone ¢innosti,
ktoré priamo stvisia s dostupnost’ou, dovernost'ou a integritou
prevadzky sieti a informaénych systémov prevadzkovatel’a zakladnej
sluzby prostrednictvom tretej strany, uzatvorit’ zmluvu o
zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych
povinnosti podl'a tohto zakona pocas celej doby vykonu tychto
cinnosti. Pred uzatvorenim zmluvy sa analyzuju rizika podl'a § 20
ods. 3 pism. b) zdkona. V pripade, ak v stvislosti s konkrétnou
cinnost'ou stivisiacou s dostupnost'ou, dovernost'ou a integritou
prevadzky sieti a informacnych systémov prevadzkovatel'a zékladnej
sluzby, vykonavanu prostrednictvom tretej strany dojde na zéklade
takejto analyzy k zaveru, Ze prislusné riziko s prihliadnutim na § 20

ods. 3 pism. b) zdkona je nizke, uzatvorenie zmluvy o zabezpeceni

Dakujeme za zaslanie pripomienok, trad
berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vsetkych subjektov.
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plnenia bezpecnostnych opatreni a notifikaénych povinnosti sa vo
vzt'ahu k vykonu prislusnej ¢innosti nevyzaduje. “ Oddévodnenie:
Uvedenym doplnenim sa kladie doraz na vysledok analyzy rizik,
ktora je zasadnym predpokladom na posudenie, ¢i je potrebné
uzatvorenie zmluvy o zabezpeceni plnenia bezpecnostnych opatreni
a notifikacnych povinnosti s danym dodéavatel'om.

SBA

CL 1, novelizaény bod 32, § 27 ods. 1 pism. e)

INavrhujeme tipravu a doplnenie znenia § 24 ods. 1 pism. e) ,.e)
rozhodnutim zakdzat’ alebo obmedzit’ prevadzkovatel'ovi zédkladne;j
sluzby pouzivat’ konkrétny produkt, proces alebo sluzbu, ak je to
potrebné na zaistenie kybernetickej bezpecnosti, alebo z dovodov
bezpecnostného zaujmu Slovenskej republiky. To neplati vo vzt'ahu
k prevadzkovatel'ovi zakladnej sluzby v sektore uvedenom v bode 1.
prilohy ¢. 1. Odovodnenie: Nami navrhovanym doplnenim znenia
§24 ods. 1 pism. e) navrhujeme zakotvit’ vynimku uvedenej v bode
1. prilohy €. 1. O Zakaze ¢innosti v sektore bankovnictvo by mala
rozhodovat jedine NBS v odévodnenych pripadoch, nie je mozné zo
strany NBU zakézat' napr. platobny styk a pod. Navyse dopady na
bankovy sektor moZu byt enormné. Ako priklad uvadzame situaciu,
ak napr. urad rozhodne o zakaze pouzivat sietové komunikacné
zariadenia alebo diskové tiloziska od konkrétneho vyrobcu. Nakup,
zaskolenie a vymena takejto technologie moze trvat’ aj viac ako 12
mesiacov a mat’ dopad radovo v miliénoch eur. Navyse v pripade
takéhoto zdvdzného rozhodnutia musi tirad vymedzit’ mantinely
rozhodnutia (¢asovy ramec, kompenzécia prostrednictvom inych
technickych opatreni, ai.). Zaroven si dovol'ujeme upozornit’ na
skutoCnost’, Ze nakol’ko ma ist’ o obmedzenie ktoré sa vzt'ahuje len

na prevadzkovatel'ov zakladnej sluzby a v bankovom sektore

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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posobia aj banky, ktoré nie su prevadzkovatel'om zakladnej sluzby
dojde k naruseniu rovnovahy trhu a hospodarskej sut'aze.

CL I, novelizaény bod 11, § 5 ods. 4

Navrhujeme tipravu a doplnenie znenia § 5 ods. 4 nasledovne: ,,(4)
Urad je opravneny pozadovat’ od tstrednych organov,
prevadzkovatel'ov zakladnej sluzby, organov verejnej moci a
pravnickych osdb poskytnutie sucinnosti, alebo informacii, ktoré su
potrebné na plnenie tloh podla tohto zdkona. Organy verejnej moci,
prevadzkovatelia zakladnej sluzby a pravnické osoby s povinné
uradu poskytnut’ pozadovanu sucinnost’, alebo informécie, ktoré st

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

SBA  potrebné na plnenie tloh podl'a tohto zékona pokial’ im v tom N |ostatnym pripomienkam a upravil text
nebrania platné pravne predpisy. Odovodnenie: Navrhujeme tak, aby bol jasny, trasparentny a
doplnit’: ,,pokial’ im v tom nebrania platné pravne predpisy*. V odzrkadl'oval v najSir§ie mozne;j
pripade bank a informacii ktoré su bankovym tajomstvom by takéto akceptovatel'nej miere pripomienky
znenie nestacilo, ked’Ze by bolo potrebné prelomit’ aj zdkon o vSetkych subjektov.
bankach a bankové tajomstvo, ked’Ze tu sa taxativne vymedzuje
akym organom je banka opravnend poskytnut’ su¢innost. NBU ma
sice v zékone o bankéach opravnenie na informécie, no iba vo vztahu
k bezpecnostnym previerkam a k hlaseniu incidentov.

CL 1, novelizaény bod 14, § 9 ods. 2 . . ,
> , y 5 ) ) Dakujeme za zaslanie pripomienok, trad
INavrhujeme Upravu a doplnenie znenia § 9 ods. 2 nasledovne: . . ,
s , . . . berie na vedomie vSetky namety,
,,zriad'uje a prevadzkuje akreditovant jednotku CSIRT alebo na , ,
. "y . . L postrehy a komentare. Relevantnost
tento ucel vyuziva akreditovanu jednotku CSIRT, ktoru zriad’uje a 5 , , . ,
SBA CA [pavrhov urad vyhodnotil vo vzt'ahu k

prevadzkuje iny Gstredny organ, ak sa tak dohodnu. Vyuzivanie
akreditovanej jednotky CSIRT, ktort zriad’uje a prevadzkuje iny
ustredny organ, sa vykonava na zaklade zmluvy* nahradzaju
slovami ,,vyuziva Narodnu jednotku CSIRT; to neplati pre podsektor

Obrana a podsektor Informacéné systémy verejnej spravy a sektor

ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a

.....

akceptovatel'nej miere pripomienky
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Bankovnictvo®. Odovodnenie: Nakol'ko z aplikacnej praxe
bankového sektora vyvstala potreba presadenia sektorovych Specifik
a zaroveil moznost’ vyuzivat’ jednotku CSIRT prislusného
ustredného organu pre sektor bankovnictvo povazujeme za
nevyhnutné zaradit’ aj sektor Bankovnictvo medzi podsektory, ktoré
nevyuzivaji Narodnu jednotku CSIRT ale iné akreditované jednotky
CSIRT, aktualne CSIRT.MIL.SK alebo CSIRT.SK. V tomto je
potrebné zaroven doplnit’ aj prechodné ustanovenia k
predkladanému zakonu, tak ako navrhujeme v pripomienke o
doplneni prechodnych a zavere¢nych ustanoveni §34.

vSetkych subjektov.

SBA

CI. I, novelizaény bod 28, § 20 ods. 4 pism. a)

Navrhujeme tipravu a doplnenie znenia §20 ods. 4 pism. a)
nasledovne: ,,a) uréenie manazéra kybernetickej bezpecnosti, ktory
je svojim zaradenim v organizac¢nej Struktire prevadzkovatel'a
zakladnej sluzby nezavisly od riadenia prevadzky a vyvoja sluzieb
informaé¢nych technologii a ktory spliiia znalostné tandardy pre
vykon roly manaZéra kybernetickej bezpe€nosti, podl'a osobitného
predpisu.” Oddvodnenie: V sti€asnosti je urCenie manazéra
kybernetickej bezpeénosti upravené vo vyhlaske NBU 362/2018 Z.
z. V zmysle sGasnej Gpravy manazér mé spiiat’ znalostné
Standardy, ktoré maju byt uréené osobitnym predpisom. V zmysle
dovodovej spravy k navrhovanému bodu 28 by mal stav ostat’
zachovany a na vykon ¢innosti manaZzéra sa predpoklada
preukazanie odbornej spdsobilosti v stlade s osobitnym predpisom
vydanym uradom. Doplnenim tpravy role manazéra priamo do
zakona dochadza k duplicite zakonnej Gpravy s upravou v
podzakonnom predpise. Je predpoklad, ze po novelizacii zakona

dojde zo strany NBU aj k uprave vyhlasky 362/2018 Z. z.. V pripade

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
mavrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vsetkych subjektov.
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vypustenia Upravy role manazéra z uvedenej vyhlasky by sa stratila
legislativna Gprava stanovenia poziadaviek na manazéra.

SBA

Cl. I, novelizaény bod 31, § 24 ods. 7

INavrhujeme vypustit’ cely navrhovany bod 31, ktory znie: ,,(7) Na
hlasenie kybernetickych bezpe¢nostnych incidentov alebo na
zaistenie kybernetickej bezpecnosti je prevadzkovatel’ zakladne;j
sluzby uréeny rozhodnutim tiradu povinny zasielat’
automatizovanym sposobom a v rozsahu ustanovenom v Standarde
uradu uréené systémové informacie zo sieti a informac¢nych
systémov.“. Odovodnenie: Navrhované znenie odseku 7 je nad
ramec rieSenia bezpecnostnych incidentov. Zaistenie kybernetickej
bezpecnosti je kompetenciou a povinnost'ou prevadzkovatel’a
zakladnej sluzby. Pre bankovy sektor je nepripustné, aby Urad
rozhodnutim nariadil prevadzkovatel'ovi zédkladnej sluzby napr.
zasielanie sietovej komunikacie, ktord moZze obsahovat’ zdrojové a
cielové IP adresy, pripadne data z informacnych systémov. Navyse
Urad by tymto bankovy sektor finanéne zat'azil. Dopady na bankovy
sektor m6Zu byt’ minimalne v rozsahu: - systémové informécie mézu
obsahovat’ aj udaje chrdnené osobitnymi predpismi (osobné tdaje,
bankové tajomstvo) a ich oc€istenie je zlozity a nakladny
informaticky problém - ndklady na HW a vyvoj automatizovaného
spOsobu zasielania informacii (zahfiiajuci pravu do Standardu a
zabezpecCenie ochrany napr. Sifrovanim) - ndklady na navysenie
vykonu siete a softvérovych nastrojov - naklady na zabezpecenie
sietového pripojenia (vzhl'adom na vel'ké mnoZstvo dat
pravdepodobne na nejaky prenajaty okruh), riziko Uniku citlivych
informdcii vzhI'adom na skuto¢nost’, Ze Groven zabezpecenia v

bankovom sektore je vyssia ako na strane vladnych organizacii (vid'.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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nedavny unik dat z NCZI).

C1. I, novelizaény bod 38, § 31 ods. 2 pism. d)

Navrhujeme vypustit’ navrhovany bod 38 a ponechat’ sucasné znenie
§ 31 ods. 2 pism. d) ZoKB nasledovne: ,,d) nahlasit’ zavazny
kyberneticky bezpecnostny incident podl'a § 24 ods. 1, alebo odoslat’

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

SBA . . tatny I ienk il text
neuplné hlasenie podla § 24 ods. 5. Oddvodnenie: Nakol'ko v ostathym prl,pom,l enkamm a upre’1V1 X
. . . > s , tak, aby bol jasny, trasparentny a
pripomienkach SBA navrhujeme vypustit’ cely navrhovany bod 31, e o ..
iy i , . . odzrkadl'oval v najSirSie moznej
nemoze navrhovany bod 38 figurovat’ ani v ustanoveniach o e . .
. . akceptovatel'nej miere pripomienky
spravnych deliktoch. o )
vSetkych subjektov.
CI. I, novelizaény bod 6, §3 pism. h) vzhladomm na akceptaciu pripomienok
SBA  |Odporti¢ame nahradit’ pojem ,,sieti” pojmom ,,elektronicka inych pripomienkujucich subjektov sa
komunikacna siet™. pripomienka stava bezpredmetnou
Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’
C1. I, novelizany bod 4, §3 pism. a) mavrhov urad vyhodnotil vo vztahu k
SBA Odporac¢ame nahradit’ pojem ,,0dajov* pojmom ,,digitalnych ostatnym pripomienkam a upravil text
udajov*, nakol'ko taky pojem pouziva aj smernica NIS. tak, aby bol jasny, trasparentny a
odzrkadl'oval v najsirSie moznej
akceptovatel'nej miere pripomienky
vsetkych subjektov.
Cl. I, noveliza&ny bod 21, § 17 ods. 7 vzhladomm na akceptaciu pripomienok
SBA  |Odporacame zvolit’ vhodnejSiu formu slova ,,nedoslo®, a nahradit’ ho inych pripomienkujucich subjektov sa

nedokonavym slovesom napr. ,,nedochadza* alebo pod.

Odovodnenie: Ak sa jedné o subjekt, ktory uz je v registri, tak s

pripomienka stava bezpredmetnou
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vel'’kou pravdepodobnost’ou niekedy v minulosti k prekroceniu
doslo.

SBA

CL I, novelizaény bod 33, § 27a

Pozadujeme kompletné prepracovanie textacie navrhovaného znenia.
Odovodnenie: Institat blokovania v takto navrhovanom zneni
povazujeme vzhl'adom na jeho zavaznost’ a vyznamny zasah do prav
a slobod garantovanych Ustavou SR za nedostatoéne koncipovany.
Absentuje tu definicia, ¢o sa blokovanim rozumie, taktieZ vzhl'adom
na vyznamny zasah do prav a slobdd tu absentuje ingerencia napr.
sudu ¢i prokuratiry alebo moznosti kontroly ¢i garantovania
spravodlivého procesu. Takymto sposobom moze neodovodnene
dochadzat’ k zdsahom do prav bez toho, aby mal dotknuty subjekt
moznost’ obrany ¢i postidenia nezavislym organom.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.

SBA

K celému navrhu zakona

'Vzhl'adom na poziadavky ktoré vyplynuli z aplikaénej praxe
bankového sektora vyvstala potreba novelizacie nasledovnych
vyhlasok: 1) Vyhlaska NBU &. 164/2018 Z. z. ktorou sa uréuju
identifikacné kritérid prevadzkovanej sluzby (kritéria zakladne;
sluzby) 2) Vyhlaska NBU &. 362/2018 Z. z. ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostne;j
dokumentécie a rozsah vSeobecnych bezpecnostnych opatreni 3)
Vyhlaska NBU &. 436/2019 Z. z. o audite kybernetickej bezpe&nosti
a znalostnom Standarde auditora

predkladatel berie na vedomie

SCI

CL 1
7iadame dosledne implementovat’ Eurépsky toolbox kyberneticke;
bezpecnosti 5G sieti (https://ec.curopa.eu/digital-single-

market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’

navrhov trad vyhodnotil vo vzt'ahu k
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mitigating-measures). Obzvlast’ doplnit’ navrh zakona o rozmer
hybridnych hrozieb ¢i politickych rizik, ktoré by prevadzkovatelia
zakladnych sluzieb pri vyhodnocovani rizikovosti vyuzivania
konkrétneho produktu, sluzby ¢i procesu boli povinni zohl'adnovat'.
Odovodnenie: Slovenska republika je spolu s d’alSimi ¢lenskymi
statmi EU povinnd implementovat’ poziadavky Eurdépskeho toolboxu
kybernetickej bezpecnosti 5G sieti do vnutrostatnej pravnej Upravy.
'Vzhl'adom na povahu a obsah tohto dokumentu sme presved€eni o
tom, ze jeho poziadavky by mali byt implementované prave do
zakona o kybernetickej bezpecnosti ako jediného pravneho predpisu
svojho druhu, ktory vo v§eobecnej rovine a celoplo$ne napriec¢
vsetkymi sektormi a podsektormi ustanovuje minimalne poziadavky
na zabezpecenie kybernetickej bezpe€nosti, a teda aj poziadavky na
zaistenie bezpecnosti pre sektor Elektronické komunikécie,
podsektor siete a sluzby pevnych a mobilnych elektronickych
komunikacii, kam patri aj nova siet’ piatej generacie. U¢elom
Eurdpskeho toolboxu je najmi stanovenie spolo¢ného suboru
opatreni, ktoré st schopné zmiernit’ hlavné rizika kyberneticke;j
bezpecnosti sieti 5G, ktoré boli identifikované v ramci EU
coordinated risk assessment report (za Slovensku republiku daval
prispevok v podobe analyzy rizik prave trad) a poskytnut’
usmernenie pre vyber opatreni, ktoré by mali mat’ prioritu. Europsky
toolbox teda identifikuje opatrenia, ktoré su Staty vratane Slovenskej
republiky povinné implementovat’ do svojich vnutrostatnych
poriadkov, pricom tieto opatrenia sa delia na strategické a technické
a tzv. podporné ¢innosti. Prave tzv. strategické opatrenia st
oblast’ou, na ktoru zakon Ziadnym sposobom nereflektuje, nakol’ko
mu nie su zname pojmy ako politické rizika, rizika spojené s
vplyvmi tretich Statov na dodavatel’'ov, hybridné hrozby a pod..

ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.

209




Obmedzuje sa len na hrozby, zranitel'nosti a rizika technického
charakteru. Preto povazujeme za vysoko prioritné doplnit’ zakon o
novy rozmer tzv. hybridnych hrozieb, politickych rizik, ktoré by
prevadzkovatelia zékladnych sluzieb pri vyhodnocovani rizikovosti
vyuzivania konkrétneho produktu, sluzby ¢i procesu boli povinni
zohl'adnovat’. Uvedeny model by kopiroval postup inych Statov
implementujucich Eurdpsky toolbox, ako napriklad Pol'sko alebo
Francuzsko. Takto by bolo mozné upustit’ od zavéddzania
prvoplanovych kompetencii na strane tradu — tie sice vo forme ako
,,zakéazat’ vyuzivat’ konkrétny produkt, sluzbu, proces* alebo
,,blokovat’™, alebo ,,povinny presun informécii z prevadzky* mozu
plnit’ tuto implementac¢nt ulohu, vyznacuju sa vsak vysokou
rizikovost'ou, zneuziteI'nost’ou, netransparentnost'ou,
nepredvidatelnost’ou a nepreskiimatel'nostou. Navrhujeme tiezZ do
procesu medzirezortného pripomienkového konania vlozit’ aj navrh
sektorovej vyhlasky (vydanej podla § 32 ods. 2 zdkona o
kybernetickej bezpecnosti), ked’ze by mala riesit’ d’alsi proces
vyhodnocovania rizik / rizikovosti na strane dodavatel'ov a je s
navrhom zékona tizko prepojena.

SIS

Nad ramec novelizacie navrhu zakona a) K § 9 ods. 1 pism. b)
zakona o kybernetickej bezpecnosti

'V § 9 ods. 1 pism. b) sa za slovo ,,ulohy* vkladaju slova
,,spravodajskej sluzby*. Pripomienka je odporucajica. Uvedené
odporuca Slovenska informacéna sluzba predkladatel'ovi v rdmci
legislativno-technickej Gpravy zakona o kybernetickej bezpecnosti z
dovodu absencie explicitného vymedzenia konkrétneho subjektu v §
0 ods. 1 pism. b) zdkona o kybernetickej bezpecnosti vo vztahu ku

ktorému sa viaze slovo ,,jej*“. Poznamenavame, Ze nami
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navrhovanou legislativno-technickou tipravou sa nemeni obsahova
podstata predmetného ustanovenia.

SIS

Nad ramec novelizacie navrhu zakona

K § 10 ods. 2 zdkona o kybernetickej bezpecnosti Slovenska
informacna sluzba pozaduje v ramci legislativno-technickej Gpravy
zakona o kybernetickej bezpecnosti 1. za slovo ,,alohy* vlozit’ slova
,.spravodajskej sluzby* z dovodu absencie explicitného vymedzenia
konkrétneho subjektu v § 10 ods. 2 zdkona o kyberneticke;j
bezpecnosti vo vztahu ku ktorému sa viaZe slovo ,,jej*; 2. nespravny
odkaz 19, ktory v poznamke pod ¢iarou uvadza zakon €. 215/2004 Z.
z. 0 ochrane utajovanych skuto¢nosti a 0 zmene a doplneni
nicktorych zékonov v zneni neskorsich predpisov (§ 6 ods. 10, § 55
0ds. 9, § 56 ods. 7, § 58 ods. 4 a § 69) nahradit’ spravnym odkazom
13, ktory v poznamke pod ¢iarou odkazuje na zakon Narodnej rady
Slovenskej republiky ¢. 46/1993 Z. z. o Slovenskej informacnej
sluzbe v zneni neskorSich predpisov a zdkon Narodnej rady
Slovenskej republiky ¢. 198/1994 Z. z. o Vojenskom spravodajstve v
zneni neskorsich predpisov. Pripomienka je odportcajtica. Ako uz
bolo uvedené, ide o legislativno-technické Uipravy znenia § 10 ods. 2
zakona o kybernetickej bezpecnosti, ktorymi sa nemeni obsahova
podstata predmetného ustanovenia.

SIS

CI. I - novelizaény bod 11 navrhu zikona

'V § 5 ods. 4 navrhu zékona sa na konci pripdja tato veta:

L, Informéacie sa poskytuju len za podmienky, ze ich poskytnutim
nedojde k ohrozeniu plnenia konkrétnej ulohy spravodajskej sluzby
podl'a osobitného predpisux) alebo k odhaleniu jej zdrojov,
prostriedkov, totoznosti os6b konajucich v jej prospech, alebo k

ohrozeniu medzinarodnej spravodajskej spoluprace.”. Poznamka pod
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ciarou k odkazu X) znie: ,,X) Zakon Narodnej rady Slovenskej
republiky ¢. 46/1993 Z. z. o Slovenskej informacnej sluzbe v zneni
neskorsich predpisov.“. Oddvodnenie: Ustanovenie § 5 zékona €.
69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov (d’alej ako ,,zakon
o kybernetickej bezpecnosti) ustanovuje pravny ramec posobnosti
IN4rodného bezpecnostného uradu (dalej ako ,,arad*) v oblasti
kybernetickej bezpe¢nosti. Navrhovanou pravnou upravou sa
zavadza jednak opravnenie uradu pozadovat’ od ustrednych organov,
prevadzkovatel'ov zékladnej sluzby, organov verejnej moci a
pravnickych osob poskytnutie su¢innosti alebo informacii, ktoré su
potrebné na plnenie tloh podl'a tohto zadkona a zaroven sa
ustanovuje tomu reflektujica povinnost’ organov verejnej moci,
prevadzkovatel'ov zakladnej sluzby a pravnickych osob poskytnat
uradu pozadovanu sucinnost’ alebo informacie, ktoré st potrebné na
plnenie Uloh podla tohto zakona. Slovenska informacna sluzba vo
vztahu k navrhovanému doplneniu predmetného ustanovenia zakona
o kybernetickej bezpecnosti konStatuje potrebu zdkonnej tpravy
spdsobom, ktory zabezpeci instituciondlne vynatie Slovenske;j
informacnej sluzby z navrhovanej formy oprévnenia uradu a jej
zodpovedajucej povinnosti ur¢enych subjektov, a to obdobnym
spdsobom ako uz v sucasnosti ustanovuje § 9 ods. 1 pism. b)a § 10
ods. 2 zédkona o kybernetickej bezpecnosti. V tomto kontexte vo
vztahu k odévodneniu pripomienky uvadzame, Ze neakceptovanie
nami navrhovanej zdkonnej vynimky z okruhu povinnosti uloZzenych
urcenym subjektom predmetnou zakonnou regulaciou by mohlo
viest’ k ohrozeniu plnenia konkrétnej ulohy Slovenskej informacne;j
sluzby podl'a zakona N R SR ¢. 46/1993 Z. z. o Slovenskej
informacnej sluzbe v zneni neskorsich predpisov, alebo k odhaleniu
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zdrojov a prostriedkov Slovenskej informacnej sluzby alebo k
odhaleniu totoznosti jej prislusnikov alebo 0sdb konajucich v
prospech Slovenskej informacnej sluzby. V tejto suvislosti je
potrebné poznamenat’, Ze v evidenciach a informacnych systémoch
vedenych v posobnosti Slovenskej informacnej sluzby su
uchovavané nielen utajované skuto¢nosti ziskané vlastnou ¢innost'ou
Slovenskej informacnej sluzby, ale aj informacie poskytnuté
Slovenskej informaénej sluzbe v ramci medzinarodnej spravodajske;j
spoluprace, ktoré nie je mozné poskytnut’ mimo sféru dispozicie
Slovenskej informacnej sluzby bez aplikacie pravidla tretej strany,
teda bez stihlasu zahrani¢ného subjektu, ktory je povodcom
predmetnych informacii. V tejto suvislosti poznamenavame, Ze
uvedena zakonna poziadavka Slovenskej informacnej sluzby je v
stlade s plnenim jej zdkonnych tloh, ako Statneho orgénu sui
generis s celostatnou pdsobnostou vo veciach ochrany tstavného
zriadenia, vnutorného poriadku, bezpecnosti §tatu a ochrany
zahrani¢nopolitickych a hospodarskych zdujmov Statu.

SK-NIC

bodu 35

Defini¢na formulacia ,.ktorym je fyzicka osoba, spolo¢nik,
Statutarny orgén alebo zamestnanec pravnickej osoby” je zmitocna a
jej ucel je nezrozumitelny — zamestnanec pravnickej osoby je tiez
vzdy fyzicka osoba, vo vztahu k vykonaniu auditu vSak
prevadzkovatel’ neuzatvara pravny vztah so zamestnancom, ale s
danou pravnickou osobou. Takisto nie je zrejme, preco su Specificky
vytiahnuté niektoré typy osob ako spolocnik ¢i Statutarny organ, ale
absentuje napr. fyzicka osoba — podnikatel’, o nie je inStitut totozny
s fyzickou osobou a podobne. Tuto ¢ast’ odporucame vypustit’.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
nmavrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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SK-NIC

bodu 7

INavrh vyrazne nespravne pracuje s terminolégiou, nakol’ko -
zavadza priame definicie vS§eobecnych pojmov v extrémne zizenom
vyklade (produkt, sluzba, proces) - a navySe zbyto¢ne zavadza
disharmonizaciu s pojmami uz bezne zavedenymi a dlhodobo
pouzivanymi inou legislativou (sluzba: zakon ¢. 136/2010 Z. z. o
sluzbach na vnutornom trhu, zakon ¢. 272/2016 Z. z. o
doveryhodnych sluzbach pre elektronické transakcie na vnitornom
trhu, zakon ¢. 222/2004 Z. z. o dani z pridanej hodnoty, produkt:
zakon €. 37/2007 o veterinarnej starostlivosti, zakon ¢. 362/2011 Z.
z. 0 liekoch a zdravotnickych pomoéckach, proces: zakon ¢. 162/2015
7. z. Spravny stdny poriadok, zakon &. 254/2008 Z. z. Skolsky
zakon atd’.), vratane samotného tohto zakona (,,ropa a ropné
produkty* v prilohe €. 1), a to aj s nespravnou vecnou definiciou,
cim spdsobuje problematické vyklady a moZnost’ kolizii pri aplikécii
poziadaviek zdkonov, €o je stav, ktory by mal byt v slovenske;j
legislative nepripustny — pouzitie ,,na Gcely tohto zadkona* uvedené z
dopadového hl'adiska nijako nezmeni. Pre pouzitie v tomto zékone
odpori¢ame zaviest privlastky.

SK-NIC

bodom 19 a 22

Navrhovana zmena ma vaZzny negativny dopad na prakticku
vykonatel'nost’, pretoze dotknuty prevadzkovatel’ sluzby nemdze
konat’, ked’ o tom, nevie, zatial’ co k prekroCeniu uz mohlo
objektivne prist’. Tieto body odporacame vypustit’.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vzt'ahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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bodu 39

INavrhované pokuty maju extrémne Siroky rozsah od nizkych az po

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

SK-NIC C N L, . L N [ostatnym pripomienkam a upravil text
principidlne nic¢ivé, pri¢om nie st definované ziadne racionalne ., ,
e e , o tak, aby bol jasny, trasparentny a
rozhodovacie kritéria, ¢o je nutné doplnit’. . .
odzrkadl'oval v naj$ir§ie moznej
akceptovatel'nej miere pripomienky
vSetkych subjektov.
bodu 33
Obdobne ako bod 32, uvedené ustanovenie § 27a zavadza nad ramec
predmetu tohto zdkona extrémne Siroko definovani kompetenciu
zasahov do fungovania a ¢innosti 'ubovol'nych subjektov, a to
dokonca subjektov, ktoré¢ ani nie si predmetom tohto zakona (tzv. . o . )
nedefinovany pojem ,,prevadzkovatel infrastruktiry*). Pojem Da1.<uJ eme za Zéslarjle prlp?mlenok, urad
,,prevadzkovatel infrastruktiry* je tak neurcitym a vagnym pojmom, berie na vedomie V,setky namety,
umoznujucim svojvolnt a tcelovu interpretaciu zo strany Uradu, p(?strehy a komentare. Belevantnost
resp. d’alSich Statnych organov. Ods. 5 uvadza pravidla blokovania, y navrhov urad vyhodnotil vo vztahu k
SK-NIC CA |ostatnym pripomienkam a upravil text

ktoré vSak nie st na rozdiel napr. od odkazovaného navrhu zakona ¢.
.../2020 Z. z. o dohl'ade v oblasti ochrany spotrebitel’a v navrhu pre
posudenie dopadu k dispozicii, v skuto¢nosti tak dotknuté
ustanovenie ponechava plnt svojvol'u urcit’ akékol'vek opatrenie
nezavisle od jeho vykonatel'nosti a dopadu na subjekt, ktory ho ma
vykonat’, a takisto nezavisle od moznosti a ¢asovej, vecnej €i pravnej
realizovatel'nosti na strane daného subjektu a takisto zavizuje k
sucinnosti d’alSie subjekty, vratane organov verejnej moci, vykonat
nieco, co nemusi byt’ z ich strany vykonatelné. Ods. 6 neumoziuje

ziadnu pravnu ochranu, ¢im navrhuje dat’ uradu vyssie kompetencie

tak, aby bol jasny, trasparentny a

.....

akceptovatel'nej miere pripomienky
vsetkych subjektov.
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ako maju sudy Slovenskej republiky alebo Policajny zbor, co nie je
pri takto vagnej kompetencii suladné so zékladnymi principmi
pravneho Statu. Navrhované znenie je v rozpore s principom pravnej
istoty, ktory je v pravnom poriadku implicitne zakotveny v ¢l. 1 ods.
1 Ustavy SR a vyjadruje poziadavku aj na jasnost’, zrozumitel'nost’ a
predvidatelnost’ pravnych noriem a predvidatel'nost’ postupu
organov verejnej moci. Navrh (ani su¢asné znenie zakona)
neobsahuje Ziadnu konkrétnu definiciu blokovania ani obsahu, ktory
moze podliehat’ blokovaniu, resp. neobsahuje ziadne legislativne
vymedzenie pojmu ,,Skodlivy obsah* a ,,Skodliva aktivita“. Je pritom
nevyhnutné legislativne vymedzit’ predmet podliehajtci blokovaniu
7o strany uradu ako aj jednotlivé formy a postupy blokovania. V
opac¢nom pripade budt uradu priznané extrémne Siroké pravomoci,
pri¢om Urad tak v podstate mdZe rozhodnut’ o blokovani
akéhokol'vek obsahu alebo aktivity. Neurcitost’ a vagnost’ pojmov
,,blokovanie®, ,,Skodlivy obsah* a ,,8kodliva aktivita“ je navyse v
rozpore s principom pravnej istoty zakotvenym v ¢l. 1 ods. 1 Ustavy
SR, ktora spdsobuje nepredvidatelnost’ aplikacie predmetnej normy.
Opravnenie uradu svojvol'ne rozhodnut’ o blokovani blizsie
nevymedzeného obsahu mozZe napliiat’ znaky cenziry, ktora je v
zmysle ¢1. 26 ods. 3 Ustavy SR zakazana. Nevymedzenie pojmu
,,Skodlivy obsah* a ,,Skodliva aktivita® povazujeme za nedostatoné
aj z pohl'adu opravnenosti obmedzenia zakladnych l'udskych prav a
slobdd, resp. politickych prav upravenych Ustavou SR, a to najmé v
suvislosti s obmedzenim slobody prejavu a prava na informacie
garantovaného v ¢l. 26 Ustavy SR (v ramci eurdpskeho pravneho
priestoru je blokovanie pristupu k obsahu povazované za flagrantny
zasah do prava na slobodu prejavu). Podl’a ¢l. 26 ods. 4 Ustavy SR
pravo na slobodu prejavu a pravo vyhladavat a Sirit’ informacie
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mozno obmedzit’ zdkonom, ak ide o opatrenia v demokratickej
spolo¢nosti nevyhnutné na ochranu prav a slobod inych, bezpecnost’
Statu, verejné¢ho poriadku, ochranu verejného zdravia a mravnosti.
Prislusny ciel’ obmedzenia musi byt v zdkone stanoveny jasne a
zrozumitel'ne. Zo vSeobecnej formulacie ,,Skodlivy obsah® a
,,Skodliva aktivita® vSak nie je mozné vyvodit’, ¢i ma blokovaniu
podliehat’ obsah a aktivity, ktoré ohrozuju prava a slobody inych,
bezpecnost’ Statu, verejny poriadok, verejné zdravie alebo mravnost’.
Iné pravne predpisy zakotvujiice moznost’ ,,blokovania“ obsahuju
niclen konkretizované formy takejto blokacie, ale aj vymedzenie
obsahu, resp. aktivity podliehajtic takémuto obmedzeniu. Vid’ napr.
§ 16a ods. 1 zdkona €. 43/1993 Z. z. o Slovenskej informacne;j
sluzbe v alebo § 85 ods. 8 zdkona ¢. 30/2019 Z. z. o hazardnych
hrach. NavysSe odsek 7 neponechéva dotknutému subjektu vykonat’
ukon podla zvyklosti, Standardnych postupov a bezného prava, ale
snazi sa mu priamo nadiktovat’ ¢o a ako ma urobit, opét’ nezavisle
od jeho technickych, I'udskych ¢i inych moznosti, diskusie a analyzy
dopadov. Takisto nie je zrejmé, ako chce tirad vykonat’ v
Standardnych pravnych podmienkach blokovanie na aktivach a
majetku tretej strany. Navrh ponechava vyluéne na rozhodnuti
uradu, aby stanovil spdsob (metddu) blokovania, pricom jedinym
kritériom podla § 27a ods. 5 navrhu je, aby takyto sposob bol
,,ucinny, Ucelny a primerany vo vztahu k moZznym rizikdm spojenym
s blokovanim®. Uradu by tak v podstate prinalezala pravomoc uloZit’
tretiemu subjektu povinnost’ vyluéne podla svojho vlastného
rozhodnutia a uvazenia, a to bez ohl'adu na realnu vykonatel'nost’
takejto povinnosti z technického, ekonomického ¢i casového
hl'adiska, ako aj bez ohl'adu na dopad vykonania povinnosti na
povinny subjekt (tzv. prevadzkovatel’a infraStruktary) alebo iné
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osoby, ¢i bez ohl'adu na efektivnost’ a bezpecnost’ takéhoto kroku.
Podl'a rozhodovacej praxe Eurdpskeho sude pre 'udské prava je
pritom v rozpore s principmi pravneho Statu takd pravna uprava, v
ktorej je pravna uvaha poskytnuta vykonnej moci vyjadrend ako
neobmedzena pravomoc. Zakon tak podl'a ESCP musi vyjadrit’ s
dostato¢nou jasnost’ou rozsah uvahy udelenej prislusSnym organom a
tiez aj sposob jej vykonu. Z vyssie uvedeného vyplyva, Ze prijatim
IN4vrhu by bola uradu v oblasti blokovania poskytnuta v podstate
neobmedzend rozhodovacia aj vykonna moc, €o je v rozpore so
zakladnymi principmi pravneho Statu. Navrh navyse v rozpore s
rozhodovacou praxou ESLP nedostato¢ne a nejednoznacne vyjadruje
rozsah uvahy udelenej uradu v oblasti rozhodovania o pristapeni k
blokovaniu ako i v oblasti spdsobu vykonu blokovania Naklady na
vykonanie blokovania podl’a znenia navrhu v akejkol'vek situacii v
plnom rozsahu znaSa dotknuty subjekt, o nie je moZné napr. ani pri
postupoch podl'a GDPR, pricom v pripade, Ze je rozhodnutie priamo
o strany uradu, tento neprevezme ani len zodpovednost’ za Skodu,
ktora moZze vyplyvat' z jeho rozhodnutia, t.j. dopad a riziko na strane
subjektu, ktory ma vykonat’ blokovanie su eSte vyssie. V tejto
stvislosti je nutné vSeobecne skonstatovat’, Ze navrh je aj v rozpore s
pravom na sudnu a int pravnu ochranu zakotvenym v &l. 46 Ustavy
SR. Vzhl'adom na to, Ze rozhodnutie Uradu o blokovani sa podla §
27a ods. 6 navrhu doruci len tzv. prevadzkovatel'ovi infrastruktary,
d’alSie osoby, do ktorych prav moze byt blokovanim zasiahnuté
(napr. drzitel domény, prevadzkovatel’ blokovanej webovej stranky),
sa 0 tomto zasahu v prvom rade ani nemusia dozvediet’ a v druhom
rade nemaju k dispozicii u€inny prostriedok napravy, pripadne
obrany proti danému rozhodnutiu. Drzitel domény, prevadzkovatel’
webovej stranky alebo ina osoba, ktord blokovanim utrpela zasah do
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svojich prav nemé moznost’ ziadat’ o preskiimanie rozhodnutia tradu
v odvolacom konani a ani v rdmci spravneho sudnictva (napriklad v
pripade obrany pred vydanim nezdkonného rozhodnutia). Dané
osoby totiz nemaju aktivnu legitimaciu na podanie spravnej zaloby
proti rozhodnutiu orgdnu verejnej spravy podl'a Spravneho sudneho
poriadku. Navrh nezabezpecuje u€inné mechanizmy napravy
nezakonnych rozhodnuti a nereSpektuje procesné zaruky pre tieto
tretie osoby (napriklad pre drzitel'ov domén). Upozoriiujeme aj na
to, ze 1 ked’ v inych pravnych predpisoch existuje moznost’ vydania
prikazu na zamedzenie prevadzky webového sidla alebo pristupu na
doménové meno, prislusné rozhodnutie vydava sud na ziadost’
organu vykonnej moci. Takymto sposobom je na rozdiel od
predlozeného navrhu zabezpecené aspon minimalne preskumanie
dovodnosti a rozsahu blokovania (tzn. zasahu do prav inych osdb),
jeho trvania a vyvéazenosti zo strany nezavislého a nestranného sudu.
Navrhované ustanovenie zasahuje aj do prava vlastnit’ a pokojne
uzivat majetok garantovaného ¢l. 20 Ustavy SR ako aj do prava
podnikat’ zakotveného v &l. 35 Ustavy SR. Znenie navrhu totiz
pripuSta moznost’ vykonu blokovania priamo tradom a to nielen v
pripade, ze by tzv. prevadzkovatel’ infraStruktiry nevykonal
blokovanie na zaklade rozhodnutia uradu, ale v podstate v
akejkol'vek situacii. Uvedené znamend, Ze uradu ako orgdnu verejnej
moci by mohli byt’ priznané pravomoci zasiahnut’ do infrastruktury,
systémov, priestorov ¢i in¢ho technického vybavenia daného
prevadzkovatel’a a teda obmedzit’ jeho vlastnicke prava. Nutené
obmedzenie vlastnickych prav je dovolené, iba ak sa uskuto¢ni v
sulade s kumulativne ur¢enymi podmienkami stanovenymi v ¢l. 20
ods. 4 Ustavy. V danom pripade nie st splnené kritéria opravnenosti
zasahu do majetku zo strany Statnych organov, nakol'’ko navrh
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nielenze neupravuje nevyhnutni mieru takéhoto zasahu, sucasne
predlozené znenie neobsahuje ani Ziadne vysvetlenie, z ktorého by
bolo mozné odovodnit’ verejny zaujem na zasahu Statu do
vlastnictva fyzickych ¢i pravnickych osob. Nad ramec toho navrh
Ziadnym spdsobom neriesi povinnost’ Statu poskytnut
prevadzkovatelovi infrastruktury primeranti ndhradu za spdsobeny
zasah do vlastnickeho prava. Uvedené ustanovenie je nutné
bezpodmienecne vypustit' v celom rozsahu alebo zésadne
prepracovat’. Tato pripomienka je zasadna.

bodu 24

Odsek 2 je nutné doplnit’, nakol’ko zavadza povinnost’ uzatvorit’
zmluvu v stvislosti s akymikol'vek sietami a informa¢nymi
systémami prevadzkovatel’a zékladnej sluzby a nie iba tymi, ktoré st

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
mavrhov urad vyhodnotil vo vztahu k

SK-NIC ) ., . , ) ostatnym pripomienkam a upravil text
nutné pre poskytovanie zakladnej sluzby. Uvedeny problém sa ymp p , P ,
, L s ., . , tak, aby bol jasny, trasparentny a
nachadza uz aj v povodnom zneni, ¢im presahuje ramec pdvodného R L
, o s 1ur . e odzrkadl'oval v naj$ir§ie moznej
zameru a snazi sa regulovat’ aktiva, ktoré nie st predmetom tohto . . .
. , . i ., , akceptovatel'nej miere pripomienky
zakonu. Tato pripomienka je zadsadna. . s .
vSetkych subjektov.
bodu 45 Dakujeme za zaslanie pripomienok, urad
Pismeno h) je nutné vypustit’ — poziadavky s tak zdvaznym dopadom berie na vedomie vietky namety,
je v pripade ponechania ustanovenia o blokovani potrebné postrehy a komentéare. Relevantnost’
zadefinovat’ priamo v zakone. Nejasnost’ navrhovaného § 27a navrhov urad vyhodnotil vo vzt'ahu k
SK-NIC [neodstrania ani pravidla pre blokovanie, ktory by mali byt vydané ostatnym pripomienkam a upravil text

uradom, nakol'’ko dané pravidla si opét’ stanovi, vyda a moze
kedykol'vek zmenit’ sdm trad. Sme presvedceni, Ze bliZSie
vymedzenie nejasnych a neurcitych pojmov pouzitych v navrhu,
ktoré umoziuju Gradu zasiahnut’ do viacerych tstavnych prav

jednotlivcov nemdzu byt vykonané formou podzdkonného pravneho

tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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predpisu ale musi byt’ sucast’ou predpisu s pravnou silou zdkona. V
opacnom pripade by doslo k zjavnému poruSeniu ustavnych garancii
upravujucich striktné podmienky, za splnenia ktorych mézu byt
zakladné prava obmedzené napriklad rozhodnutim $tatneho organu
(napriklad ¢l. 13 Ustavy SR a ¢&l. 26 ods. 4 Ustavy SR). Tato
pripomienka je zasadna.

bodu 10

Podl'a odkazovaného (10aa) pripravovaného zakona €. .../2020 Z. z.
o dohl'ade v oblasti ochrany spotrebitel’a rozhodnutie o blokovani
vydava sud, ¢o zaru€uje primerané vecné preskiimanie aj pravnu
ochranu, zatial’ ¢o Urad nie je organom kompetentnym pre rieSenie
otazok ochrany spotrebitel’a a nie je teda dovodné, aby mu bola

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

SK-NIC |pridelena kompetencia podl'a odkazovaného predpisu, moze CA |ostatnym pripomienkam a upravil text
nanajvys vydat podporné stanovisko, uvedené prepojenie na tak, aby bol jasny, trasparentny a
neprislusnu legislativu je preto potrebné odstranit’. Takisto vobec nie odzrkadl'oval v najSirSie mozne;j
je zrejmé ako by mal urad zabezpecovat’ vykonanie naznaované v akceptovatel'nej miere pripomienky
tomto ustanoveni, ked’ze spravidla ide o sluzby, ¢innosti a majetok vSetkych subjektov.
patriace tretim strandm a nie Uradu, ¢o bez d’alSieho spresnenia
takisto nie je mozné akceptovat’. Tato pripomienka je zasadna.
analyze podnikatel’ského prostredia y . . . ,

,y ,p o P ] ) , Dakujeme za zaslanie pripomienok, trad
Popisand analyza je skutkovo nespravna — za prvé sa dotyka . . ,
, , , ., o .. ) berie na vedomie vSetky namety,
akéhokol'vek prevadzkovatel’a zdkladnej sluzby a nie iba podnikov s , ,
. C ., . postrehy a komentare. Relevantnost
viac ako 250 zamestnancami (naSa spolo¢nost’ ma napr. nieco cez 10 . , , . ,
SK-NIC CA [pavrhov urad vyhodnotil vo vzt'ahu k

internych zamestnancov) a za druhé ma navrh vazny negativny
vplyv, ktory je tu skonstatovany ako ,,nepredpoklada priamy vplyv
na podnikatel'ské prostredie®. Negativny vplyv vyplyva najma z
nutnosti - implementovat’ funkéné automatizované zasielanie idajov

podla bodu 31, ¢o mdze znamenat’ programatorsky zasah do

ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a

.....

akceptovatel'nej miere pripomienky
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nezndmeho mnozstva systémov, vratane moznosti ohrozenia
bezpecnosti ked’ dany systém nie je stavany na akykol'vek takyto
export a dotknuté tidaje podliehaji rdznym typom pravnej ochrany, -
prestat’ pouzivat’ lubovol'nu technoldgiu resp. produkt podl'a bodu
32, ¢o moze znamenat nutnost’ Uplnej vymeny hardvéru alebo
softvéru alebo dokonca znefunk¢nenie sluzieb, ku ktorym sa viazu
pravne aj legislativne zavézky a sankcie, - vy€lenit’ finan¢né
prostriedky na zamestnanie bezpe¢nostného manazéra podl'a bodu
28 a - vykonavat’ nezname 'ubovol'né opatrenia na blokovanie podla
bodu 33, ktoré¢ moze urad ulozit, a to technického, organizacného ¢i
akéhokol'vek iného charakteru bez ohl'adu na moznosti a zdroje
dotknutého subjektu (predpoklad, ze pri blokovani sa
nepredpokladaju finanéné dopady je v tomto tiez nespravny, pretoze
minimalne procesno-technickd implementacia ma vysoki
pravdepodobnost’ osobitnych vydajov), a vo vSetkych pripadoch bez
moznosti primerane reagovat’ alebo namietat’ voci vecne
neprimeranym rozhodnutiam, resp. dojst’ k racionalnemu rieseniu.
Zaroven konStatujeme, Ze spominand konzulticia bola uskutocnena
pravdepodobne iba s niektorymi vybranymi subjektmi, zd’aleka vSak
nie so vSetkymi oblastami a subjektmi nepriamo vymenovanymi
zakonom a zodpovednymi za konkrétnu oblast’ — konkrétne dotknuty
subjekt v sektore €. 3, Casti ,,subjekt spravujuci alebo prevadzkujuci
register internetovych domén najvyssej rovne” prilohy €. 1 zdkona
je na Slovensku prave jeden (naSa spolo¢nost’) a s nami ziadna
konzultacia neprebehla. Predbezna informécia ma takisto iba
informativny charakter a dotknuty obsah nie je mozné povazovat za
zavazny ani findlny, pricom subjektom, ktoré nie su povinne
pripomienkujucimi informacia o takomto konani nie je zasielana.

vSetkych subjektov.
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bodu 11

Uvedena kompetencia je prili§ vagna a vyklad moze byt vel'mi
Siroky, je preto nutné doplnit’ v akej veci a v akom rozsahu majt
jednotlivé subjekty poskytovat’ sucinnost’, nakol’ko uvedené

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

SK-NIC . o . s , , , N |ostatnym pripomienkam a upravil text
ustanovenie umoziuje pozadovat’ sucinnost’ v 'ubovol'nom plneni ., ,
, , . . , , . . tak, aby bol jasny, trasparentny a
zakona uradom, napr. aj ktoréhokol'vek prevadzkovatela zakladne;j R L
. ; , , ., ., odzrkadl'oval v naj$ir§ie moznej
sluzby pri posudzovani zhody zo strany uradu voci uplne inému . . . .
. , . . S, , akceptovatel'nej miere pripomienky
subjektu. Tato pripomienka je zasadna. Y, )
vSetkych subjektov.
bodu 25
Uvedena uprava mé opat’ negativny dopad, pretoze prevadzkovatel’
nema kompetenciu a ani odborna znalost’ ¢i moznost’ analyzy na
identifikéciu a ur€ovanie €o je trestny ¢in, oznamovat’ ho teda moze < . . ,
. , . , ., . Dakujeme za zaslanie pripomienok, urad
iba ked’ mu to oznami niekto, kto takuto kompetenciu ma. Navyse ) . ,
.. e, R , , berie na vedomie vSetky ndmety,
nie je zrejmé akym spdsobom by ho mal oznamovat’, nakol'ko od , ,
L , \ . . et postrehy a komentére. Relevantnost
bezného sukromného subjektu nie je mozné ocakavat, ze bude , , ) ,
e s , , . S C navrhov urad vyhodnotil vo vztahu k
podavat’ celé trestné ozndmenie, ked’ ani nevie, i je to tak. , ) ) .
SK-NIC L. , , .. , C N |ostatnym pripomienkam a upravil text
Formuldcia ,,ze bol spachany trestny ¢in, ktorého sa kyberneticky ., ,
N . e ) tak, aby bol jasny, trasparentny a
bezpecnostny incident tyka® je takisto v celkovom kontexte o L
. ot g e e e gt o, odzrkadl'oval v najSirSie mozZnej
identifikécie incidentu a prislusnej notifikdcie nezrozumitelna, . . . .
y y L . A e akceptovatel'nej miere pripomienky
pretoze bezpecnostny incident je bud’ spdsobom alebo néastrojom na o )
, . o x . e 1a . vSetkych subjektov.
spachanie trestného ¢inu, t.j. trestny ¢in je dosledok, ale nejde tu o
,.tykanie sa“. Uvedené znenie je preto potrebné preformulovat’, aby
bolo vykonatelné a nezadavalo neprimerant povinnost’. Tato
pripomienka je zasadna.
bodu 28 _ [Dakujeme za zaslanie pripomienok, trad
SK-NIC CA

Uvedené ma zasadny finan¢ny a funkény dopad na prevadzkovatela

zakladnej sluzby, pretoZe mu vnucuje povinné zamestnanie

berie na vedomie vSetky namety,

postrehy a komentare. Relevantnost’
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konkrétnej osoby so zdsahom do jeho organizac¢nej Struktiry
nezavisle od moznosti a po¢tu zamestnancov prevadzkovatela
zakladnej sluzby a navyse nepriamo vyzaduje povinnu certifikéciu
takejto osoby. Uvedené ustanovenie je nutné vypustit’ alebo
preformulovat’ do podoby, ktora nema takyto vazny dopad. Tato
pripomienka je zasadna.

navrhov urad vyhodnotil vo vztahu k
oStatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel’'nej miere pripomienky
vSetkych subjektov.

bodu 31

Uvedené ustanovenie ide uplne nad rdmec ohlasovania incidentov a
snazi sa neregulovanym sposobom ziskavat’ nezndmy rozsah
informadcii, ktoré mézu byt’ aj predmetom inej zakonnej ochrany a
nuti prevadzkovatel’a programovo vytvarat nejaké aplikacné rieSenia
k tejto osobitnej oznamovacej povinnosti, ku ktorym nemusi mat’ ani

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

SK-NIC . . , . cr e, C A A |ostatnym pripomienkam a upravil text
prostriedky, ani schopnost’ ich urobit’, pricom urad si moze ., ,
o e ., i o, . tak, aby bol jasny, trasparentny a
svojvolne urcit’ l'ubovolného prevadzkovatel'a zakladnej sluzby. e o L
C, , , , - . odzrkadl'oval v najSirSie mozZnej
Znenie javi rovnaky problém nesuladnosti s Ustavou a nezaistenia . e . .
. , .. , o akceptovatel'nej miere pripomienky
pravnej istoty ako body 32 a 33. Celé ustanovenie je nutné vypustit, . s .
., n .. . vSetkych subjektov.
k osobitnym spdsobom ohlasovania je postacujuci § 24 odsek 6.
Této pripomienka je zasadna.
bodu 29 Dakujeme za zaslanie pripomienok, urad
Uvedené ustanovenie nie je zrozumitelné, ani riadne vykonatel'né — berie na vedomie vietky namety,
preéO sa mé uZ&tVéI‘at’ tétO ZbytOéné VZéJ Omné ZmIUVa, ked, postrehy a komentére. Relevantnost’
prevadzkovatel'ovi zékladnej sluzby aj poskytovatel'ovi digitalnej navrhov urad vyhodnotil vo vzt'ahu k
SK-NIC [sluzby vyplyva notifika¢na povinnost’ aj ostatné povinnosti priamo z CA [ostatnym pripomienkam a upravil text

tohto zakona a navySe prevadzkovatel’ zdkladnej sluzby ju nema
uzatvarat’ v opa¢nom vzt'ahu uz podla bodu 24 samotného tohto
navrhu. V praxi to znamena, Ze kazdy poskytovatel’ digitalnej sluzby
moze vyzadovat’ od prevadzkovatel’a zakladnej sluzby zmluvu s

inymi podmienkami, ked’Ze zmluva je dvojstranny pravny akt,

tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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pri¢om prevadzkovatel’ poskytuje zakladna sluzbu vSetkym rovnako,
a takato zakonnd povinnost’ ma zésadny dopad vo vsetkych
aspektoch vzajomného vzt'ahu tychto subjektov a narusuje riadne
poskytovanie zékladnej sluzby za riadnych podmienok. Uvedené
znenie je nutné zosuladit’ s principmi obdobného znenia v § 19,
pricom totozny problém je uz v aktudlne platnom zneni. Tato
pripomienka je zasadna.

SK-NIC

bodu 32

Uvedené ustanovenie porusuje zdkladné principy pravneho Statu,
pretoze bez akejkol'vek moznosti pravnej ochrany, vzajomnej
komunikacie, analyzy dopadu a prevzatia zodpovednosti navrhuje
vykonat’ zdsah do fungovania a ¢innosti prevadzkovatel'a zakladnej
sluzby takym spdsobom, ktory moze zasadne porusit’ in€ pravne
zavizky a podmienky pre fungovanie a ¢innost’ prevadzkovatel'a
zakladnej sluzby, a to dokonca v 'ubovol'nej lehote a v
neobmedzenom rozsahu aj nad rdmec toho, ¢o sa tyka jeho pozicie
prevadzkovatela zakladnej sluzby. Takisto to neprimerane zasahuje
do podmienok podnikatel'ského prostredia na strane vyrobcov
produktov, pricom kritéria k iniciacii takéhoto zdkazu navrh v
principe nedefinuje — odovodnenie pouZité v zneni je extrémne
Siroké a umoznuje prakticky ¢okol'vek. Navrhované znenie je teda v
rozpore s principom pravnej istoty, ktory je v pravnom poriadku
implicitne zakotveny v ¢lanku 1 ods. 1 Ustavy SR a vyjadruje
poziadavku aj na jasnost’, zrozumitel'nost’ a predvidatel'nost’
pravnych noriem a predvidatelnost’ postupu organov verejnej moci.
Navrhnuta pravna tiprava takisto nerespektuje zavery predmetného
Odporucanie Vyboru ministrov Rady Europy CM/Rec(2018)2 o

ulohach a zodpovednosti internetovych sprostredkovatel'ov zo 7.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vsetkych subjektov.
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marca 2018 v dosledku ¢oho mdze v budicnosti dochédzat k
neopravnenym zasahom zo strany Statu do 'udskych prav a
zakladnych slobdd adresatov rozhodnuti o blokovani, ako aj osob
dotknutych tymito rozhodnutiami. Uvedené sa tyka aj bodu 33
navrhu. Toto ustanovenie je nutné vypustit’ v celom rozsahu. Této
pripomienka je zasadna.

bodu 36
'V uvedenom ustanoveni nie je zrejmé o aku pravnickd osobu ma ist,
zakon pracuje s inymi ndzvami subjektov a navyse prvé a posledna

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

SK-NIC |veta posobia vo vzajomnom kontexte vel'mi zmétocne. Odporucame ostatnym pripomienkam a upravil text
upravit. V odseku sa aj zbyto¢ne miesaju viaceré nezavislé aspekty tak, aby bol jasny, trasparentny a
— ako sa zabezpecuje audit a jeho podmienky a moznosti na strane odzrkadl'oval v najSir§ie mozne;j
auditora — odporacame rozdelit’ na samostatné odseky. akceptovatel'nej miere pripomienky
vSetkych subjektov.
Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
bodu 27 , Y 4 ,
, , .. . C . postrehy a komentére. Relevantnost
Zakon pozna a pracuje iba s pojmom kybernetickéd bezpe€nost’, nie , , . ,
) e, O . navrhov urad vyhodnotil vo vztahu k
je preto zrejmé preco navrh obsahuje aj pojem informacné , . . .
SK-NIC e, . } D ostatnym pripomienkam a upravil text
bezpecnost’ a o ma tento pojem na rozdiel od kyberneticke;j ., ,
. , . . tak, aby bol jasny, trasparentny a
bezpecnosti znamenat’ — presah do spravovania informacii mimo . L
o . . . ’ , odzrkadl'oval v najSirSie mozZnej
digitalneho priestoru nie je v rozsahu ani kompetencii tohto zakona. .. } :
akceptovatel’nej miere pripomienky
vSetkych subjektov.
bodu 44 Dakujeme za zaslanie pripomienok, urad
SK-NIC

Zakonné podmienky s tak zdvaznym dopadom na ¢innost’
prevadzkovatel'a zakladnej sluzby, akymi su pravidla auditu

berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
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kybernetickej bezpecnosti, Casovy rozsah a periodicita vykonavania
auditu kybernetickej bezpecnosti nemozno stanovit’ vykonavacim
predpisom, ale je nutné ich zadefinovat’ priamo v tomto zakone.
Téato pripomienka je zasadna.

navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel’'nej miere pripomienky
vSetkych subjektov.

bodu 50

Znenie zavadza neznamy pojem “DNS hosting” a “mailhosting”,
pricom poskytovatelia sluzieb syst¢ému doménovych mien na
internete st uz v prilohe €. 1 zahrnuti aj v plathom zneni. Uvedené
znenie je nutné spresnit’, resp. odstranit’ duplicity. Elektronicky
obchod ako taky nemozno povazovat za zakladnt sluzbu, navySe
zahrnutie poskytovatela akéhokol'vek malého elektronického

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
mavrhov urad vyhodnotil vo vztahu k

SK-NIC |obchodu do podmienok takejto striktnej regulécie je zdsadne ostatnym pripomienkam a upravil text
neprimerané a preto je potrebné ho vypustit. Zaroven sa tymto tak, aby bol jasny, trasparentny a
zavadza neadekvatna nepriama regulacia subjektov uz regulovanych odzrkadl'oval v najSirSie mozne;j
napr. zakonom ¢. 22/2004 Z. z. o elektronickom obchode a d’alSimi akceptovatel'nej miere pripomienky
predpismi, ako napr. tymi z oblasti zdravotnictva ¢i bankovnictva, vSetkych subjektov.
ktoré takisto defini¢ne spifajii navrhované znenie a zaroveti st
kriZovo zahrnuté aj pod inymi sektormi podl’a tejto prilohy. Tuto
Cast’ je nutné vypustit. Tato pripomienka je zasadna.

K ¢lanku I - k bodu 11 -k § 5 ods. 4

Podl'a navrhovaného znenia Narodny bezpecnostny urad (d’alej len

,,urad*‘) je opravneny poZadovat’ od ustrednych organov, vzhladom na skutocnost ze ustanovenie
SOCPOIST bolo vypustene pripomienka sa stava

prevadzkovatel'ov zakladnej sluzby, organov verejnej moci a
pravnickych osdb poskytnutie sucinnosti, alebo informacii, ktoré su
potrebné na plnenie tloh podla tohto zakona, pri¢om organy

verejnej moci, prevadzkovatelia zadkladnej sluzby a pravnické osoby

bezpredmetnou
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si povinné Uradu poskytnut’ pozadovanu sucinnost’, alebo
informadcie, ktoré su potrebné na plnenie uloh podla tohto zédkona.
Podl'a § 170 ods. 2 zdkona ¢. 461/2003 Z. z. o socidlnom poisteni v
zneni neskorsich predpisov, Socidlna poistoviia méze poskytovat
udaje zo svojho informa¢ného systému len so stihlasom fyzickych
0s0b a pravnickych osob, ktorych sa udaje priamo tykaju, ak tento
zakon alebo osobitny predpis neustanovuje inak. Ak podla
navrhovaného odseku 4 povinné subjekty maji poskytovat tradu aj
osobné udaje a udaje zo svojho informa¢ného systému, na
zabezpecenie zakonnosti poskytovania idajov bez suhlasu dotknute;
osoby v stlade s § 13 zdkona €. 18/2018 Z. z. o ochrane osobnych
udajov a o zmene a doplneni niektorych zakonov a s § 170 ods. 2
zakona ¢. 461/2003 Z. z. o socialnom poisteni v zneni neskorsich
predpisov, povazujeme za potrebné znenie upravit’ tak, aby bolo
jednoznacné, ze subjekty uvedené v odseku 4 poskytni poZadovanu
sucinnost’, alebo informacie bez suhlasu dotknutej osoby.

UJDSR

I. K vlastnému materialu CI. I:

1. K § 3 pism. h): text vloZzeného ustanovenia logicky nenadvizuje
na predchadzajici text. Urad Ziada text opravit. Odévodnenie: text
odovodnenia je sucast'ou textu pripomienky. Odporucajuca
pripomienka.

UJDSR

I. K vlastnému materialu CI. I:

10. K § 20 ods. 1: v predveti tohto ustanovenia urad odporaca
konkretizovat’ o zmenu ktorej konkrétnej vety ide, nakol'ko ide
rozsahom o vel’ky odsek. Oddvodnenie: text odovodnenia je
stCastou textu pripomienky. Odportucajuca pripomienka.
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I. K vlastnému materialu CI. I:

11. K § 20 ods. 3: rozsah bezpecnostnych opatreni bol rozsireny a
Ciastocne prevzaty z doteraz platného zdkona. Medzi jednotlivymi
oblast’ami chyba: - riadenie hrozieb a aktiv (§ 20 ods. 3 pism. b)
sucasne platného zdkona), - testovanie bezpecnosti (§ 20 ods. 3
pism. k) sti¢asne platného zdkona). Zavaznej$im dévodom
pripomienky je to, Ze zdkon nebude vykonatel'ny, ak sa nebude
sti¢asne s nim novelizovat’ vyhlaska NBU &. 362/2018 Z. z., ktorou

Zavadzané bezpecnostné opatrenia nie su
nové istituty, vychadzaja z platnych
Standardov a postupov. To znamena, ze
aj ked’ vykonavaci predpis momentalne
neustanovuje podrobnosti o nich,
"nejakym" spdsobom sa daju plnit’.
Vykonévaci predpis bude predmetom
MPK po nadobunuti a¢innosti novely
zakona, uvedenie prechodného obdobia

UJDSR |sa ustanovuje obsah bezpeénostnych opatreni, obsah a §truktira N |nie je mozné vzhl'adom na
bezpecnostnej dokumentacie a rozsah v§eobecnych bezpecnostnych nepredvidatel'né trvanie legislativneho
opatreni (dalej len ,,vyhlaska ¢. 362/2018 Z. z.“). V pripade, ze nie procesu upravit’ tak, aby nebolo jednak
je mozné stiCasne so zdkonom novelizovat’ aj uvedent vyhlasku, je prili§ kratke alebo na strane druhej prili§
nevyhnutné, aby bolo uré¢ené prechodné obdobie, do ktorého bude dlhé. Mame za to, Ze plnenie
musiet’ byt’ vyhlaska ¢. 362/2018 Z. z. novelizovana a ur¢enie doby, bezpecnostnych opatreni je zjavne
do ktorej nebudi musiet’ organy a organizacie menit dosial’ platna mozné a realizovatel'né aj bez
internu dokumentaciu. Odévodnenie: text odovodnenia je sucast'ou podrobnosti vo vyhlaske, ktord v zasade
textu pripomienky. Zasadna pripomienka. kopiruje bezpecnostny Standard (ISO 27

000 vyssie)
I. K vlastnému materialu CI. I: Organizacné zaradenie funkcie manazéra
12. K § 20 ods. 4 pism. a) navrhu zékona a k dolozke vybranych kybernetickej bezpecnosti nepredstavuje
vplyvov: urad ziada vy€iarknut’ v navrhovanom ustanoveni slova ziadne objektivne znemoznenie rieSenia
i ,,svojim zaradenim v organizacnej Struktire prevadzkovatel'a . |situdcii popisanych vo Vasej
UJDSR CA

zakladnej sluzby*. Text ustanovenia tak bude zniet’ takto: ,,a)
uréenie manazéra kybernetickej bezpecnosti, ktory je nezavisly od
riadenia prevadzky a vyvoja sluZieb informaénych technologii a
ktory spiia znalostné $tandardy pre vykon roly manazéra

kybernetickej bezpecnosti,*“. Definovanim manazéra kybernetickej

pripomienke. Ide o formalne urcenie
funkcie, nie o konkrétne zaradenie
konkrétnej osoby. Rovnako je z povahy
Vasich vznesenych pripomienok ddlezité

uviest,, Ze povinnost’ ur¢it’ manazéra
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bezpecnosti medzi kmenovych zamestnancov prevadzkovatel'a
zakladnej sluzby je odopreta moznost’ pre malé organy Statnej
spravy a samospravy vratane obci a obecnych uradov, zazmluvnit’ si
jedného manazéra kybernetickej bezpe€nosti pre viaceré organy,
organizacie alebo obce. Odovodnenie: V praxi sa stale urad potyka s
tym, Ze st podmienky pre oblast’ informac¢nej a kybernetickej
bezpecnosti stanovené podla predstav o fungovani vel’kych rezortov.
Nie je mozné ani redlne aplikovat’ tieto poziadavky v plnom rozsahu
a v plnej vyske bez rozdielu na vSetky ministerstva a ostatné
ustredné organy Statnej spravy a na vSetkych prevadzkovatel'ov
zakladnej sluzby. Stav odbornych kapacit na riadenie kybernetickej
bezpecnosti je v SR zalostny, a nie je to len financny. ale aj
personalny problém. Obsadenie a moZnosti jednotlivych tstrednych
organoch a vobec prevadzkovatel'ov zdkladnych sluzieb, velmi
variuje, niekde je cela sekcia informatiky, niekde je odbor
informatiky a niekde st k dispozicii len 1-2 informatici. VSetko
zalezi od velkosti rezortu, ale i od moZnosti financovania tychto
odbornych kapacit, priCom verejna sprava riesi vSeobecny
nedostatok odbornikov v tejto oblasti. Okrem toho kapitoly, ktoré
nederpaju peniaze z fondov EU, ked’ze finanéné limity projektov st
pre projekty vskutku vysoké, nemaji dodato¢né zdroje na
financovanie vysokokvalifikovanych zamestnancov a je aj otazne, Ci
je im mozné pridelovat’ pracu na plny Gvdzok, ked’Zze to mé byt
informatik, ale vykonavat Standardnt pracu informatickych sluzieb
vlastne nemoze. Otazne je, €i praca manazéra kybernetickej
bezpecnosti je pracou na plny uvizok na cely rok. V pripade, Ze aj
napriek nasej poziadavke, bude trvat’ predkladatel’ na vykone tychto
cinnosti internym zamestnancom, tak sa ma poziadavka v praxi
realizovat’, je nutné potrebné vycislit’ a vyc€lenit’ finanéné

kybernetickej bezpecnosti nie je
vyzadpvana pre vSetkych PZS. Vo
vyhlaske ¢. 362/2018 ZZ sa uvadza, ze
funkcia ur¢enia manazéra kybernetickej
bezpecnosti je povinna pre kategorie
sieti a informac¢nych systémov III, ¢o
prakticky znamena, Ze sa tyka PZS so
sloZitejSimi IS a tymi najcitlivej$imi
udajmi a pre subjekty (ako napriklad
malé obce) nie je povinna, ale len
odportacana.
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prostriedky na ich poziciu, t. j. v rozsahu minimalne 1
Staitnozamestnanecké miesto v 9. platovej triede (aby bola aspoii
mala Sanca, ze niekoho s takto nastavenymi pozadovanymi
znalostnymi Standardmi vébec urad ziska). Z uvedenych dovodov
urad navrhuje ponechat’ moznost’ vykonu tychto sluzieb externe
alebo vycislit’ a uviest’ naklady na plnenie tejto povinnosti pre
prevadzkovatel'ov v dolozke vybranych vplyvov a zabezpecit’ jej
financovanie z prostriedkov §tatneho rozpoctu alebo z inych zdrojov
tak, aby povinné osoby mali vytvorené moznosti pre jej naplnenie.
INa zaklade uvedeného urad ziada, aby prioritne bola zachovana
moznost’ realizovat’ tento princip aj prostrednictvom externych
odbornych kapacit. Zaroven urad ziada doplnit’ znenie zdkona aj o
znalostné Standardy manazéra KB alebo odkazat’ na konkrétny
predpis, ktory upravuje znalostné Standardy v zaujme pravne;j istoty.
DoterajSia vyhlaska €. 362/2018 Z. z. sice odkazovala na osobitny
predpis, ktory ale nebol konkretizovany. Zasadna pripomienka.

UJDSR

I. K vlastnému materialu CI. I:

13. K § 20 ods. 4 pism. a): v suvislosti s predchadzajucou
pripomienkou €. 12 Grad navrhuje doplnit’ v§eobecnu definiciu
znalostnych Standardov a definovanie zédkladnych znalostnych
Standardov priamo v zakone. Detailné rozpracovanie tychto
Standardov bude nasledne vo vSeobecne zdviznom pravnom
predpise, ktory vyda NBU. Bez zékladnych znalostnych $tandardov
nie je v sicasnosti mozné zamestnat’ manazéra kyberneticke;j
bezpecnosti. Ak by ktorykol'vek orgén verejnej moci prijal
zamestnanca do sluzobného alebo pracovného pomeru na miesto
manazéra kybernetickej bezpecnosti a po prijati v§eobecne

zavazného pravneho predpisu urcujuceho znalostné Standardy by

Znalostny Standard na manazZéra
kybernetickej bezpecnosti je uz dnes
dostupny a aplikovatel'ny. Vyhlaska
bude reflektovat’ tento Standard a tak,
ako je to aj pri bezpecnostnych
opatreniach, nebude v tomto
vykondvacom predpise obsiahnuté ni¢
nad ramec tychto Standardov. Pre nas
zauzivany systém legislativy ja naozaj
neprinosné, aby sa v texte zdkona
odkazovalo na Standardy, ktoré mozu

podlichat’ rychlym zmenam vzhl'adom
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musel prepustit’ kvoli tomu, Ze prijaty zamestnanec tieto Standardy
nespiia, bolo by to v rozpore s moralkou a etikou a nasledne by to
mohlo vyustit’ az do stidneho sporu medzi prepustenym
zamestnancom a organom verejnej moci. Ak by boli zakladné
znalostné Standardy definované zakonom, bolo by pre organ verejne;j
moci ovela jednoduchsie nastavit’ vyberové podmienky pre prijatie
manazéra kybernetickej bezpecnosti bez rizika naslednych stidnych
sporov. V sucasnosti, prave pre neexistenciu zdkladnych znalostnych
Standardov, nie su miesta manazérov kybernetickej bezpecnosti
obsadené na viacerych organoch verejnej moci. Odovodnenie: text
oddvodnenia je sucastou textu pripomienky. Zasadna pripomienka.

na meniace sa bezpecnostné prostredie.
'V takom zmysle by potom mohlo dgjst’ k
situdcii, kedy by bol zozavezneny
Standard nevykonatel'ny.

4

UJDSR

I. K vlastnému materialu CI. I:

14. K § 24 ods. 7 a § 31 ods. 2 pism. d): podl'a ndzoru uradu ide o
nejasné ustanovenia. Aky je automatizovany sposob zasielania
hlaseni? A aky je rozsah zasielanych udajov? Urad Ziada doplnit
vyznam slovného spojenia ,,automatizovany spdsob* a vysvetlit’ o
aké informacie ma NBU zaujem. Alternativne riesenie by mohlo byt
vypustit’ toto ustanovenie z dovodu, Ze nie je mozné trvale zasielat’
systémove a sietové informdacie z kazdej zdkladnej sluzby. Niektoré
zakladné sluzby nie su pripojené do verejnej siete, pretoze takéto
pripojenie by mohlo narusit’ ich bezpe¢nost’. Vzhl'adom na nova
povinnost’, ktora si vyziada navySené kapacity z dévodu
projektového riadenia, finanénych nakladov na samotny systém a aj
technické zabezpecenie, Urad ziada odlozit’ t¢innost’ tohto
ustanovenia a urcenie prechodného obdobia. Zaroveii je potrebné
brat” do iivahy, Ze bude nevyhnutné uzatvorit’ zmluvu s integraénym
zamerom a testovacim prostredim pre automatizaciu, navysenie

datového pripojenia do siete Govnet pre organy Statnej spravy.

text preformulovany aj s oh'adom na iné
vznesené pripomienky, doplnena
dovodova sprava
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Takisto je potrebné vziat’ do uvahy aj fakt, Ze nie je mozné
jednoduchym sposobom zasielat’ vel'ky pocet dat v pripade
kybernetického bezpecnostného incidentu na vel’ké vzdialenosti. Z
tychto dovodov urad uprednostiiuje vypustit’ predmetné ustanovenia
z navrhu zékona. Odovodnenie: text odovodnenia je sucast'ou textu
pripomienky. Zasadna pripomienka.

UJDSR

I. K vlastnému materialu CI. I:

15. K § 24 ods. 7: uvedené ustanovenie je nejasné aj z dovodu, Ze
,,rozhodnutie Gradu® sa tyka ,,ur€enia prevadzkovatel'a zakladnej
sluzby*, ,,urenia povinnosti hlasenia kybernetickych
bezpecnostnych incidentov alebo na zaistenie kyberneticke;j
bezpecnosti““ alebo povinnosti zasielat’ ich ,,automatizovanym
sposobom®. V pripade prvej moznosti sa nardza na rozpor s § 17
zakona a tiez uvedena rozhodovacia pravomoc nevyplyva z § 5
zakona. Oddvodnenie: text odovodnenia je sucastou textu
pripomienky. Odportcajica pripomienka.

text preformulovany aj s ohl'adom na iné
vznesené pripomienky

UJDSR

I. K vlastnému materialu CI. I:

16. K § 27 ods. 1 pism. e): definovat’ pojem ,,bezpecnostny zaujem*.
Ododvodnenie: pouzivanie pojmov bez ich konkretizacie, resp.
definovania mdze v budticnosti vyvolavat’ vykladové problémy pri
ich aplikécii v praxi. Odporacajuca pripomienka.

UJDSR

I. K vlastnému materialu CI. I:

17. K § 27a: definovat’ pojem ,,blokovanie*. Odovodnenie:
pouzivanie pojmov bez ich konkretizacie, resp. definovania moze v
buducnosti vyvolavat’ vykladové problémy pri ich aplikacii v praxi.

Zrozumitel'ne definovany pojem ,,blokovanie* prispeje k

Konkrétnosti budi uvedené vo
vykonavacom predpise, vzhl'adom na
rozne moznosti a spdsoby blokovania nie
je mozné pojem dostao¢ne zovSeobecnit’.
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jednozna¢nému vykladu novej ¢innosti. Odporucajica pripomienka.

UJDSR

I. K vlastnému materialu CI. I:

18. K § 27a ods. 2: podl'a navrhnutého ustanovenia NBU rozhodne o
blokovani, ale neurcuje sa, kto znasa naklady na blokovanie. Bude to
financovat’ §tat, NBU alebo prevadzkovatel zakladnej sluzby? Urad
ziada doplnit’ sposob financovania blokovania a v zmysle upravy
doplnit’ Dolozku vybranych vplyvov a Analyzu vplyvov na rozpocet
verejnej spravy, na zamestnanost’ vo verejnej sprave a financovanie
navrhu. Odovodnenie: text odovodnenia je sucast’ou textu
pripomienky. Pripomienka je zdsadna.

text preformulovany aj s oh'adom na iné
vznesené pripomienky

UJDSR

I. K vlastnému materialu CI. I:

19. K § 27a ods. 4: text ,,sicast'ou rozhodnutia tiradu o blokovani je
vykonatel'né rozhodnutie Ziadatel'a o blokovanie* upravit, nakol’ko
podla navrhnutého znenia bude vydéavat rozhodnutie aj Ziadatel’?
Odovodnenie: text odovodnenia je sucast’ou textu pripomienky.
Odportcajuca pripomienka.

blizsie vysvetlené v DS

UJDSR

I. K vlastnému materialu CI. I:

2. K § 3 pism. s): urad ziada zostladit’ definiciu pojmu ,,sluzba* s
definiciou pojmu ,,zakladna sluzba®. Z definicie pojmu ,,sluzba“
vyplyva, Ze ide o virtudlny systém, kym pri definicii pojmu
,,zakladna sluzba“ ide o Cinnost’, ktord zavisi od sieti a informaénych
systémov alebo je prvkom kritickej infraStruktary, ¢o moézu byt
objekty, stavby, sluzby vo verejnom zaujme. Oddvodnenie: text
odovodnenia je sucast’'ou textu pripomienky. Odporucajuca
pripomienka.

UJDSR

I. K vlastnému materialu CL I:
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20. K § 27a ods. 6: rozhodnutie o blokovani nemdze byt konecnym
rozhodnutim, pretoze sa na tento akt spravneho prava nevztahuje
vynimka zo spravneho poriadku podl'a § 33 ods. 1 zékona. Urad
navrhuje poslednu vetu vyciarknut’ a doplnit’ do § 5 ods. 1 pism. u)
zakona d’al$i typ rozhodnutie, ktoré NBU vydava o blokovani.
Alternativne rieSenie je doplnit’ do § 33 ods. 1 zdkona odkaz na §
27a ods. 6 navrhu zdkona . Tym bude zabezpecené, Ze sa na toto
rozhodnutie nevzt'ahuje spravny poriadok. Odovodnenie: text
odovodnenia je sucast’ou textu pripomienky. Odporucajica
pripomienka.

UJDSR

I. K vlastnému materialu CI. I:

21. K poznamke pod ¢iarou k odkazu 28a): irad navrhuje vypustit
text ,,zakon €. .../2020 Z. z. o dohl'ade v oblasti ochrany spotrebitel’a
a 0 zmene a doplneni niektorych zdkonov* alebo ¢islo zdkona
doplnit’. Nie je mozné odvolavat’ sa na neexistujuci pravny predpis.
Odovodnenie: text odovodnenia je sucast’ou textu pripomienky.
Odporacajica pripomienka.

UJDSR

I. K vlastnému materialu CI. |:

22. K § 29 ods. 3: nie je zrejmé o aku osobu v pripade pojmu
fyzicka osoba“ ide. Urad predpoklada, ze nakol’ko v pripade
zabezpecovania auditu kybernetickej bezpecnosti podla § 29 ods. 4
navrhu zakona po6jde o podnikanie, malo by ist’ v pripade fyzickej

Ododvodnenie: text odovodnenia je sucast’ou textu pripomienky.
Odporacajica pripomienka.

0soby o zivnostnika. Ak je tomu naozaj tak, je potrebné text upravit’.

Upravené na zdklade poziadaviek praxe,
vysvetlené v DS, ze ide vzdy o FO, ktora
moze zamestnavat’ aj PO, aj sam moze
byt Statutarom.

UJDSR

I. K vlastnému materialu CL I:

23.K § 31 ods. 5 pism. ¢): doplnit’ na koniec textu ,,pism. e)*.
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Odovodnenie: poziadavka presnosti pravneho predpisu.
Odporucajica pripomienka.

UJDSR

I. K vlastnému materialu CI. I:

24. K § 32 ods. 1 pism. b): po nahradeni slovného spojenia
,,prevadzkovanej sluzby CSIRT* slovami ,,prevadzkovatel’a
zéikladnej sluzby“ navrhované ustanovenie straca zmysel. Urad
nepredpoklada, ze NBU vyda identifikaéné kritéria prevadzkovatel’a
zakladnej sluzby, ale Ze skor vyda vSeobecne zavidzny predpis
definujuci identifikacné kritéria prevadzkovanej zékladnej sluzby.
Urad ziada navrhované znenie opravit’. Zaroveii tymto odkazuje
urad aj na znenie § 18 zakona, ktoré upravuje ,,Identifika¢né kritéria
prevadzkovanej sluzby®, nie ,,prevadzkovatel’a zakladnej sluzby*.
Odovodnenie: text odovodnenia je sucast’ou textu pripomienky.
Odportcajuca pripomienka.

UJDSR

I. K vlastnému materialu CI. I:

25. K § 34 ods. 11: urad predpokladd, ze imyslom predkladatel’a je
prechodné obdobie zac¢inajuce datumom 1. januarom 2021, a nie
datumom so spitnou platnostou k 1. januaru 2020. Urad Ziada
opravit. Odovodnenie: text odovodnenia je sucast'ou textu
pripomienky. Odporucajica pripomienka.

UJDSR

I. K vlastnému materialu CI. I:

26. VSeobecne: doplnit’, resp. vypustit’ ¢iarky v sulade s pravidlami
slovenského pravopisu. Odévodnenie: legislativno-technicka
pripomienka. Odporucajuca pripomienka.

UJDSR

I1. K vlastnému materialu CL V:

27. Doplnit’ u¢innost’ navrhu zakona, podl'a Dévodovej spravy by
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mala byt k 1. januaru 2021. Odovodnenie: text odévodnenia je
stCastou textu pripomienky. Odporucajuca pripomienka.

UJDSR

I11. K DoloZke vybranych vplyvov a Analyze vplyvov na
rozpocet verejnej spravy, na zamestnanost’ vo verejnej sprave a
financovanie navrhu:

28. K § 24 ods. 7: v pripade vybudovania automatizovaného
sposobu hlasenia kybernetickych incidentov bude potrebné vyclenit
finan¢né prostriedky, ¢o v DoloZke vybranych vplyvov a v Analyze
vplyvov na rozpocet verejnej spravy, na zamestnanost’ vo verejnej
sprave a financovanie navrhu nie je vyhodnotené. UJD SR Ziada o
doplnenie oboch doloziek v zmysle navysenych finanénych
prostriedkov na vybudovanie tohto automatizované¢ho spdsobu
hlasenia kybernetickych incidentov a integraciu vSetkych

prevadzkovatel'ov zdkladnej sluzby do tohto systému. Odévodnenie:

text odovodnenia je sucast'ou textu pripomienky. Pripomienka je
zasadna.

technické zabezpecenie je na ndklady
uradu

UJDSR

I. K vlastnému materialu CI. I:

3. K § 4 pism. b): na zaciatku textu slova ,,Ministerstvo investicii,
regionalneho rozvoja a informatizécie Slovenskej republiky*
nahradit’ slovami ,,Urad podpredsedu vlady pre investicie a
informatizaciu“. Odovodnenie: zostladenie so sti€asne platnym
textom zakona. Odporucajtica pripomienka.

Novelou kompetencného zédkona doslo
ku vSeobecnej zmene nazvu.

UJDSR

I. K vlastnému materialu CI. I:

4. K § 5 ods. 1 pism. w) — nad ramec navrhu zékona: Grad odporuca
za slova ,,znalostné Standardy* vlozit’ slova ,,a zverejiiuje ich na
svojom webovom sidle*. Odovodnenie: vzh'adom na kompetenciu

vydavania znalostnych Standardov by bolo ziadtice definovat’ v
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normativnom predpise kde st uvedené Standardy zverejnené.
Odporucajica pripomienka.

4

UJDSR

I. K vlastnému materialu CI. I:

5. K § 5 ods. 4: definovat’ o aké ,,organy verejnej moci v oboch
vetach odseku ide. Nakol'ko v pripade prvej vety st to zrejme iné
ako ,,astredné organy* a ,,iny organ Statnej spravy* v zmysle § 4
pism. b) a ¢) zékona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0
zmene a doplneni niektorych zékonov v zneni neskorSich predpisov
(d’alej len ,,zakon*). Podl'a predpokladu uradu ide o ,,iny organ
Statnej spravy*. Urad Ziada opravit. Odovodnenie: text odévodnenia
je sucast’ou textu pripomienky. Odporucajica pripomienka.

Do DS, ide o iné orgény verejnej moci,
ako st ustredné organy v zmysle zakona
o KB

UJDSR

I. K vlastnému materialu CI. I:

6. K § 17 ods. 7: definovat’ pojem ,,hodnovernym sposobom*®.
Oddvodnenie: pouZzivanie pojmov bez ich konkretizacie, resp.
definovania moze v budticnosti vyvolavat’ vykladové problémy pri
ich aplikécii v praxi. Odporacajuca pripomienka.

text vypusteny

UJDSR

I. K vlastnému materialu CI. I:

7. K § 17 ods. 7, 8: konkretizovat’ o aky vymaz ide pri textoch
,,Zlada o vymaz* a ,,poziadat’ urad o vymaz*. Iba z dovodovej spravy
je zrejmé, Ze ide o vymaz prevadzkovatel'a zakladnej sluzby z
registra prevadzkovatel'ov zakladnej sluzby a vymaz zakladnej
sluzby zo zoznamu zakladnych sluzieb. Oddvodnenie: text
odovodnenia je sucast’'ou textu pripomienky. Odporucajuca
pripomienka.

text vypusteny

UJDSR

I. K vlastnému materialu CL I:

8. K § 17 ods. 7, 8: podl'a navrhovaného textu NBU bude vydavat’

text vypusteny
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rozhodnutie, ktorym rozhodne o vymaze do 30 dni. Uvedena
rozhodovacia ¢innost’ vSak nie je uvedena v § 5 ods. 1 pism. u)
zakona. Urad Ziada doplnit’ tento typ rozhodnutia do § 5 ods. 1 pism.
u) zékona. Odévodnenie: text odévodnenia je sucast'ou textu
pripomienky. Odportcajica pripomienka.

UJDSR

I. K vlastnému materialu CI. I:

0. K § 18 ods. 4: text ustanovenia nedava zmysel. Urad navrhuje text
odseku upravit’ nasledovne: ,,4) Ak prevadzkovatel’ sluzby podl'a
prilohy €. 1 prekroci Specifické sektorové kritéria, ak st urcené,
oznami to uradu do 30 dni odo dia prekrocenia, v rozsahu podl'a §
17 ods. 5 aj v pripade, ak neprekroci dopadové kritéria.”. Ak urad
nepochopil navrhované ustanovenie spravne, ziada ustanovenie
preformulovat’ tak, aby davalo zmysel. Oddvodnenie: text
odovodnenia je sucast’'ou textu pripomienky. Odporucajuca
pripomienka.

text vypusteny

UpREKaPS

k CL. TV

Navrh Cl. IV, ktorym sa dopliia zakon ¢. 351/2011 Z. z. o
elektronickych komunikacidch v zneni neskorsich predpisov
ustanovuje, Ze dohl'ad nad splnenim navrhovanej povinnosti
vSetkych podnikov podl'a osobitného predpisu, ktorym je § 20
zakona ¢. 69/2018 Z. z. by mal vykonavat’ Urad pre regulaciu
elektronickych komunikécii a poStovych sluzieb (d’alej len ,,urad*).
S ohl'adom na navrhovanu upravu taktiez poukazujeme na
skuto¢nost’, ze podla § 19 ods. 1 zédkona €. 69/2018 Z. z. 0
kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zdkonov
v zneni neskorsich predpisov a ktorym sa menia a dopliajti niektoré
zakony ,,Prevadzkovatel zdkladnej sluzby je povinny do Siestich

mesiacov odo dila ozndmenia o zaradeni do registra
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prevadzkovatel'ov zékladnych sluzieb prijat’ a dodrziavat’ vSeobecné
bezpecnostné opatrenia najmenej v rozsahu bezpe¢nostnych opatreni
podl'a § 20 a sektorové bezpecnostné opatrenia, ak su prijaté.”. Za
porusenie uvedené¢ho ustanovenia Narodny bezpecnostny trad (d’alej
len ,,NBU) uklada sankciu podl'a § 31 ods. 2 pism. b) zékona ¢&.
69/2018 Z. z. V tejto suvislosti poukazujeme na skutocnost’, ze urad
za nesplnenie si povinnosti podniku podl'a ustanovenia § 64 je po
preukazani spravneho deliktu vykonom Statneho dohl'adu podl'a § 38
zakona €. 351/2011 Z. z. povinnost ulozit’ sankciu podla § 73 ods. 1
pism. a) ,,od 200 eur do 10 % z obratu“. Uvedené¢ ustanovenia mézu
spdsobit’ kompetencny spor, nakol’ko st v navrhovanej podobe
duplicitné. Pokial’ ma tirad vykonavat’ dohl'ad v suvislosti s
prijimanim bezpecnostnych opatreni podl'a zdkona ¢. 351/2011 Z. z.
o elektronickych komunikéciach v zneni neskorsich predpisov (d’alej
len ,,ZEK*), je potrebné podniky ako subjekty povinnosti podla § 19
ods. 1 zakona o KB z pdsobnosti zakona o KB vynat’ v stvislosti s
plnenim povinnosti prijimat’ bezpecnostné opatrenia a zvazit’ upravu
vysSky sankcie, nakol'ko vSetky ostatné subjekty by boli
sankcionované podla inej sadzby sankcie. Urad na zéklade vyssie
uvedenych skuto€nosti trva na zostladeni navrhovanych ustanoveni
uvedenych zékonov. Urad taktiez poukazuje na skutoénost’, Ze
rozsah navrhovanych opatreni, ustanovenych v navrhovanom § 20
ods. 3 a 4 (noveliza¢né body 27 a 28), ktoré¢ by mal dodrziavat’
kazdy podnik presahuje rozsah kontrolovanych povinnosti
stivisiacich so zabezpecenim bezpe€nosti a integrity sieti a sluzieb
podl'a zdkona €. 351/2011 Z. z., v ktorom je implementovany rozsah
povinnosti v stilade s ¢l. 13a a 13b smernice EP a Rady ¢.
2002/21/ES o spolo¢nom regulacnom ramci. V tejto suvislosti arad
pozaduje rozdelenie predmetného rozsahu dohl'adovanych a
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vynucovanych povinnosti podnikov v spolupraci s NBU.

UPVSR

¢l. I, bod 39

'V odseku 5 pism. c) za slovami "v rozpore s § 27 ods. 1"
odporacame uviest’ aj "pism. e)" z dovodu precizovania vnutorného
odkazu.

\vzhladom na vypustenie predmetneho
novelizacneho bodu sa pripomienka
stava bezpredmetnou

UPVSR

¢l. I, bod 7

'V pismene u) odporic¢ame v slovnom spojeni "s poziadavkami
podla zakona" uviest’ nad slovom "zakona" odkaz na prislusnu
poznamku pod Ciarou a tuto poznamku uviest’, pripadne inym
sposobom (napr. doplnenim slova "tohto") urc¢it’ konkrétny zakon
(zdkony).

Vypustenim predmetného ustanovenia sa
pripomienka stala bezpredmetnou

Verejnost’

'V poznamke pod ¢iarou k odkazu 7 sa vypusta citacia: ,,zakon ¢.
166.2003 Z. z. o ochrane sukromia pred neopravnenym pouZzitim
informacno-technickych prostriedkov a o0 zmene a doplneni
niektorych zakonov (zikon o ochrane pred odpoc¢ivanim) v
zneni neskorSich predpisov, zakon €. 351.2011 Z. z. o
elektronickych komunikaciach v zneni neskorsich predpisov.«.
Ak sa novelou zékona vypusta ustanovenie, ze zakon ¢.69/2019 sa
nevzt'ahuje na osobitné predpisy, konkrétne na zdkon €.166/2003,
vznikne situdcia, ze akikol'vek komunikéciu (upozoriiujeme
AKUKOLVEK - bez ohl'adu na druh prena$anych informacif) bude
predkladatel’ zdkona (NBU SR) moct’ monitorovat’, analyzovat’ a
kontrolovat’. V praxi to ale znamena, Ze z titulu zadkona ¢.69/2018
bude mozné odpoctvat nad ramec ochrany sukromia stanovenym
zakonom ¢.166/2003. (Aj bez povolenia sudcu alebo prokuratora).
Mame za to, ze je to najhrubsi zasah do Gstavnych prav obCana na

ochranu svojho stikromia. Navrhujeme, aby k odkazu 7 sa citacia
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nevypustila.

§ 3 sa dopiiia V § 3 sa za pismeno a) vklada nové pismeno b),
ktoré znie: ,,b) elektronickou komunikacnou siet’ou prenosové
systémy, pripadne prepajacie alebo smerovacie zariadenia a iné
prostriedky, ktoré umoZziiuji prenos signalov po vedeni,
radiovymi vinami, optickymi alebo inymi elektromagnetickymi
prostriedkami, vratane druZzicovych sieti, pevnych sieti s
prepajanim okruhov a s prepajanim paketov vratane internetu,

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

Verejnost’ mobilnych sieti a sieti kablovej televizie bez ohadu na druh ostatnym pripomienkam a upravil text
prenasanych informacii (d’alej len ,,siet™),*. tak, aby bol jasny, trasparentny a
Definicia v tejto podobe vytvara predpoklad na hruby zasah do odzrkadl'oval v naj$ir§ie moznej
sukromia. Uzédkonenim takejto definicie by zakonodarca vytvoril akceptovatel'nej miere pripomienky
pravny ramec aj na monitoring hlasovej komunikacie (VoIP) ako aj vsetkych subjektov.
monitoring sledovania kanalov kablovej televizie, ¢o predstavuje
vazny zasah do ustavnych prav na ochranu sukromia. Navrhujeme
slova ,,bez ohl'adu na druh prenaSanych informécii vypustit’.
kel | Dakujeme za zaslanie pripomienok, urad
Navrhujeme vlozit' do § 31 ods.1 nové pismeno h) v zneni: h) . ! . P p, ’
, . , y , . berie na vedomie vSetky namety,
nesplni povinnost’ podat’ navrh podl'a § 27c ods. 2 alebo kona v , ,
, , postrehy a komentare. Relevantnost
rozpore s rozhodnutim podla § 27f ods. (1), (2) alebo (3) , , ) ,
. . . . . . . navrhov trad vyhodnotil vo vzt'ahu k
. Oddvodnenie: Ustanovenie na ulozenie sankcie poskytovatel'ovi , ) ) )
Verejnost’ ostatnym pripomienkam a upravil text

zakladnej sluzby od 300 eur do az do vySky 1 % celkového roéného
obratu za predchadzajuci t¢tovny rok sa rozsiruje o sankciu v
pripade, ak nepoda navrh na posudenie rizika dodéavatel’a pre
narodnu kybernetickll bezpecnost’ alebo nevykona rozhodnutie
uradu v zmysle navrhnutého doplnenia § 27b az 27g.

tak, aby bol jasny, trasparentny a

.....

akceptovatel'nej miere pripomienky
vsetkych subjektov.
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Verejnost’

¢l 1.

Navrhujeme vlozit' do § 31 ods.1 nové pismeno h) v zneni: h)
nesplni povinnost’ podat’ navrh podl'a § 27¢ ods. 2 alebo kona v
rozpore s rozhodnutim podla § 27f ods. (1), (2) alebo (3)
Oddvodnenie: Ustanovenie na ulozenie sankcie poskytovatel'ovi
zakladnej sluzby od 300 eur do az do vysky 1 % celkového ro¢ného
obratu za predchadzajuci Gctovny rok sa rozsiruje o sankciu v
pripade, ak nepoda navrh na postudenie rizika dodavatela pre
narodnt kybernetick bezpecnost’ alebo nevykona rozhodnutie
uradu v zmysle nadvrhu na doplnenie §27b-279

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.

Verejnost’

K ¢l 1.

Navrhujeme vlozit nové znenie § 34 ods. 1 v zneni: ,,Urad ulozi
pokutu od 300 eur az do vysky 1 % celkového ro¢ného obratu za
predchadzajtci uctovny rok, poskytovatel'ovi digitalnej sluzby, ktory
sa dopusti spravneho deliktu tym, ze porusi povinnost’ podla § 21
ods. 1, § 22 ods. 3, § 24 ods. 3, § 25 ods. 1 alebo ods. 2 alebo
povinnost’ vykonat’ reaktivne opatrenie na zédklade rozhodnutia
uradu podla § 27 ods. 5., podat’ navrh podl'a § 27c ods. 2 alebo kona
v rozpore s rozhodnutim podla § 27f ods. (1), (2) alebo (3)*
Ododvodnenie: Ustanovenie na uloZenie sankcie poskytovatel'ovi
digitalnej sluzby od 300 eur do az do vysky 1 % celkového roéného
obratu za predchadzajuci t¢tovny rok sa rozSiruje o sankciu v
pripade, ak nepoda navrh na posudenie rizika dodévatel’a pre
narodnt kybernetickl bezpecnost’ alebo nevykona rozhodnutie
uradu v zmysle navrhnutého doplnenia § 27b az 27g.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel’nej miere pripomienky
vSetkych subjektov.

Verejnost’

k ¢l L.
Navrhujeme vloZit nové znenie § 34 ods. 1 v zneni: ,,Urad ulozi

pokutu od 300 eur az do vysky 1 % celkového roéného obratu za

Dakujeme za zaslanie pripomienok, trad
berie na vedomie vSetky namety,

postrehy a komentare. Relevantnost’
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predchadzajtci uctovny rok, poskytovatel'ovi digitalnej sluzby, ktory
sa dopusti spravneho deliktu tym, Ze porusi povinnost’ podla § 21
ods. 1, § 22 ods. 3, § 24 ods. 3, § 25 ods. 1 alebo ods. 2 alebo
povinnost’ vykonat reaktivne opatrenie na zéklade rozhodnutia
uradu podla § 27 ods. 5., podat’ navrh podl'a § 27c ods. 2 alebo kona
v rozpore s rozhodnutim podl'a § 27f ods. (1), (2) alebo (3)*
Odovodnenie: Ustanovenie na uloZenie sankcie poskytovatel'ovi
digitalnej sluzby od 300 eur do aZ do vysky 1 % celkového ro¢ného
obratu za predchadzajuci uctovny rok sa rozsiruje o sankciu v
pripade, ak nepoda navrh na posudenie rizika dodévatel’a pre
narodnt kybernetick bezpecnost’ alebo nevykona rozhodnutie
uradu v zmysle navrhovaného doplnenia §27b-27¢

navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.

Verejnost’

'V § 9 ods. 2 sa slova ,,zriad’uje a prevadzkuje akreditovanu
jednotku CSIRT alebo na tento ucel vyuziva akreditovanu
jednotku CSIRT, ktoru zriad’uje a prevadzkuje iny ustredny
organ, ak sa tak dohodni. VyuZivanie akreditovanej jednotky
CSIRT, ktoru zriad’uje a prevadzkuje iny ustredny organ, sa
vykonava na ziklade zmluvy“ nahradzajui slovami ,,vyuZziva
Narodni jednotku CSIRT; to neplati pre podsektor Obrana a
podsektor Informacné systémy verejnej spravy“.

Predmetné ustanovenie navrhujeme v plnom rozsahu vypustit’.
INavrh znenia odseku je v rozpore s povinnost'ou ustanovenou §9
ods. 1. Ustredny organ nemdze zodpovedat’ za zabezpedenie
kybernetickej bezpecnosti ak nema zriadené pracovisko CSIRT.
TaktieZ nemoZe byt’ zodpovedné za rieSenie kybernetickych
bezpecnostnych incidentov a nemdze vykonavat’ preventivne sluzby
a reaktivne sluzby lebo na to nema spdsobilosti. A z toho vyplyva aj

to, Zze bez prava budovat’ sposobilosti (zriad'ovat’ CSIRT) ako to

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’
mavrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vsetkych subjektov.
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predkladatel’ navrhuje, Ziadny Ustredny organ nemoze byt
zodpovedny za sektor/podsektor definovany v prilohe ¢.1 zdkona a
tato zodpovednost’ by mala byt’ delegovana zdkonodarcom pre NBU.

Za § 27 sa vklada § 27a, ktory vratane nadpisu znie:
Ustanovenia navrhovaného §27a navrhujeme prepracovat’ v plnom
zneni. Z navrhu nie je zrejmé ¢i predmetom blokovania moze byt’
len Casti infrastruktary poskytovatela zakladnej sluzby a
poskytovatel’a digitalnej sluzby alebo aj 'ubovol'na siet’

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

Verejnost’ |prevadzkovana fyzickymi alebo pravnickymi osobami. Taktiez nie je CA [ostatnym pripomienkam a upravil text
ziadnym spdsobom definovany pojem ,,$kodliva aktivita®, pricom tak, aby bol jasny, trasparentny a
mame za to ze Skodlivou aktivitou a méze rozumiet’ aj vytvorenie odzrkadl'oval v naj$ir§ie moznej
VPN pripojenia, ktoré pre CSIRT nie je ,,Citatelné*. Predkladatel'ovi akceptovatel'nej miere pripomienky
navrhujeme tiez zadefinovat’ rozsah okolnosti/podmienok, za vSetkych subjektov.
ktorych moZze byt’ blokovanie vykonané.

CLI §5 N L
Dak 1 k, urad
'V §5 ods.1 pis. n) navrhujeme zmenit’ na "akredituje jednotky a ) weme za Z%S arjle prip f)mleno »ura
A ., , , et berie na vedomie vSetky namety,
CSIRT v posobnosti Gstrednych organov Statnej spravy okrem ostrehy a komentare. Relevantnost
INarodnej jednotky CSIRT a vladnej jednotky CSIRT a zarad’uje ich P , y , » ,
. L . "o : navrhov trad vyhodnotil vo vztahu k
) do zoznamu akreditovanych jednotiek CSIRT," St¢asné znenie , . . .

Verejnost’ L. , g o, L, N |ostatnym pripomienkam a upravil text
zabranuje slobodnému vyberu akreditaéného partnera pre pravnické Lk abv bol iasn¥. trasparentny a
osoby sukromného sektoru, ktoré sa rozhodli jednotku CSIRT > 4BY , ! y,.w VP y y'

oy e , R sy , odzrkadl'oval v najSir§ie mozne;j
vytvorit' a moZe vyznamnym sposobom zasahovat’ do ich prav. keeptovatelne: miere bripomienk
Akreditacia jednotky CSIRT sa riadi medzinarodnym Standardom y p’ . ) PP Y
vSetkych subjektov.
(Trusted Introducer).
§ 24 sa dopliia odsekom 7, ktory znie: ,,(7) Na hlasenie Dakujeme za zaslanie pripomienok, urad
Verejnost’ N

kybernetickych bezpecnostnych incidentov alebo na zaistenie

kybernetickej bezpecnosti je prevadzkovatel’ zakladnej sluzby

berie na vedomie vSetky ndmety,

postrehy a komentare. Relevantnost’
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urceny rozhodnutim uradu povinny zasielat’ automatizovanym
sposobom a v rozsahu ustanovenom v §tandarde uradu urcené
systémové informacie zo sieti a informacénych systémov.“.

'V navrhu ustanovenia odseku (7) navrhujeme vypustit’ slova
L,automatizovanym spdsobom®. Ustanovenia §24 zakona ¢.69/2018
jednoznacne stanovujui spdsob a rozsah oznamovacej povinnosti.
Preto automatizacia nahlasovania je absolutne neodévodnena a
zZbytocna.

navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel’'nej miere pripomienky
vSetkych subjektov.

Verejnost’

¢l 1.

Vlozit’ do § 5 ods. 1 nové pismeno ae) v zneni "ae) posudzuje riziko
dodévatel’a pre narodntl kyberneticka bezpecnost™ Ako jeden z
vystupov Odporac¢ania Komisie (EU) 2019/534 z 26. marca 2019 o
kybernetickej bezpeénosti sieti 5G vznikol EU Toolbox pre oSetrenie
rizik v suvislosti s kybernetickou bezpecnost'ou 5G sieti
(Cybersecurity of 5G networks EU Toolbox of risk mitigating
measures). Ten bol predstaveny 29. januara 2020 ako sada néstrojov
pre zvySenie bezpec¢nosti ako aj adresovanie rizik uvedenych v
dokumente Posudenie rizik. V sulade a v nadvéznosti na dokument
Posudenie rizik, ide o d’alsi dolezity krok ku koordinovanému a
efektivnemu zabezpeceniu bezpecnosti 5G sieti a technologii. Je
dolezité, aby eurdpsky ekosystém 5G zabezpecoval integritu,
dovernost’, zodpovednost’ za spravu a prevadzku, bezpe¢nost’,
zamenitel'nost’ dodavok, interoperabilitu hardvérovych a
softvérovych komponentov, spolo¢né technické a regula¢né normy,
kontinuitu sluzieb, spolahlivost’ toku tidajov a ich ochranu, pokrytie
vo vSetkych oblastiach vratane riedko osidlenych oblasti a jasnost’
komunikdcie s pouzivatel'om ako aktivnym subjektom na digitdlnom

trhu. Doplia sa pravomoc Narodného bezpecnostného tradu o
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posudzovanie rizika dodavatel’a pre narodnt kyberneticka
bezpecnost'.

Verejnost’

K ¢l 1.

Vlozit nové §§ 27b — 27g v zneni: § 27b Konanie o posudeni rizika
dodéavatel’a pre narodna kyberneticka bezpeénost’ (1) Ugelom
konania o posudeni rizika dodavatela pre narodnu kybernetick
bezpecnost’ (d’alej iba ,.konanie o postdeni rizika”) je urcit, ¢i
dodavatel’ nepredstavuje riziko pre narodnu kyberneticki
bezpecnost’ a ak je to dovodné, zakazat’ pouzitie produktov,
procesov alebo sluzieb dodavatela. (2) Konanie je neverejné. (3)
Ucastnikom konania je : a) Ten kto podal navrh na zacatie konania
podla § 27¢ b) dotknuty dodéavatel’ ¢) dotknuty prevadzkovatel
zakladnej sluzby alebo digitalnej sluzby (4) Na konanie o postideni
rizika sa nevzt'ahuje v§eobecny predpis o spravnom konani xx)
Odkaz pod ¢iarou: xx) Zakon €. 71/1967 Zb. o spravnom konani
(spravny poriadok) v zneni neskorSich predpisov. § 27c Zacatie
konania o posudenti rizika (1) Urad za¢ne konanie bez navrhu na
zaklade poznatkov ziskanych pri vykone svojej posobnosti podl'a
tohto zakona zakonom alebo osobitného predpisu. Xxx) (2)
Prevadzkovatel’ zékladnej sluzby a prevadzkovatela digitalne;j
sluzby je opravneny pouzivat len také kl'acové, kritické a citlivé
stdasti (t.j. produkty, procesy alebo sluzby) u ktorych Urad postdil
riziko dodavatel'a pre narodnu kybernetickl bezpecnost’. Konanie o
posudeni rizika sa za¢ne na navrh dodavatel’a, prevadzkovatel'a
zakladnej sluzby alebo prevadzkovatel'a digitalnej sluzby (d’alej len
,,navrhovatel*). (3) Navrh na zacatie konania o postudeni rizika
podl'a odseku 2 (d’alej len ,,navrh*) musi obsahovat’ a) Identifikaciu
navrhovatel'a b) identifikaciu dodavatel'a produktov, procesov alebo
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sluzieb dodavatel’a c) oblasti mozného vyuzitia produktov, procesov
alebo sluzieb dodéavatela v sektoroch podl'a prilohy 1] d) d’alSie
informacie a skuto¢nosti pozadované vo vzore navrhu. (4) Urad
uverejni vzor navrhu na svojom webovom sidle. (5) Urad moze
navrh odlozit’, ak a) Je navrh zjavne neopodstatneny, b) neobsahuje
nalezitosti podl'a odseku 3 a navrhovatel’ ho na vyzvu uradu do 14
dni nedoplni (6) Ak navrh doruci Gradu ind osoba ako dodavatel’
alebo prevadzkovatel’ zakladnej sluzby alebo prevadzkovatel
digitalnej sluzby, navrh sa povazuje za podnet na zacatie konania
bez navrhu (d’alej len ,,podnet®). (7) Urad podnet posudi do 14 dni
odo dna doru¢enia podnetu uradu a ak podnet neodlozi podla odseku
5, zacne konanie a vo veci rozhodne podla § 27f. (8) O spdsobe
vybavenia podnetu podla odseku 7 urad informuje podéavatela do 14
dni odo diia doruéenia podnetu tradu. (9) Urad moze konanie
zastavit', ak navrhovatel’ vzal navrh spét’ avSak len so stthlasom
ostatnych ucastnikov konania. Xxx Odkaz na zdkon o ochrane
utajovanych skutocnosti a pripadne iné zakony 27d Hodnotenie
rizika pre narodna kyberneticka bezpecnost’ (1) Pri hodnoteni rizika
dodavatel’a pre narodnt kyberneticka bezpecnost’ tirad berie do
uvahy a. analyzu hrozieb pre ndrodnt kyberneticki bezpecnost’ b.
medzinarodné zaviazky Slovenskej republiky c. pravdepodobnost’, Ze
dodavatel’, vyrobca, dovozca alebo distributor produktu, procesu
alebo sluzby je ovladany alebo pod vplyvom krajiny, ktord nie je
clenom Eurdpskeho spolocenstva alebo organizacia
Severoatlantickej zmluvy (d’alej iba ,,cudzi §tat*), pricom sa
zohl'adni najmi i. vzt'ah medzi dodavatel'om vyrobcom, dovozcom
alebo distributorom a cudzim Statom ii. vlastnicka Struktara
dodavatel’a, vyrobcu, dovozcu alebo distributora iii. schopnost’
cudzieho §tatu zasahovat’ do podnikania dodévatel’a, vyrobcu,
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dovozcu alebo distributora iv. kontrola dodavatel’a, vyrobcu,
dovozcu alebo distribitora nad vyrobnym procesom a procesom
dodania v. rizik4 vyplyvajlce z vyrobného procesu a procesu
dodania vi. pravoplatné rozhodnutia uradu tykajuce sa toho istého
dodavatel’a vii. bezpecnostné opatrenia navrhnuté dodavatel'om,
vyrobcom, dovozcom alebo distribitorom produktu d. legislativu na
ochranu osobnych udajov cudzieho §tatu e. stanoviska Slovenske;
informacnej sluzby a Vojenského spravodajstva podla odseku 2 (2)
Urad si pri posudzovani rizika produktu pre narodna kyberneticka
bezpecnost’ vyziada stanovisko Slovenskej informacnej sluzby a
'Vojenského spravodajstva, ktori svoje stanovisko obsahujice
hodnotenie rizika dodéavatel'a, vyrobcu, dovozcu alebo distributora a
produktu pre narodnt kybernetickll bezpe¢nost’ a narodna
bezpecnost’ zaslu Gradu do 14 dni od dorucenia ziadosti o
stanovisko. Slovenska informacna sluzba a Vojenské spravodajstvo
v stanovisku podl'a predchadzajicej vety prihliadaji na zaujmy Statu
v rozsahu svojej pdsobnosti. (3) Na zaklade Ziadosti Uradu je
dodavatel’, vyrobca, dovozca alebo distribttor produktu, procesu
alebo sluzby povinny v lehote 15 dni poskytnt podklady pre
hodnotenie rizika podla odseku 1. (4) Urad vyhodnoti riziko pre
narodnu kyberneticka bezpecnost’ ako a. Vysoké, ak dodavatel’
predstavuje z hl'adiska narodnej kybernetickej bezpecnosti zavaznl
hrozbu a taktito hrozbu nie je mozné odstranit’ prijatim
bezpecnostnych opatreni podla § 20 alebo ak dodavatel’, vyrobca,
dovozca alebo distribttor produktu, procesu alebo sluzby
neposkytne Uradu informacie podl'a odseku 3. b. Stredné ak
dodavatel’ predstavuje z hl'adiska narodnej kyberneticke;j
bezpecnosti zavazn hrozbu a takato hrozbu je mozné znizit’
prijatim bezpecnostnych opatreni podl'a § 20 c. Nizke, ak dodavatel
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predstavuje z hl'adiska narodnej kybernetickej bezpecnosti
nezavaznu hrozbu alebo d. Nezdvazné, ak dodavatel’ nepredstavuje z
hl'adiska narodnej kybernetickej bezpecnosti hrozbu (5) Ak urad
urci, ze dodavatel’ produktu pre narodnu kyberneticku bezpecnost’
predstavuje stredné alebo nizke riziko, dodavatel’, vyrobca, dovozca
alebo distributor moze poziadat’ urad o schvalenie bezpecnostnych
opatreni na zniZenie hrozby. (6) Ak trad schvali bezpecnostné
opatrenie podl'a odseku 4, opdtovne vyhodnoti riziko podl'a odseku
3. § 27¢ Lehoty Urad rozhodne v konani do 60 dni odo diia zadatia
konania. V odévodnenych pripadoch urad tato lehotu primerane
predizi, najviac viak o 60 dni. O prediZeni lehoty trad pisomne
informuje ucastnikov konania. § 27f Rozhodnutia (1) Ak urad
vyhodnoti riziko dodévatel’a pre narodna kyberneticka bezpecnost’
ako vysoké, rozhodne o a) zdkaze pouzivat’ produkty, procesy alebo
sluzby daného dodévatela pri poskytovani zakladnych sluzieb a
digitalnych sluzieb a o rozsahu zékladnych sluzieb a digitalnych
sluZieb, ktorych sa zdkaz tyka a b) povinnosti poskytovatel'ov
zakladnych sluzieb a digitalnych sluzieb odstranit’ produkty
pouzivané pri poskytovani zdkladnych sluzieb v rozsahu zékazu
podla pismena a) v primeranej lehote, najdlhsSie do 5 rokov od
pravoplatnosti rozhodnutia o zdkaze c) tom, Ze rozklad nema
odkladny ti¢inok (2) Ak trad vyhodnoti riziko dodavatela pre
narodnu kybernetickll bezpecnost’ ako stredné, rozhodne o a) zakaze
pouzivat’ produkt pri poskytovani zékladnych sluzieb a digitalnych
sluzieb a o rozsahu zékladnych sluZzieb a digitalnych sluZieb, ktorych
sa zakaz tyka a b) moznosti poskytovatel'ov zakladnych sluzieb a
poskytovatel'ov digitalnych sluzieb d’alej pouzivat’ produkty,
procesy alebo sluzby v rozsahu zakazu podl'a pismena a) pri
poskytovani zakladnych sluzieb a digitalnych sluzieb v rozsahu v
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akom ich pouzivali pred pravoplatnost'ou rozhodnutia o zakaze (3)
'V rozhodnuti urad moze urad rozhodnut’ o povinnosti poskytovatela
zakladnej sluzby a poskytovatel’a digitalnej sluzby vypracovat’ a
predlozit’ uradu na schvalenie v lehote dvoch mesiacov navrh
harmonogramu odstranenia produktu, procesu alebo sluzby
dodavatel’a s vysokym stupfiom rizika (d’alej len ,,harmonogram).
Urad rozhodne o schvaleni navrhu harmonogramu do 15 dni od jeho
dorucenia. Ak harmonogram nebude uradu predloZeny v uréenej
lehote, urad rozhodne o harmonograme do 15 dni od marneho
uplynutia lehoty. (4) Rozhodnutia podl'a odsekov 1 az 3 zverejiuje
urad na elektronickej Uradnej tabuli uradu. Zverejnenie rozhodnutia
na elektronickej tradnej tabuli nahradza dorucenie, zverejnenie
alebo vyvesenie podla osobitnych predpisov. (5) Ak nie je podany
rozklad, alebo ak rozhodnutie vylucuje odkladny u¢inok podaného
rozkladu, rozhodnutie nadobtida pravoplatnost’ 15. diilom od
zverejnenia na elektronickej Uradnej tabuli Gradu. (6) Pravoplatné
rozhodnutie Urad doruéi organu, ktory je prislusny na vydanie
povolenia alebo licencie pre poskytovatel’a zakladnej sluzby a
poskytovatel’a digitalnej sluzby. § 27g (1) Proti nepravoplatnému
rozhodnutiu podl'a § 27f mozno podat’ rozklad, o ktorom rozhodne
riaditel’ radu. (2) V¢as podany rozklad mé odkladny ucinok, ak to
rozhodnutie nevylucuje. (3) Podavatel’ rozkladu moze rozsirit’
podany rozklad alebo doplnit’ podany rozklad o d’al$i navrh alebo o
d’alSie body len v lehote ur¢enej na podanie rozkladu. Cielom
predkladaného navrhu je posilnit’ legislativnu Gpravu v oblasti
narodnej kybernetickej bezpecnosti, pricom sa zameriava na
posilnenie pravomoci prisluSnych vnutrostatnych organov v zmysle
EU Toolboxu. Predmetom navrhu je najma zavedenie strategickych
opatreni v oblasti kybernetickej bezpecnosti implementaciou
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objektivneho konania o posudenie rizika dodavatel’a. Zavadza sa
0sobitné konanie o posudeni rizika doddvatel’a pre narodnt
kyberneticku bezpecnost’ s moznost'ou zakazat’ rozhodnutim
IN4rodného bezpecnostného uradu pouzivanie produktov, sluzieb a
procesov rizikovych dodéavatel'ov, najméa pokial’ su tieto kI'icove,
kritické alebo inak senzitivne, v ramci verejnych telekomunikacnych
sieti. Do zdkona sa vkladaji nové ustanovenia § 27b az 27g, ktoré
upravuju osobitné konanie o posudeni rizika dodavatel'a pre ndrodnu
kyberneticku bezpecnost. Tieto ustanovenia zavadzaju zo zakona
opatrenia z EU Toolbox pre ofetrenie rizik v stvislosti s narodnou
kybernetickou bezpecnost'ou 5G sieti (Cybersecurity of 5G networks
EU Toolbox of risk mitigating measures), tym, ze zavadzaji
opatrenia na minimalizaciu rizik stvisiacich s dodavatel'mi a
vyrobcami. V §27b sa definuje tcel konania o postdeni rizika
dodavatel’a pre narodnt kybernetick bezpecnost’. Neverejnost’ je
oddvodnend tym, ze v ramci konania budi vyhodnocované
informécie, ktory zverejnenie by bolo v rozpore s opravnenymi
zaujmami ucastnikov konania, pripadne ide o informacie v reZime
utajenia. Ugastnikmi konania su ten, kto podal néavrh na jeho zadatie,
dotknuty dodavatel’ a dotknuty prevadzkovatel’ zakladnej sluzby
alebo digitalnej sluzby. VzhI'adom na osobitny charakter konania sa
navrhuje vylicenie pouzitia v§eobecného predpisu o spravnom
konani. V § 27¢ sa upravuje zacatie konania o postudeni rizika
dodavatel’a pre narodnt kyberneticku bezpecnost’ ex offo a na navrh.
Urad moze zadat konanie kedykol'vek na zaklade poznatkov zo
svojej ¢innosti. Tym sa zabezpeduje ex post kontrola v zmysle EU
Toolboxu. Ukladé sa povinnost’ prevadzkovatel'a zdkladnej sluzby a
prevadzkovatela digitalnej sluzby (t.j. aj telekomunikacnych
operatorov) pouzivat’ len také klIaCové, kritické a citlivé sucasti u
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ktorych Urad vopred posudil riziko dodavatel’a pre narodni
kyberneticku bezpecnost. Tato poziadavka je odévodnena pred ako
aj cez nasadenie az po prevadzku kl'aicovych 5G komponentov za
ucelom minimalizécie rizik suvisiacich s dodavate'mi a vyrobcami.
Moznost’ dodavatel’a, prevadzkovatel'a zakladnej sluzby alebo
prevadzkovatela digitalnej sluzby podat’ navrh na zacatie konania
sleduje vySSie uvedené ciele ako aj zavadza prevenciu zavislosti na
jednom dodavatel'ovi, umoziuje ex ante kontrolu kritickych a
senzitivnych &asti a stiasti ako je to vyzadované v zmysle EU
Toolboxu a sti¢asne umoziuje vstup novych dodavatel'ov a
vyrobcov do prostredia zakladnych a digitalnych sluzieb. Vzor
navrhu na zacatie konania zverejni tirad na webovom sidle.
INeopodstatnené alebo netiplné navrhy na zacatie konania méze trad
odlozit’. Neliplné navrhy moZze urad vyhodnotit’ ako podnet a zacat’
konanie bez navrhu. Ako podnet moZe urad vyhodnotit’ aj navrh
podany neopravnenou osobou, ak obsahuje relevantné udaje.
Stanovuje sa 14 dnova lehota na vyhodnotenie podnetu, o spdsobe
vybavenie trad informuje podéavatela. Navrhovatel méze navrh na
zaCatie konanie zobrat’ spat’, avSak len so stthlasom ostatnych
ucastnikov konania, o umoznuje poskytovatel'om zakladnych a
digitalnych sluzZieb ziskat’ rozhodnutie o postideni rizika vyrobcu, ak
ked’ by tento sdm navrh na zacatie konania zobral spét. V § 27d sa
uvadzaju kritéria, podl'a ktorych trad hodnoti rizika. Tym je
zabezpedend transparentnost’, objektivnost’ a stilad s EU Toolboxom.
Urad si pri hodnoteni rizika dodévatel'a obligatorne vyziada
stanovisko Slovenskej informacnej sluzby a Vojenského
spravodajstva, ktoré svoje stanovisko poskytnu do 15 dni. Stanovuja
sa 4 stupne rizika — vysoké, stredné, nizke a nezavazne. Pri nizkom a
strednom riziku méze dodéavatel’, vyrobca, dovozca alebo distributor
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modze poziadat’ Grad o schvalenie bezpecnostnych opatreni na
znizenie identifikovanych hrozieb a ndsledne urad opétovne riziko
vyhodnoti. V § 27¢ sa stanovuje lehota na rozhodnutie o postideni
rizika dodavatela pre narodnu kybernetickll bezpecnost’ na 60 dni s
moznostou prediZenie o 60 dni na celkom 120 dni. V § 27 sa
ustanovuje pravomoc uradu rozhodnut’ o zakaze pouzivat’ produkty,
procesy alebo sluzby dodavatel'a povazovaného za dodavatel’a s
vysokym a strednym rizikom pre nadrodnu kyberneticku bezpec¢nost’
pri poskytovani zakladnych sluzieb a digitdlnych sluzieb. Urad moze
rozhodnut o odstraneni prvkov s vysokym stupiiom rizika v lehote,
ktoré nemoze byt’ dlhsia ako 5 rokov. Pri prvkoch so strednym
stupiiom rizika méze Grad rozhodnat’ o moznosti pouzivat’ takéto
prvky v doterajSom rozsahu. Na odstranenie prvkov s vysokym
rizikom moze Urad urcit’ lehotu na predloZenie harmonogramu ich
odstranenia na rozhodnutie o schvaleni. Pri nepredlozeni navrhu
rozhodne o harmonograme urad. Upravuje sa spdsob zverejnenia
pravoplatného rozhodnutia a lehota na podanie rozkladu.
Pravoplatné rozhodnutia sa dorucuju aj organu (najma
telekomunikacny trad), ktory je prislusny na vydanie povolenia
alebo licencie pre poskytovatela zakladnej sluzby a poskytovatel'a
digitalnej sluzby, nakol'ko ide o rozhodnutie, ktoré mdze mat’ pre
takych organ vyznam pre posudenie plnenia podmienok povoleni
alebo licencii. V § 27g sa upravuje opravny prostriedok — rozklad,
moznost’ doplnenia rozkladu a organ prislusny na jeho vybavenie —
riaditel’ iradu.

Verejnost’

§ 5 sa dopiﬁa odsekom 4 ktory znie: ,,(4) Urad je opravneny
pozadovat’ od tstrednych organov, prevadzkovatelov zakladnej

sluzby, organov verejnej moci a pravnickych osob poskytnutie

Dakujeme za zaslanie pripomienok, trad
berie na vedomie vSetky namety,

postrehy a komentare. Relevantnost’
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sucinnosti, alebo informacii, ktoré st potrebné na plnenie iloh
podla tohto zakona. Organy verejnej moci, prevadzkovatelia
zakladnej sluzby a pravnické osoby su povinné iiradu poskytnut’
poZadovani sticinnost’, alebo informacie, ktoré st potrebné na
plnenie tloh podl’a tohto zakona.*.

7 navrhu znenia odseku 4 navrhujeme vypustit’ slova ,,a pravnické
osoby* nakol'’ko samotny zdkon upravuje podl'a ustanoveni § 1
organizaciu, podsobnost’ a povinnosti organov verejnej moci v oblasti
kybernetickej bezpecnosti a postavenie a povinnosti
prevadzkovatel’a zakladnej sluzby a poskytovatel'a digitalnej sluzby.
[nstitat ,,Pravnickej osoby* upravuje Obciansky zakonnik.

navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel’'nej miere pripomienky
vSetkych subjektov.

'V § 27 sa odsek 1 dopiﬁa pismenom e), ktoré znie: ,.e)
rozhodnutim zakazat’ alebo obmedzit’ prevadzkovatel’ovi
zakladnej sluzby pouzivat’ konkrétny produkt, proces alebo
sluZbu, ak je to potrebné na zaistenie kybernetickej bezpec¢nosti,
alebo z dovodov bezpe¢nostného zaujmu Slovenskej republiky.*.
Zakonodarca moze legislativnou Upravou definovat’ poziadavky na

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k

Verejnost’ [funkéné, vykonnostné alebo bezpecnostné parametre pre produkty N |ostatnym pripomienkam a upravil text
pouzivané na uzemi SR. Navrhovana pravna tprava vSak hrubym tak, aby bol jasny, trasparentny a
sposobom zasahuje do kompetencie poskytovatel’a zékladnej sluzby, odzrkadl'oval v najSir§ie mozne;j
pri¢om nesie zna¢né priznaky diskriminacie. TaktieZz absentuje akceptovatel'nej miere pripomienky
pri¢inna suvislost’ potreby takéhoto vaZzneho obmedzenia prav vSetkych subjektov.
poskytovatel’a zdkladnej sluzby. Na zaklade tychto skuto¢nosti
navrhujeme vyssie uvedeny navrh vypustit’ v plnom rozsahu.

CLI Dakujeme za zaslanie pripomienok, urad

Verejnost’ 7iadame dosledne implementovat’ Eurdpsky toolbox kybernetickej CA |berie na vedomie vSetky namety,

bezpecnosti 5G sieti (https://ec.ecuropa.eu/digital-single-
market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-

postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

255




mitigating-measures). Obzvlast’ doplnit’ navrh zakona o rozmer
hybridnych hrozieb ¢i politickych rizik, ktoré by prevadzkovatelia
zakladnych sluzieb pri vyhodnocovani rizikovosti vyuzivania
konkrétneho produktu, sluzby ¢i procesu boli povinni zohl'adnovat'.
Odovodnenie: Slovenska republika je spolu s d’alSimi ¢lenskymi
statmi EU povinna implementovat’ poziadavky Eurdpskeho toolboxu
kybernetickej bezpecnosti 5G sieti do vnutrostatnej pravnej Upravy.
'Vzhl'adom na povahu a obsah tohto dokumentu sme presved€eni o
tom, ze jeho poziadavky by mali byt implementované prave do
zakona o kybernetickej bezpecnosti ako jediného pravneho predpisu
svojho druhu, ktory vo v§eobecnej rovine a celoplo$ne napriec¢
vsetkymi sektormi a podsektormi ustanovuje minimalne poziadavky
na zabezpecenie kybernetickej bezpe€nosti, a teda aj poziadavky na
zaistenie bezpecnosti pre sektor Elektronické komunikécie,
podsektor siete a sluzby pevnych a mobilnych elektronickych
komunikacii, kam patri aj nova siet’ piatej generacie. U¢elom
Eurdpskeho toolboxu je najmi stanovenie spolo¢ného suboru
opatreni, ktoré st schopné zmiernit’ hlavné rizika kyberneticke;j
bezpecnosti sieti 5G, ktoré boli identifikované v ramci EU
coordinated risk assessment report (za Slovensku republiku daval
prispevok v podobe analyzy rizik prave trad) a poskytnut’
usmernenie pre vyber opatreni, ktoré by mali mat’ prioritu. Europsky
toolbox teda identifikuje opatrenia, ktoré su Staty vratane Slovenskej
republiky povinné implementovat’ do svojich vnutrostatnych
poriadkov, pricom tieto opatrenia sa delia na strategické a technické
a tzv. podporné ¢innosti. Prave tzv. strategické opatrenia st
oblast’ou, na ktoru zakon Ziadnym sposobom nereflektuje, nakol’ko
mu nie su zname pojmy ako politické rizika, rizika spojené s
vplyvmi tretich Statov na dodavatel’'ov, hybridné hrozby a pod..

ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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Obmedzuje sa len na hrozby, zranitel'nosti a rizika technického
charakteru. Preto povazujeme za vysoko prioritné doplnit’ zakon o
novy rozmer tzv. hybridnych hrozieb, politickych rizik, ktoré by
prevadzkovatelia zékladnych sluzieb pri vyhodnocovani rizikovosti
vyuzivania konkrétneho produktu, sluzby ¢i procesu boli povinni
zohl'adnovat’. Uvedeny model by kopiroval postup inych Statov
implementujucich Eurdpsky toolbox, ako napriklad Pol'sko alebo
Francuzsko. Takto by bolo mozné upustit’ od zavéddzania
prvoplanovych kompetencii na strane tradu — tie sice vo forme ako
,,zakéazat’ vyuzivat’ konkrétny produkt, sluzbu, proces* alebo
,,blokovat’™, alebo ,,povinny presun informécii z prevadzky* mozu
plnit’ tuto implementac¢nt ulohu, vyznacuju sa vsak vysokou
rizikovost'ou, zneuziteI'nost’ou, netransparentnost'ou,
nepredvidatelnost’ou a nepreskiimatel'nostou. Navrhujeme tiez do
procesu medzirezortného pripomienkového konania vlozit’ aj navrh
sektorovej vyhlasky (vydanej podla § 32 ods. 2 zdkona o
kybernetickej bezpecnosti), ked’ze by mala riesit’ d’alsi proces
vyhodnocovania rizik / rizikovosti na strane dodavatel'ov a je s
navrhom zékona tizko prepojena.

ZBOP SR

definicia subjektov cloud computingu

Pri su¢asnom navrhu novely zdkona o kybernetickej bezpecnosti je
definovany v oblasti cloud computingu subjekt "Poskytovatel’
digitalnej sluzby". V cloud computing terminoldgii st subjekty na
strane dodavatela rozdelené na: - Prevadzkovatel’ cloudovych
sluzieb - predstavuje organizaciu ktora disponuje s infrastrukturou a
prevadzkuje dant cloud sluzbu (napr. Amazon AWS, Microsoft
Azure, Google cloud a pod.) - Poskytovatel’ cloudovych sluzieb -
predstavuje organizaciu ktora zabezpecuje predaj cloud sluzieb

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vzt'ahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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a/alebo implementaciu cloud sluzieb a/alebo spravu/prevadzku cloud
sluzieb. Nakol'ko Poskytovatel’ cloudovych sluzieb nema dosah na
technologicku a IT infraStruktaru cloudovych sluzieb, tak nevie
zabezpecit’ kontrolu dodrziavania pravidiel vyplyvajacich z
certifikacie. Sme toho nazoru ze aj pravidla certifikacie musia byt’
rozdielne pre jednotlivé subjekty, resp. certifikacia by sa mala
vzt'ahovat’ prioritne len na Prevadzkovatel'a cloudovych sluzieb. Na
zaklade uvedenych informacii odporac¢ame v rdmci novely jasne
zadefinovat’ subjekty cloud computingu a najma vySpecifikovanie
definicie a zodpovednosti Prevadzkovatel’a a Poskytovatel'a
cloudovych sluzieb.

ZBOP SR

doplnenie 50.

'V doplneni €. 50 vypustit’ alebo jednoznacne definovat’ kritéria
doplnenych sluZieb, na zaklade ktorych maju byt zaradené medzi
zakladné sluzby. Napriklad ,,prevadzkovatel’ obchodu na internete s
moznostou vyhl'addvania, objednavania a nakupu tovarov a sluzieb*
je prevadzkovatel’ kazdého webshopu, bez ohl'adu na obrat
webshopu, pocet zamestnancov alebo dopadu na Stat.
prevadzkovatel’a internetového obchodu navrhujeme zaradit’ ako
prevadzkovatela digitalnej sluzby. Dévod: Definicia
"prevadzkovatel’a obchodu na internete" neuvazuje o rozsahu
dopadu kybernetickej bezpeénosti. 50. V prilohe €. 1 v sektore ,,3.
Digitalna infrastruktira® sa v stipci ,,Prevadzkovatel sluzieb™
vkladaju tri nové riadky, ktory zneju: ,,poskytovatel’ datovych,
hlasovych a internetovych sluzieb — sluZieb pripojenia do internetu®,
,poskytovatel’ sluzieb webhostingu, DNS hostingu alebo
mailhostingu*.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vsetkych subjektov.
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definicia cloudovych sluzieb

'V oblasti cloudovych sluzieb st v platnom zakone ¢.69 a navrhu
novely zédkona ¢.69 uvedené nasledovné definicie: - Navrh novely
zakona, bod 50. priloha €.1, - Cast’ 3. Digitalna infrastruktira je
rozSirena o ,,prevadzkovatel’ obchodu na internete s moznost’ou
\vyhl'adavania, objednavania a ndkupu tovarov a sluzieb®,
,,poskytovatel sluzieb webhostingu, DNS hostingu alebo
mailhostingu®. - V prilohe ¢.2 zdkona €.69 o kyberneticke;j
bezpecnosti st sluzby v oblasti cloud computingu definované
nasledovne: " digitalna sluzba, ktora umoznuje pristup ku
SkalovateI'nému a pruznému stiboru pocitacovych zdrojov, ktoré

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

ZBOP SR |mozno zdielat." Davame do pozornosti, ze v sucasnosti cloudové N |ostatnym pripomienkam a upravil text
sluzby obsahuju nasledovné typy sluzieb: - laaS sluzby - tak, aby bol jasny, trasparentny a
poskytovanie vypoctového vykonu, diskového tloziska, sietovej odzrkadl'oval v najsirSie moznej
infrastruktury a d’alSich infraStruktarnych sluZieb - PaaS sluzby - akceptovatel'nej miere pripomienky
poskytovanie databazovych sluZieb, web sluZieb, kontajnerovych vSetkych subjektov.
platforiem a d’alSich platformovnych sluZieb - SaaS sluzby -
poskytovanie CRM, ERP, email, DMS a d’alSich softvérovych
sluzieb. Stc¢asné definicie cloudovych sluzieb v zakone ¢.69 a
novele zakona ¢.69 sl nedostatocné a st zamerané hlavne na laaS
sluzby a CiastoCne na PaaS sluzby. Odporac¢ame rozsirit’ definiciu,
tak aby cloudové sluzby reprezentovali sluzby z oblasti laaS, PaaS a
SaaS.
certifikacné procesy Dakujeme za zaslanie pripomienok, urad
V sucasnosti je platné metodické usmernenie MIRRI (Ministerstvo . [|berie na vedomie vSetky namety,

ZBOP SR CA

investicii, regiondlneho rozvoja a informatizacie SR) v oblasti
certifikacie cloudovych sluzieb (vid’.

https://www.mirri.gov.sk/sekcie/certifikacia-a-zapis-sluzieb-

postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

ostatnym pripomienkam a upravil text
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\vladneho-cloudu/index.html), ktoré uklada povinnost’ podnikatel'om
poskytujucim cloudové sluzby pre verejnu a Statnu spravu
certifikovat’ jednotlivé cloudové sluzby. Certifikécia je rozdelena na
zaklade bezpecnostnych poziadaviek pre uchovavané a
spracovavané data, priCom bezpecnostné poziadavky s analyzované
a posudzované osobitne z hl'adiska dovernosti, integrity a
dostupnosti spracovavanych a uchovavanych dat. Novela zakona
C.69 zvysuje administrativne zatazenie podnikatel'ov, nakol'ko uz v
sucasnosti musia cloudové sluzby certifikovat’ prostrednictvom
MIRRI a zavedenim novely zakona ¢.69 by museli certifikaciu
realizovat’ aj prostrednictvom Narodného Bezpecnostného tradu
(NBU). Odportéame zostladit’ oba certifikaéné procesy, za i¢elom
eliminacie duplicitnych poziadaviek v ramci certifikaéného procesu.

tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.

ZBOP SR

83 bod k

Zakon 69/2018, §3, bod k navrhujeme jednoznac¢ne doplnit’, Ze sa
jedna o zakladnu sluzbu, ktord je kombinaciou bodu k1 a k2, alebo
k1 a k3. Dovod: Nie st jasne definované identifikacné kritéria k)
zakladnou sluzbou sluzba, ktora je zaradend v zozname zékladnych
sluzieb a 1. zavisi od sieti a informa¢nych systémov a je ¢innost'ou
aspon v jednom sektore alebo podsektore podl'a prilohy €. 1, a 2. je
informaénym systémom verejnej spravy,8) alebo 3. je prvkom
kritickej infraStruktary,9)

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel’nej miere pripomienky
vSetkych subjektov.

ZPW

bodu 35

Defini¢na formulacia ,.ktorym je fyzicka osoba, spolo¢nik,
Statutarny organ alebo zamestnanec pravnickej osoby” je zmitocna a
jej ucel je nezrozumitelny — zamestnanec pravnickej osoby je tiez
vzdy fyzickd osoba, vo vzt'ahu k vykonaniu auditu vSak

prevadzkovatel’ neuzatvara pravny vztah so zamestnancom, ale s

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vzt'ahu k
ostatnym pripomienkam a upravil text

tak, aby bol jasny, trasparentny a
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danou pravnickou osobou. Takisto nie je zrejme, preco su Specificky
vytiahnuté niektoré typy osob ako spolocnik ¢i Statutarny orgén, ale
absentuje napr. fyzicka osoba — podnikatel’, ¢o nie je institat totozny
s fyzickou osobou a podobne. Tuto ¢ast’ odporuc¢ame vypustit’.

.....

akceptovatel'nej miere pripomienky
vSetkych subjektov.

ZPW

bodu 10, pism. y)

Doplnenie novej pravomoci pre NBU podl’a navrhovaného pism. y)
v § 5 ods. 1 zdkona je narusenim trojdelenia moci a zdsahom do
pravomoci zverenych sidom Slovenskej republiky. Posudit’, ¢o je
alebo nie je ,,8kodlivy obsah alebo ,,Skodliva aktivita® mdze byt v
pravnom poriadku Slovenskej republiky zverené len nezavislym a
nestrannym sudom Slovenskej republiky. Per analogiam iuris
poukazujeme na zdkonny mechanizmus ,,zamedzenia pristupu k
webovému sidlu, prostrednictvom ktorého sa poskytuje zakazana
ponuka® v zmysle ustanovenia § 15b ods. 7 az 14 zakona ¢.
171/2005 Z. z. O hazardnych hrach a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov. I v tomto pripade je
pravomoc vydat’ takyto zakonny prikaz zverena sidom Slovenskej
republiky. Podl'a odkazovaného (10aa) pripravovaného zékona €.
.../2020 Z. z. o dohl'ade v oblasti ochrany spotrebitel’a rozhodnutie
0 blokovani vydéava sud, ¢o zarucuje primerané vecné preskimanie
aj pravnu ochranu, zatial’ Co Urad nie je orgdnom kompetentnym pre
rieSenie otdzok ochrany spotrebitela a nie je teda dovodné, aby mu
bola zverena pravomoci podl'a odkazovaného predpisu, uvedené
prepojenie na neprislusni legislativu je preto potrebné odstranit’.
Takisto vobec nie je zrejmé ako by mal urad zabezpecovat’
vykonanie naznacované v tomto ustanoveni, ked’Ze spravidla ide

0 sluzby, ¢innosti a majetok patriace tretim stranam a nie tradu, ¢o
bez d’alSieho spresnenia takisto nie je mozné akceptovat’.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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bodu 7

INavrh vyrazne nespravne pracuje s terminologiou, nakol’ko *
zavadza priame definicie vS§eobecnych pojmov v restriktivnom
vyklade pravneho pojmu (produkt, sluzba, proces) ¢ zbytocne
zavadza disharmonizaciu s pojmami uz bezne zavedenymi

a dlhodobo pouzivanymi inou legislativou (sluzba: zakon ¢.
136/2010 Z. z. 0 sluzbach na vnutornom trhu, zakon ¢. 272/2016 Z.
z. 0 doveryhodnych sluzbéch pre elektronické transakcie na
vnutornom trhu, zdkon ¢. 222/2004 Z. z. o dani z pridanej hodnoty,

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

ZPW  produkt: zdkon €. 37/2007 o veterinarnej starostlivosti, zdkon ¢. CA |ostatnym pripomienkam a upravil text
362/2011 Z. z. o liekoch a zdravotnickych pomockach, proces: tak, aby bol jasny, trasparentny a
zakon €. 162/2015 Z. z. Spravny sudny poriadok, zékon ¢. 254/2008 odzrkadl'oval v najsirSie moznej
7. z. Skolsky zakon atd’.), vratane samotného tohto zakona (,,ropa akceptovatel'nej miere pripomienky
a ropné produkty“ v prilohe €. 1), a to aj S nespravnou vecnou vSetkych subjektov.
definiciou, ¢im sposobuje problematické vyklady a moZnost’ kolizii
pri aplikacii poziadaviek zakonov, ¢o je stav, ktory by mal byt
Vv slovenskej legislative nepripustny — pouZitie ,,na G€ely tohto
zakona“ uvedené z dopadového hl'adiska nijako nezmeni. Pre
pouzitie v tomto zakone odporucame zaviest’ privlastky.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky ndmety,
body 19 a 22 postrehy a komentare. Relevantnost’
Navrhovana zmena ma vaZzny negativny dopad na prakticku navrhov trad vyhodnotil vo vztahu k
ZPW  |vykonatelnost, pretoZe dotknuty prevadzkovatel’ sluzby nemdze CA |ostatnym pripomienkam a upravil text

konat’, ked’ o tom, nevie, zatial’ Co k prekroCeniu uz mohlo
objektivne prist’. Tieto body odporacame vypustit’.

tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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bodu 25

Navrhované nové znenie !19 ods. 6 pism. ) ma opét’ negativny
dopad, pretoze prevadzkovatel’ nemé pradvomoc a ani odbornu
znalost’ ¢i moznost’ analyzy na identifikaciu a ur€ovanie o je trestny|
¢in. Navyse nie je zrejmé akym spdsobom by ho mal oznamovat’,
nakol'ko od bezné¢ho sukromného subjektu nie je mozné ocakavat,
Ze bude podavat’ a odovodnovat’ celé trestné oznamenie.. Formulacia
,,Ze bol spachany trestny ¢in, ktorého sa kyberneticky bezpecnostny
incident tyka“ je takisto v celkovom kontexte identifikacie incidentu

Dakujeme za zaslanie pripomienok, trad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

ZPW e et g o y . , N |ostatnym pripomienkam a upravil text
a prislusnej notifikacie nezrozumitel'ny, pretoze bezpecnostny ., ,
. ) . A e , . , tak, aby bol jasny, trasparentny a
incident je bud’ spdsobom alebo nastrojom na spachanie trestného . L
.. ) e e 1 . e odzrkadl'oval v naj$irSie moznej
Cinu, t.j. trestny ¢in je dosledok, ale nejde tu o ,,tykanie sa*“. Odborne . . .

s gees s .. ., . , akceptovatel'nej miere pripomienky

posudit’ a zhodnotit’, ¢i skuto€nosti nasved¢ujii spachaniu trestného setkvch subicktov
¢inu, by mal Urad, resp. SK-CERT na zaklade oznamenia 4 ) '
prevadzkovatel'a zakladnej sluzby, resp. Poskytovatela digitalnej
sluzby o vzniku bezpecnostného incidentu. Uvedené znenie je preto
potrebné preformulovat, aby bolo vykonatel'né a nezadavalo
neprimerand povinnost’.

Dakujeme za zaslanie pripomienok, urad
bodu 24 berieJna vedomie Véeﬂ? rI:émet
INavrhované znenie odseku 2 je nutné doplnit, nakol'’ko zavadza , y Y ,

. , o , . . , . postrehy a komentare. Relevantnost
povinnost’ uzatvorit’ zmluvu v stvislosti s akymikol'vek sietami j , ) ,
. . , . , s, C . navrhov urad vyhodnotil vo vztahu k
a informa¢nymi systémami prevadzkovatel’a zékladnej sluzby a nie y , ) ) )
ZPW CA |ostatnym pripomienkam a upravil text

iba tymi, ktoré st nutné pre poskytovanie zdkladnej sluzby. Uvedeny
problém sa nachadza uz aj v pdvodnom zneni, ¢im presahuje ramec
povodného zameru a snazi sa regulovat’ aktiva, ktoré nie st
predmetom tohto zakonu.

tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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ZPW

bodu 33

Obdobne ako bod 32, uvedené ustanovenie § 27a zavadza nad ramec
predmetu tohto zédkona extrémne Siroko definovani kompetenciu
zasahov do fungovania a ¢innosti l'ubovol'nych subjektov, a to
dokonca subjektov, ktoré ani nie st predmetom tohto zakona (tzv.
nedefinovany pojem ,,prevadzkovatel’ infrastruktiury*). Doplnenie
novej pravomoci pre NBU podl'a navrhovaného ustanovenia § 27a
zakona je naruSenim trojdelenia moci a zdsahom do pravomoci
zverenych sidom Slovenskej republiky. Posudit’, ¢o je alebo nie je
,,Skodlivy obsah* alebo ,,$kodliva aktivita® moze byt v pravnom
poriadku Slovenskej republiky zverené len nezavislym a nestrannym
sudom Slovenskej republiky. Takato pravomoc nemdze byt’ zverena
organom vykonnej moci. UZ vobec nie Ustrednému organu Statne;
spravy s politickym obsadenim riadiacich funkcii. Podl'a nasho
nazoru je navrhované znenie § 27a zdkona v rozpore s Ustavou
Slovenskej republiky (najma ¢l. 46 ods. 2 Ustavy SR). Per
analogiam iuris poukazujeme na zakonny mechanizmus
,,zamedzenia pristupu k webovému sidlu, prostrednictvom ktorého
sa poskytuje zakdzand ponuka“ v zmysle ustanovenia § 15b ods. 7 aZ
14 zékona €. 171/2005 Z. z. O hazardnych hrach a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov. [ v
tomto pripade je pravomoc vydat’ takyto zakonny prikaz zverena
sudom Slovenskej republiky. Ods. 5 uvadza pravidla blokovania,
ktoré vSak nie su na rozdiel napr. od odkazovaného navrhu zakona ¢.
.../2020 Z. z. o dohl'ade v oblasti ochrany spotrebitel'a v nadvrhu pre
posudenie dopadu k dispozicii, v skutocnosti tak dotknuté
ustanovenie ponechava plnt svojvol'u urcit’ akékol'vek opatrenie
nezavisle od jeho vykonatel'nosti a dopadu na subjekt, ktory ho ma
vykonat’, a takisto nezavisle od moznosti a ¢asovej, vecnej €i pravne]

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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realizovatel'nosti na strane dan¢ho subjektu a takisto zavizuje

k st¢innosti d’alsie subjekty, vratane organov verejnej moci,
vykonat’ nieco, ¢o nemusi byt’ z ich strany vykonatel'né. Ods. 6
neumoziuje ziadnu pravnu ochranu, ¢im navrhuje dat’ uradu vyssie
pravomoci ako maju sudy Slovenskej republiky alebo Policajny
zbor, Co nie je pri takto vagnej pravomoci suladné so zakladnymi
principmi pravneho Statu. NavySe odsek 7 neponechava dotknutému
subjektu vykonat’ ukon podl'a zvyklosti, Standardnych postupov

a bezného prava, ale snazi sa mu priamo nadiktovat’ ¢o a ako ma
urobit, opét’ nezavisle od jeho technickych, I'udskych ¢i inych
moznosti, diskusie a analyzy dopadov. Takisto nie je zrejmé, ako
chce urad vykonat’ v Standardnych pravnych podmienkach
blokovanie na aktivach a majetku tretej strany. Naklady na
vykonanie blokovania podl'a znenia navrhu v akejkol'vek situdcii

V plnom rozsahu znaSa dotknuty subjekt, o nie je mozZné napr. ani
pri postupoch podl'a GDPR, pricom v pripade, Ze je rozhodnutie
priamo zo strany uradu, tento neprevezme ani len zodpovednost’ za
Skodu, ktora méze vyplyvat’ z jeho rozhodnutia, t.j. dopad a riziko
na strane subjektu, ktory ma vykonat’ blokovanie su esSte vyssie.
Uvedené ustanovenie je nutné bezpodmienecne vypustit’ v celom
rozsahu alebo zasadne prepracovat’.

ZPW

bodu 45

Pismeno h) je nutné vypustit’ a ustanovenie s tak zavaznym
dopadom je v pripade ponechania pravomoci blokovania potrebné
zadefinovat’ priamo v zdkone. Vo vztahu k navrhovanému zneniu §
32 0ds. 1 pism. h) poukazujeme na pripomienku k bodu 11 navrhu
novely zakona.

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov trad vyhodnotil vo vzt'ahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a

.....

265




akceptovatel'nej miere pripomienky
vSetkych subjektov.

bodu 28

Uvedené mé zasadny finan¢ny a funkény dopad na prevadzkovatel’a
zakladnej sluzby, pretoze mu nad ramec zakonnych medzi uklada
povinnost’ zamestnat’ konkrétneu osobu so zdsahom do jeho
organizac¢nej Struktiry nezavisle od moznosti a poctu zamestnancov

Dakujeme za zaslanie pripomienok, trad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

ZPW  prevadzkovatela zékladnej sluZzby a navySe nepriamo vyZaduje N |ostatnym pripomienkam a upravil text
povinnu certifikdciu takejto osoby. Uvedené ustanovenie je nutné tak, aby bol jasny, trasparentny a
Vypustit’ alebo preformulovat’ do podoby, ktord nema takyto vazny odzrkadl'oval v naj$ir§ie moznej
dopad. Navyse zdkon nedévodne a neprimerane zasahuje do akceptovatel'nej miere pripomienky
vnutornej organizacnej Struktiry, vztahov nadriadenosti a vSetkych subjektov.
podriadenosti subjektu sukromného prava — podnikatel’a.
bodu 11
Uvedené opravnenie NBU a povinnost subjektov je prili§ vagne
a vyklad moze byt vel'mi §iroky, je preto nutné doplnit’ v akej veci 5
a v akom rozsahu maju jednotlivé subjekty poskytovat’ si¢innost, Dakujeme za zaslanie pripomienok, drad
nakol’ko uvedené ustanovenie umoziuje pozadovat’ sucinnost’ berie na vedomie vSetky namety,
v lubovol'nom plneni zékona tiradom, napr. aj ktoréhokol'vek postrehy a komentare. Relevantnost’
prevadzkovatel’a zakladnej sluzby pri posudzovani zhody zo strany 5 navrhov Urad vyhodnotil vo vztahu k
ZPW CA |ostatnym pripomienkam a upravil text

uradu voci uplne inému subjektu. Ulozena povinnost pritom nardza
najma na Statom ustanovenu alebo ulozenu povinnost’ ml¢anlivosti,
d’alej danové tajomstvo, telekomunikacné tajomstvo, pripadne iné
chranené skutoc¢nosti podl'a zdkona. Mechanizmus poskytovania
tychto tidajov a informacii je regulovany osobitnymi pravnymi
predpismi, najmé: a) zakon ¢. 301/2005 Z. z. Trestny poriadok
(najmi § 90, § 115, § 116) b) zdkon ¢. 166/2003 Z. z. o ochrane

stukromia pred neopravnenym pouzitim informacno-technickych

tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vsetkych subjektov.
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prostriedkov a o zmene a doplneni niektorych zakonov (zakon o
ochrane pred odpocuvanim) (§ 4 a 5), ¢) zdkon ¢. 351/2011 Z. z. O
elektronickych komunikaciach (§ 63). Poskytovanie suc¢innosti a
,,chranenych informacii* (v zmysle vyssie uvedeného) Narodnému
bezpecnostnému uradu aj v tychto pripadoch treba podriadit’
pravidlam a postupom, definovanym vyssie citovanymi pravnymi
predpismi. NBU nemoze mat’ ako organ vykonnej moci v systéme
verejnej moci osobitné a vyluéné postavenie a pravomoci.

bodu 31

Uvedené ustanovenie ide uplne nad rdmec ohlasovania incidentov
a snazi sa neregulovanym sposobom ziskavat’ neznamy rozsah
informacii, ktoré mozu byt’ aj predmetom inej zdkonnej ochrany
a nuti prevadzkovatela programovo vytvarat’ nejaké aplikacné

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
mavrhov urad vyhodnotil vo vztahu k

ZPW Dy ) o : . . , , ostatnym pripomienkam a upravil text
rieSenia k tejto osobitnej oznamovacej povinnosti, ku ktorym nemusi ., ,
, . . . . v, A tak, aby bol jasny, trasparentny a
mat ani prostriedky, ani schopnost’ ich urobit’, pricom trad si moéze gy L
o o1 ., , o . odzrkadl'oval v naj$ir§ie moznej
svojvol'ne urcit’ 'ubovolného prevadzkovatel'a zakladnej sluzby. . ) )
. . , . ., . akceptovatel'nej miere pripomienky
Celé ustanovenie je nutné vypustit’, k osobitnym spésobom Yo, )
.. . e, vSetkych subjektov.
ohlasovania je postacujuci § 24 odsek 6.
bodu 29 Dakujeme za zaslanie pripomienok, urad
Uvedené ustanovenie nie je zrozumitel'né, ani vykonatel'né — preco berie na vedomie vietky ndmety,
sa ma uzatvarat’ tato zbytocnéd vzajomnd zmluva, ked’ postrehy a komentare. Relevantnost
prevadzkovatel'ovi zédkladnej sluzby aj poskytovatel'ovi digitalne;j navrhov trad vyhodnotil vo vztahu k
ZPW  [sluzby vyplyva notifika¢na povinnost’ aj ostatné povinnosti priamo ostatnym pripomienkam a upravil text

z tohto zdkona a navyse prevadzkovatel’ zékladnej sluzby ju nema
uzatvarat’ v opa¢nom vzt'ahu uz podla bodu 24 samotného tohto
navrhu. V praxi to znamena, Ze kazdy poskytovatel’ digitalnej sluzby
moze vyzadovat’ od prevadzkovatel'a zdkladnej sluzby zmluvu

S inymi podmienkami, ked’ze zmluva je dvojstranny pravny akt,

tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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pricom prevadzkovatel’ poskytuje zakladnt sluzbu vsetkym rovnako,
a takato zdkonna povinnost mé zasadny dopad vo vsetkych
aspektoch vzajomného vzt'ahu tychto subjektov a narusuje riadne
poskytovanie zakladnej sluzby za riadnych podmienok. Uvedené
znenie je nutné zosuladit’ s principmi obdobného znenia v § 19,
pricom totozny problém je uz v aktudlne platnom zneni.

bodu 32

Uvedené ustanovenie porusuje zédkladné principy pravneho Statu,
pretoze bez akejkol'vek moznosti pravnej ochrany, vzajomnej
komunikacie, analyzy dopadu a prevzatia zodpovednosti navrhuje
vykonat’ zdsah do fungovania a ¢innosti prevadzkovatel'a zakladne;j
sluzby takym sposobom, ktory mdze zasadne porusit’ iné pravne
zaviazky a podmienky pre fungovanie a ¢innost’ prevadzkovatel'a

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
mavrhov urad vyhodnotil vo vztahu k

ZPW  [zakladnej sluzby, a to dokonca v 'ubovol'nej lehote a CA |ostatnym pripomienkam a upravil text
vV neobmedzenom rozsahu aj nad rdmec toho, o sa tyka jeho pozicie tak, aby bol jasny, trasparentny a
prevadzkovatel'a zakladnej sluzby. Takisto to neprimerane zasahuje odzrkadl'oval v naj$ir§ie moznej
do podmienok podnikatel'ského prostredia na strane vyrobcov akceptovatel'nej miere pripomienky
produktov, pricom kritéria k inicidcii takéhoto zdkazu navrh vSetkych subjektov.

V principe nedefinuje — odovodnenie pouZité v zneni je extrémne
Siroké a umoziuje prakticky cokol'vek. Uvedené ustanovenie je
nutné vypustit’ v celom rozsahu.
bodu 3 Dakujeme za zaslanie pripomienok, urad
V suvislosti so zmenou odkazu pod Ciarou k odkazu 7 povazujeme berie na vedomie vSetky ndmety,
— za potrebné uviest’, Ze uz samotné platné znenie zdkon v § 2 ods. 2 CA postrehy a komentare. Relevantnost’

pismeno f) je pravne nezmyselné a v rozpore s legislativno-
technickymi pravidlami tvorby pravnych predpisov. Hypotéza a
dispozicia predmetnej pravnej normy totiz znie: ,,Tento zdkon sa

nevztahuje na.... f) osobitné predpisy.“. Specialita vieobecne

navrhov trad vyhodnotil vo vzt'ahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a

.....
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zavizného pravneho predpisu k inému pravnemu predpisu (lex
generalis) sa spravidla legislativno-technicky vyjadruje inak, napr.
,,ak osobitny/vSeobecny predpis neustanovuje inak®. Pri aktudlnej
novelizécii zdkona tak navrhujeme odstranit’ aj tento pravny
nezmysel. Navyse, z Dovodovej spravy vobec nie je zrejmé, preco
sa odstrafiuje odkaz na zékon €. 166/2003 Z.z. a zakon ¢, 351/2011
Z. z.. Odovodnenie v Dovodovej sprave je tak nepravdivé a
zavadzajlce.

akceptovatel'nej miere pripomienky
vSetkych subjektov.

bodu 36
\V uvedenom ustanoveni nie je zrejmé o akd pravnickl osobu ma ist’,
zakon pracuje s inym oznacenim subjektov a navysSe prva a posledna

ZPW  |veta pdsobia vo vzajomnom kontexte vel'mi zmétocne. Odporucame N
upravit. V odseku sa aj zbyto€ne mieSaju viaceré nezavislé aspekty
— ako sa zabezpecuje audit a jeho podmienky a moznosti na strane
auditora — odpori¢ame rozdelit’ na samostatné odseky.
Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
ostrehy a komentére. Relevantnost’
bodu 39 p’ y’ . ,
, , . , navrhov urad vyhodnotil vo vztahu k
Vo vztahu k navrhovanému zneniu § 31 ods. 5 pism. a) y , . ) .
ZPW . . } , , CA |ostatnym pripomienkam a upravil text
poukazujeme na pripomienku k bodu 11 navrhu novely zékona. ., ,
. o tak, aby bol jasny, trasparentny a
INavrhujeme vypustit’. e o L
odzrkadl'oval v najSirSie mozZnej
akceptovatel’nej miere pripomienky
vSetkych subjektov.
bodu 27 Dakujeme za zaslanie pripomienok, urad
ZPW N

Zakon pozna a pracuje iba s pojmom kyberneticka bezpeénost’, nie

je preto zrejmé preco navrh obsahuje aj pojem informacna

berie na vedomie vSetky ndmety,
postrehy a komentare. Relevantnost’

269




bezpecnost’ a o ma tento pojem na rozdiel od kybernetickej
bezpecnosti znamenat’ — presah do spravovania informacii mimo
digitalneho priestoru nie je posobnosti tohto zakona.

navrhov urad vyhodnotil vo vztahu k
ostatnym pripomienkam a upravil text
tak, aby bol jasny, trasparentny a
akceptovatel’'nej miere pripomienky
vSetkych subjektov.

bodu 44

Zakonné podmienky s tak zdvaznym dopadom na ¢innost’
prevadzkovatel’a zékladnej sluzby, akymi st pravidla auditu
kybernetickej bezpecnosti, Casovy rozsah a periodicita vykonévania

Dakujeme za zaslanie pripomienok, urad
berie na vedomie vSetky namety,
postrehy a komentare. Relevantnost’
navrhov urad vyhodnotil vo vztahu k

ZPW ) D y . y o o, CA |ostatnym pripomienkam a upravil text
auditu kybernetickej bezpe¢nosti nemozno stanovit’ vykonavacim ., ,
: ) - , , tak, aby bol jasny, trasparentny a
predpisom, ale je nutné ich zadefinovat’ priamo v tomto zakone. . L
, , y s odzrkadl'oval v najSir§ie mozne;j
Podzékonnou pravnou normou nemozno ukladat’ subjektom N . .
. . akceptovatel'nej miere pripomienky
povinnosti. . s .
vSetkych subjektov.
bodu 50
Znenie zavadza neznamy pojem “DNS hosting” a “mailhosting”, . o . )
pri¢om poskytovatelia sluzieb systému doménovych mien na Dal‘iuj ceme za Z§SIarjle prlp?mlenok, urad
internete st uz v prilohe ¢. 1 zahrnuti aj v platnom zneni. Uvedené berie na vedomie vSetky namety,
znenie je nutné spresnit’, resp. odstranit’ duplicity. Elektronicky postrehy a komentare. Relevantnost
obchod ako taky nemozno povazovat za zékladnu sluzbu, navyse _ [navrhov ura'd Vyh0dn0tll vo vzt thu k
ZPW CA |ostatnym pripomienkam a upravil text

zahrnutie poskytovatela akéhokol'vek malého elektronického
obchodu do podmienok takejto striktnej regulacie je zasadne
neprimerané a preto je potrebné ho vypustit. Zaroven sa tymto
zavadza neadekvatna nepriama regulacia subjektov uz regulovanych
napr. zdkonom ¢. 22/2004 Z. z. o elektronickom obchode a d’alSimi
predpismi, ako napr. tymi z oblasti zdravotnictva ¢i bankovnictva,

ktoré takisto defini¢ne spliiaji navrhované znenie a zaroven su

tak, aby bol jasny, trasparentny a
akceptovatel'nej miere pripomienky
vSetkych subjektov.
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krizovo zahrnuté aj pod inymi sektormi podl’a tejto prilohy. Tuto
Cast’ je nutné vypustit’.
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